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DERSI ALMADAN ONCE IZLENMES|I ONERILEN
BELGESELLER

* NETFLIX-EXPLAINED- CODING (KODLAMA)

HIGH TECH HACKERS DOCUMENTARY - MODERN DAY HACKING TODAY 2017 -

CYBER CRIME BIOGRAPHY-

HTTPS://WWW.YOUTUBE.COM/WATCH2V=L2FB O5Q6CK

PBS/NOVA- CYBERWAR

HTTPS://WWW.YOUTUBE.COM/WATCHeV=0ENTLJU? CE&T=3905S

CITIZEN FOUR

KiguUktasdemir

THE IMITATION GAME



DIGER FILM VE BELGESEL ONERILERI

ENEMY OF THE STATE
ZERO DAY
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UNDERGROUND: ASSANGE’S
HISTORY
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SNOWDEN
ANONYMOUS
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HACKERS WANTED
TRON

KOD ADI KILICBALIGI

* BLACKHAT




TARIHCE, KAYNAKLAR VE TEMEL KAVRAMLAR

BILISIM HUKUKUNA GIRIS




BILISIM VE BILISIM SISTEMI

* ENFORMASYON=BILISIM

. iNSANOéLUNUN TEKNIK, EKONOMIK VE TOPLUMSAL ALANLARDAKI ILETISIMINDE
KULLANDIGI VE BILIMIN DAYANAGI OLAN BILGININ OZELLIKLE ELEKTRONIK MAKINELER
ARACILIGIYLA DUZENLI VE AKLA UYGUN BIR BICIMDE ISLENMESI BILIMI, ENFORMATIK.
(TDK)

Kicuktasdemir

e BILISIM SISTEMI:

* BILGISAYARI DA ICEREN BIR UST KAVRAM

* TCK'DA YENI TEKNOLOJILERLE ORTAYA CIKABILECEK GELISMELERE AYAK
UYDURABILMEK ICIN BU KAVRAM TERCIH EDILIYOR
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ENFORMASYON, BILGI, VER]

* BiLGi: OGRENME, ARASTIRMA VEYA GOZLEM YOLU ILE ELDE EDILEN GERCEK, MALUMAT,
VUKUF {TDK)

e INFORMATION- ENFORMASYON-BILGI/MALUMAT
* INFORMATION X KNOWLEDGE FARKINI DUSUNUN

Kigiktasdemir

* VERI (DATA): OLGU, KAVRAM VEYA KOMUTLARIN, ILETISIM,
YORUM VE ISLEM ICIN ELVERISLI BICIMLI GOSTERIMI. (TDK)

. ((BiLiSiM SISTEMLERININ QZER]NDE iSLEM Y/VA\PABILDIGL BU iSLEI\/\LERE DAYALI
SONUCLAR URETEB]LP]G], SAl(LAYABiLDiG], SAKLADIKLARINI SQNRADAN TEKRAR
OKUYUP iSLEYEBiLDiG] VE DIGER BiLiSiM SISTEMLERINE iLTEBILDIGI HER TURLU
BILGIDIR.»

7




Kicuktasdemir

Knowledge

Information

Data

Applied

Context

Meaning

Raw

e | better stop the car!

e The traffic light | am driving
towards has turned red

e South facing traffic light on
corner of Pitt and George
Streets has turned red

e Red, 192.234.235.245.678,
v2.0




BILISIM SUCU

e TURKIYE~>BILISIM SUCU

* SIBER SUC, BILGISAYAR SUCU, INTERNET SUCU KULLANILMIS

* BILISIM SUCLARI KAVRAMI UZERINDE UZLASMA VAR.

ABD-> COMPUTER CRIME KicUktasdermi
ALMANYA-> COMPUTERKRIMINALITAT

ITALYA=> LA CRIMINALITA [INFORMATICA

FRANSIZ> LA CRIMINALITE IFORMATIQUE




BILISIM SUCU

* VERILERE VE/VEYA BILISIM
SISTEMLERINE VEYA
SISTEMIN/VERILERIN DUZGUN VE
ISLVESEL ISLEYISINE, GUVENLIGINE YA
DA BUTUNLUGUNE KARSI SUCLAR

: + BILISIM SISTEMLERININ VE/VEYA
GENIS VERILERIN KULLANILDIGI YA DA BU

SISTEM YA DA VERILERE KARSI ISLENEN
ANLAMIYLA HER TURLU SUC




BILISIM SUCLARI

DUNYADAKI ILK BILISIM SUCU: 1966 YILINDA BIR BILGISAYAR UZMANININ
BANKA HESABINDA TAHRIFAT YAPMASIYLA GUNDEME GELDI.

BiI:iSII\/\ SISUTEMLERININ VE/VEYA ICERDIGI VERILERIN ISLEYISINE BUTUNLUGUNE
GUVENLIGINE KARSI ISLENEN SUCLAR

* TCK, MD. 243, 243/4 245, 245/A, 135, 136, 138

BILISIM SISTEMININ KULLANILMASININ SUCUN NITELIKLI UNSURU OLDUGU
SUCLAR

e TCK MD. 142/2-E, 158/1-F, 228/3 Cciktasdemi

BILISIM SISTEMININ YALNIZCA BIR ARAC OLARAK KULLANILDIGI AMA SUCUN
UNSURU OLARAK AYRICA TANIMLANMADIGI SUCLAR

* TCKMD. 124,125,132,133,134,226)




BILISIM SUCLARININ GENEL OZELLIKLERI

EKONOMIK SUCLAR ARASINDA DEGERLENDIRILIR.

FiziKi HAREKET BARINDIRMAZLAR.

SINIR-ASAN SUCLARDIR.

KRIMINOLOJIK ACIDAN SiYAH ALANI GENISTIR.

FAILLERI GENELLIKLE BEYAZ YAKALIDIR.

DIGER SUCLARA NAZARAN BATILI ULKELERDE SIKLIKLA ISLENIR.

ORGANIZE SUCLULUKLA ARASINDA ILISKI BULUNUR.

* PARA AKLAMA

* TERORIZIM VB.




ULUSLARARASI KAYNAKLARI

(AVRUPA INSAN HAKLARI SOZLESMESI

' AVRUPA SIBER SUC SOZLESMES]

e SOZLESMEDE TANIMLANAN SUC TIPLER]

* YASA DISI ERISIM, SISTEMLERE VE VERILERE MUDAHALE,
CIHAZLARI KOTUYE KULLANMA

* BILGISAYAR ARACILIGIYLA ISLENEN DOLANDIRICILIK VE
SAHTECILIK SUCLARI

» FIKRI MULKIYET HAKLARININ HLALINE iLISKIN SUCLAR
[TERC")RIZMIN ONLENMESINE DAIR AVRUPA SOZLESMESI




INTERNET

SANAL DUNYA
* BIR HUKUK ALANI MI DEGIL Mi2
* LK DEFA NEUROMANCER ADLI ROMANDA KAVRAM OLARAK GECiYOR

DEEP WEB

KRIPTO PARA 1994 vili sonunda internete bagl bilgisayar

sayisi 2 milyon civarindayken, gunumuzde
NESNELERIN INTERNETI bu say! milyarlan bulmakta, 4 milyara yakin
bilgisayarin internete bagl oldugu
dUsunulmektedir.
(bkz. hitps://dijilopedi.com/2018-internet-
kullanimi-ve-sosyal-medya-istatistikleri/)

Kiucuktasdemir

NETIKET

SIBER SAVAS VE TERORIZM

HACKTIVIZM

CESITLI UST KURULLAR: INTERNET UST KURULU, BILGI TEKNOLOJILERI KURUMU ™




INTERNET KULLANIMINDA ETIK

INSANLARIN KENDI KISISEL VERILERINI KORUMAK VE BASKALARININ KISISEL
VERILERINE MUDAHALE ETMEMEK ICIN YAPMASI GEREKENLER.

SIDDET ICEREN, AYRIMCI ICERIKLER KULLANMAMAK.
URETILMIS ICERIKLERI iZINSIZ ALIP KULLANMAMAK
TELIF HAKLARINA SAYGILI OLMAK

BASKALARINI RAHATSIZ EDECEK BICIMDE MESAJLASMAMAK

* KISA, OZ, ANLASILIR ICERIKLER KULLANMAK.

KiguUktasdemir

E-POSTA LISTELERINE iZINSIZ EKLEMEMEK.

UZUN E-POSTA ATMAMAK.
E-POSTALARDA GONDERENI iSIZM VE ADRES OLARAK BELLI ETMEK.

BILGI GUVENILIRLIGINE VE KULLANILAN KAYNAGA DIKKAT ETMEK 0




