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DELILLER TOPLANIRKEN

BILGISAYAR KAPALIYSA ACMAYIN, ACIKSA KAPATMAYIN
ORTAMIN VE DONANIMIN HER ACINDAN FOTOGRAFINI CEKIN
MUMKUN MERTEBE ELLE FIZIKSEL TEMASTAN KACINILMALI
SADECE ADLI BILISIM UZMANI BULUNMALI

DONANIMIN DIS DUNYAYLA BAGLANTISI KESILMEL]

ADLI BILISIM ALANINDA KULLANILAN IMAJ ALMA PROGRAMLAR]
KULLANILMALI

CALISMANIN YAPILDIGI SAAT ILE BILGISAYARIN SAATINE DIKKAT EDILMELI

DIJITAL DELILLERI BULUNDURAN DONANIMLARIN KORUNMASI ICIN DIS
DUNYA ILE BAGLANTISI KESILMELI

ALINAN IMAJLAR, ORTAMDAN TOPLANAN USB, CD, VB. DEPOLAMA
ARACLARI OZENLE SAKLANMALI

MEVCUT DONANIMLARIN UZERINDE, KULLANICIDAN KALAN TUY, DER] VB.
BIYOLOJIK IZLERIN DE BULUNABILECEGI UNUTULMAMALI.
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ADLI BILISIMDE BILINMESI GEREKENLER

DELIL INCELEMESI SISTEMIN KAPALI VEYA ACIK
OLMSINA GORE FARKLI BICIMLERDE YAPILIR.

METAVERI

VERiLERi - DEGERI




ADLI IMAJ ALMA

e KLONLAMA DEGILDIR.

e SABIT DISKTEKI HER BIR SEKTORUN
AYRI AYRI KOPYALANMASI
o SILINMIS, GECMISTE DEGISTIRLMIS

VERILER DAHI EN INCE
AYRINTISINA KADAR EDINILIR.

Kiguktasdemir

BIRE BIR KOPYALAMA (SEKTOR VE

SEKTOR, BIT BIT) iSLEMI YAPILIR.
OZEL ADLI BILISIM YAZILIMLARI ILE SABIT DIiSKIN UZERINDE YER ALAN
YAPILIR. TUM DOSYA/DIZIN YAPISI, GIZLI
ALANLAR KOPYALANIR. ORJINAL
DiSK ILE ELD EDILEN KOPYA
ESDEGERDEDIR.

ORN. FORENSIC EXPLORER




AG TRAFIK VERILER]

AG BAGLANTISI
* |INTRANET (YEREL AG)
* |NTERNET (GLOBAL)
AG ADLI BiLiSIM
o AG UZERINDEN GONDERILEN VERI PAKETLERININ ELDE EDILMESI

AG TRAFIK KAYITLARI (LOG) KULLANILIR.

* SERVIS SAGLAYICILAR BELIRLI BIR SURE BU KAYITLARI TUTARLAR.

AG TRAFIK KAYDI ELDE EDILEBILECEK SISTEMLER:

e GUVENLIK DUVARI (FIREWALL)

* SALDIRI TESPIT SISTEMLER]

Kiguiktasdemir

e BALKUPU SISTEMLERI




— Grafikler kaynakcada gdsterilen

adli bilisim kitabindan alinmistir.

=

Diger Gerezler

Kigiktasdemir




HASH DEGERI

DEPOLAMA ALANLARINDAKI VERI UZERINDE DEGISIKLIK OLUP OLMADIGINI
ANLAMAK ICIN KULLANILIR.

KIMINE GORE BIR ANLAMDA DIJITAL IMZADIR.
KIMINE GORE DNA VEYA PARMAK iZI ILE BENZETILIR.

HASH BIR ALGORITMA OLUP, DOSYANIN SIFRELI OZETIDIR.

e SIFRELI OZET TEK YONLU OLDUGU ICIN DEGISTIRILMESI OLANAKLI DEGIL.
AIT OLDUGU DOSYA VE DISKE OZEL VE TEKTIR.
HER DEGISIKLIKTE AYRI HASH DEGERI OLUSUR.

HASH ALGORITMASI STANDARDI OLARAK BILIRKISI RAPORLARINDA MD5
VEYA'SHA-1 KULLANILIR. %




HASH DEGER]

* (HASH FONKSIYONU, DEGISKEN UZUNLUGA SAHIP BIR MESAJI GIRDI
OLARAK ALIR VE SABIT UZUNLUKLU BIR MESAJI CIKTI OLARAK URETIR. BU
CIKTI MESAJI BELIRLI BIR GIRDI ICIN TEK BIR SONUC URETIR VE BASKA BIR
GIRDININ AYNI SONUCU URETMESI MUMKUN DEGILDIR .»

* HASH DEGERLERi ALINARAK ORJINAL DiSK iLE KOPYASI ARASINDA KARSILASTIRMA YAPILIR.

e HASH DEGERININ AYNI OLMASI GEREKIR!!
Hash sum

Hash

e TAKIPCIiSi OLUNMALIDIR!

KicUktasdemir

Hash

function




METAVERI

VERI ICEREN DOSYANIN HANGI UYGULAMAYA AIT
OLDUGU

DOSYAYI OLUSTURAN ISLEME AIT BILGI VERIR

* 7ZAMAN, KULLANICI, HANGI FORMATTAN HANGI FORMATA
DONUSTURULDUGU

DOSYAY| OLUSTURAN DONANIMIN VE YAZILIMIN
BILGISINI VERIR.

FOTOGRAF ISE, LENS, GPS, KAC KISI BULUNDUGU,
RAKIM, TARIH VE FLAS BILGIS]

WINDOWS KAYIT BILGILERINE VE OLAY GUNLUKLERINE
BAKILIR. (HKEY CUURENT USER)

KiguUktasdemir

UCRETSIZ YAZILIM: EXITFOOL




BILIRKISI RAPORU HAZIRLARKEN

OLAYLARIN NITELIGINI

ACIKLANMASI —
MAGDURLARIN 'T(:‘,L‘ll'TTl LZA'ANA%'lR'N'N
PELIRITLMES! DIJITAL DELILLERIN
TANIKLARIN BELIRTILMESI g xpyaNmASI VE
KANITLARIN YERLERI BELIRTILMESI

* NASIL TOPLANDIKLARI  DIJITAL DELILLERIN

ANALIzZi

« INCELEM YONTEMI DE
BELIRTILIR.



