GENEL OZELLIKLERI, iSLENME BiCIMLERi VE YONTEMLERI

BILISIM ALANINDA SUCLAR




KRIMINOLOJIK ACIDAN BILISIM SUCLARI

KARANLIK ALAN VE MEYDANA COGUNLUKLA BEYAZ GENELDE TUZE_I_ _(")ZEL VE RESMI
GELEN ZARAR YUKSEK YAKALIDIR. TUZEL KISILERDIR.

17- 35 YAS ARASI

INTERNET/SANAL DUNYA ERKEKLERDEN OLUSUR.

Kigiktasdemir

ROBIN HOOD SENDROMU

ZARAR VERDIKLERINI
DUSUNMEZLER

KENDINI ISPAT
(PROGRAMLAMA GUC
GOSTERISI)

iSYERiNDE HUZURSUZ VE
INTIKAMICIDIR.
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Ki¢iktasdemir

https://www.btk.gov.tr/uploads/thesis/burak-cesur-akoz-b-uzm-tezi-5d 10d9 10e20e8. pdf




KRIMINOLO JIK ACIDAN BILISIM SUCLARI

OGRETIDE BIR GORUSE GORE BEYAZ YAKA SUCLARI ARASINDA
DEGERLENDIRILIR.

e BUNA KARSIN GUNUMUZDE KOTU AMACLI YAZILIMLARA ULASIM COK
KOLAYLASTIGINDA BILGISAYARLARLA ILGILI BASIT BiR BILGIYE SAHIP KiSILER DE
BILISIM SUCU ISLEYEBILIR.

FAILLER ANONIM KALABILME YETENEKLERININ BULUNDUKLARINI DUSUNEREK
MAHKUMIYET OLASILIKLARINI AZ GORMEKTEDIR.

FAILLERI, GENC, 1Yl EGITIMLI, TEKNIK YETENEGE SAHIP VE AGRESIFTIR.

GENELLIKLE HAKSIZ EKONOMIK CIKAR ELDE ETMEK AMACIYLA ISLENEN
SUCLARDIR.

GENELIKI'E HEDEF KURUM VE KURULUSLARIN BILISIM SISTEMLERIDIR. ¥




BILISIM SUCLARININ DIGER SUCLARDAN FARKLARI
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YETKISIZ ERISIM HALINDE OLABILECEKLER
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KOTU AMACLI YAZILIMLAR

Stuxnet




KOTU AMACLI YAZILIMLARDAN (VIRUSLER)
EN ONEMLILERI =KAYNAK: MICROSOFT

BiLGiSAYAR ViRUSU NEDIR?

BILGISAYAR VIRUSU, BIR BILGISAYARDAN DIGERINE YAYILAN VE BILGISAYARIN CALISMASINI
KESINTIYE UGRATAN KUCUK YAZILIM PROGRAMIDIR.

SOLUCAN NEDIiR?

SOLUCAN, KULLANICI ETKILESIMI OLMADAN YAYILAN BIiLGISAYAR KODUDUR. COGU SOLUCAN,
ACILDIGINDA BILGISAYARA VIRUS BULASTIRAN E-POSTA EKLER] OLARAK GORUNURLER.

TRUVA ATI NEDIR? Kiicikiasdemir

TRUVA ATI, DIGER PROGRAMLARIN iCINDE GIZLENEN KOTU AMACLI YAZILIM PROGRAMIDIR. BU,
EKRAN KORUYUCU GIBI YASAL BIR PROGRAMIN ICINE GIZLENEREK BILGISAYARA GIRER. SONRA,
KORSANIN VIRUSLU BILGISAYARA ERISMESINIi SAGLAYAN KODU ISLETIM SISTEMINE KOYAR. TRUVA
ATLARI, COGUNLUKLA KENDI KENDILERINE YAYILMAZ. VIRUSLER, SOLUCANLAR VEYA INDIRILEN
YAZILIMLAR TARAFINDAN YAYILIR.

CASUS YAZILIM NEDIR?

CASUS YAZILIMLAR BILGINIZ DISINDA BILGISAYARINIZA YUKLENEBILIR. BU PROGRAMLAR,
BILGISAYARINIZIN YAPILANDIRMASINI DEGISTIREBILIR YA DA REKLAM VERILERINI VE KISISEL BILGILERI
TOPLAYABILIR. CASUS YAZILIMLAR INTERNET ARAMA ALISKANLIKLARINI IZLEYEBILIR VE WEB
TARAYICINIZI GITMEYI AMACLADIGINIZIN DISINDA FARKLI BIR WEB SITESINE YENIDEN
YONLENDIREBILIR.
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Kaynak: Kaspersky

Kicuktasdemir




BILISIM ALANINDA SUCLAR

®* BU SUCLAR, “SANAL DUNYANIN" KESFIiYLE BIRLIKTE, 20. YUZYILIN SON
CEYREGINDE ORTAYA CIKAN SUCLARDIR.

* BiLiSiM SUCLARI, BAGIMSIZ BIR CEZAI HIMAYE ALANI OLARAK, 765 SAYILI
KANUNDA, iLK KEZ “BILISIM ALANINDA SUCLAR"™ ADINDA, IKINCI KITABIN,
EKLENEN ONBIRINCI BABINDA, 1991 TARIH VE 3756 SAYILI KANUNLA, MULGA

TCK'DA DUZENLENMISTIR

* BILISIM ALANINDAKI SUCLARIN EKONOMIK SUCLAR ARASINDA YER
ALDIGI DUSUNULMEKTEDIR.

ISLENMELERI ICIN FAILLERININ YUKSEK VE TEKNIK BILGIYE SAHIP OLMASI
SORUSTURMA VE KOVUSTURLMALARINDAKI GUCLUK
COGUNLUKLA KAZANC ELDE ETME SAIKIYLE ISLENMELER]

EKONOMI HUKUKU KAPSAMINDA FAALIYET GOSTEREN KAMU KURUM VE
KURULUSLARINI HEDEF ALMALARI

TICARI FAALIYETLERE DOGRUDA ETKILERI
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BILISIM SUCLARININ GRUPLANDIRILMASI

e TCK md.243- HUKUKA AYKIRI OLARAK BiLiSIM SISTEMINE GIRME VEYA
BILISIM SISTEMDE KALMA SUCU

SISTEMLERINE,  TCK md.243/4- ARAYA GIRME SUCU

ICERDIGI R AR AR :
TCK md. 244/1-2 BiLiSIM SISTEMININ ISLEYiSININ ENGELLENMESI VEYA
VERILERIN BOZULMASI SUCU ILE VERILERIN YOK EDILMESI VEYA DEGISTIRILMESI SUCU

' iQi TCK md. 244/4 BiLi§iM SISTEMI ARACILIGIYLA HUKUKA AYKIRI YARAR
ISLEYISINE, SACLAMA

GUVENLIGINE  1ck md.245 - BANKA VEYA KREDI KARTLARINI KOTUYE KULLANMA

VE KigUktasdemir
RO TCK md.245/A- YASAK CIHAZ YA DA PROGRAMLARIN URETILMESI
BUTUNLUGUNE

4 A » ' A »

TCK md.136- VERILERi HUKUKA AYKIRI OLARAK VERME VEYA ELE GECIRME

TCK md. 138 VERILERI YOK ETMEME




BILISIM SUCLARININ GRUPLANDIRILMASI

BiLiSIM SISTEMININ T.CK md'.] 42/2-E. BILISII\/\
KULLANILMASININ SISTEI\/\ININ KULLANILMASI YOLUYLA
SUCUN NITELIKLL  [SLENEN HIRSIZLIK

UNSURU OLDUGU

TCK md. 158/1-F, BILISIM
SISTEMININ KULLANILMASI YOLUYLA
CILIK

TCK md. 228/3 KUMAR
OYNANMASI ICIN YER VE IMKAN
SAGLAMA




BILISIM SUCLARININ GRUPLANDIRILMASI

BiLiSim TCK md. 124, HABERLESMENIN ENGELLENEMSI SUCU

SISTEMLERININ

. TCK md. 125 HAKARET SUCU
YALNIZCA BIR

ARAC TCK md. 132 HABERLESMENIN GIZLILIGINi IHLAL SUCU
OLARAK

KULLANILDIGI TCK md. 133 KISILER ARASINDA KONUSMALARIN
SUCLAR DINLENMESI VEYA KAYDA ALINMASI SUCU

TCK md. 134 OZEL HAYATIN GIZLILIGINI IHLAL SUCU

TCK md. 226 MUSTEHCENLIK SUCU

TCK md. 226 BILISIM S!ST.EMI KULLANILMASI SLVJRETIYGI,E
KUMAR OYNANMASI ICIN YER VE IMKAN SAGLAMA

KigUktasdemir




