
GENEL ÖZELLİKLERİ, İŞLENME BİÇİMLERİ VE YÖNTEMLERİ



BİLGİSAYAR SUÇLARI 
KAVRAMI

KARANLIK ALAN VE MEYDANA 
GELEN ZARAR YÜKSEK

INTERNET/SANAL DÜNYA

FAİL

ÇOĞUNLUKLA BEYAZ 
YAKALIDIR.

17- 35 YAŞ ARASI 
ERKEKLERDEN OLUŞUR.

ROBİN HOOD SENDROMU

ZARAR VERDİKLERİNİ 
DÜŞÜNMEZLER

KENDİNİ İSPAT 
(PROGRAMLAMA GÜÇ 

GÖSTERİSİ)

İŞYERİNDE HUZURSUZ VE 
İNTİKAMICIDIR.

MAĞDUR

GENELDE TÜZEL ÖZEL VE RESMİ 
TÜZEL KİŞİLERDİR.
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İşlenme 
şekiller 
farklı

Fiziki 
hareket 

yok

Siyah 
sayı çok 

fazla

Küçüktaşdemir

58



YETKİSİZ 
ERİŞİM

YOK 
ETME/DEĞİŞTİRME 

FAALİYETLERİ

SİSTEMİ 
ENGELLEME 

FAALİYETLERİ

SİSTEMİ BOZMA 
FAALİYETLERİ
• DDOS SALDIRILARI

Küçüktaşdemir
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V
İR

Ü
S 

TÜ
R

LE
R

İ

ÖNYÜKLEME VİRÜSÜ

POLİMORFİK VİRÜS

MAKROLAR

SOLUCANLAR

TRUVA ATI

SPYWARES/KEYLOGGER
S

GİZLİ VİRÜSLER

PROGRAM VİRÜSLERİ

LOGİC BOMBS

Stuxnet

Küçüktaşdemir
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Kaynak: Kaspersky
Küçüktaşdemir 62



•

•

•

•
•
•
•

•

Küçüktaşdemir

63



BİLİŞİM 

SİSTEMLERİNE, 

İÇERDİĞİ 

VERİLERİN 

İŞLEYİŞİNE, 

GÜVENLİĞİNE 

VE 

BÜTÜNLÜĞÜNE 

KARŞI SUÇLAR

TCK md.243- HUKUKA AYKIRI OLARAK BİLİŞİM SİSTEMİNE GİRME VEYA 
SİSTEMDE KALMA SUÇU

TCK md.243/4- ARAYA GİRME SUÇU

TCK md. 244/1-2 BİLİŞİM SİSTEMİNİN İŞLEYİŞİNİN ENGELLENMESİ VEYA 
BOZULMASI  SUÇU İLE VERİLERİN YOK EDİLMESİ VEYA DEĞİŞTİRİLMESİ SUÇU

TCK md. 244/4 BİLİŞİM SİSTEMİ ARACILIĞIYLA HUKUKA AYKIRI YARAR 
SAĞLAMA

TCK md.245 - BANKA VEYA KREDİ KARTLARINI KÖTÜYE KULLANMA

TCK md.245/A- YASAK CİHAZ YA DA PROGRAMLARIN ÜRETİLMESİ

TCK md.135- KİŞİSEL VERİLERİN KAYDEDİLMESİ

TCK md.136- VERİLERİ HUKUKA AYKIRI OLARAK VERME VEYA ELE GEÇİRME

TCK md. 138 VERİLERİ YOK ETMEME

Küçüktaşdemir
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BİLİŞİM SİSTEMİNİN 

KULLANILMASININ 

SUÇUN NİTELİKLİ 

UNSURU OLDUĞU 

SUÇLAR

TCK md. 142/2-E, BİLİŞİM 
SİSTEMİNİN KULLANILMASI YOLUYLA 
İŞLENEN HIRSIZLIK

TCK md. 158/1-F,  BİLİŞİM 
SİSTEMİNİN KULLANILMASI YOLUYLA 
İŞLENEN DOLANDIRICILIK

TCK md. 228/3 KUMAR 
OYNANMASI İÇİN YER VE İMKAN 
SAĞLAMA

Küçüktaşdemir
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BİLİŞİM 

SİSTEMLERİNİN 

YALNIZCA BİR 

ARAÇ 

OLARAK 

KULLANILDIĞI 

SUÇLAR

TCK md. 124, HABERLEŞMENİN ENGELLENEMSİ SUÇU

TCK md. 125 HAKARET SUÇU

TCK md. 132 HABERLEŞMENİN GİZLİLİĞİNİ İHLAL SUÇU

TCK md. 133 KİŞİLER ARASINDA KONUŞMALARIN 
DİNLENMESİ VEYA KAYDA ALINMASI SUÇU

TCK md. 134 ÖZEL HAYATIN GİZLİLİĞİNİ İHLAL SUÇU

TCK md. 226 MÜSTEHCENLİK SUÇU

TCK md. 226 BİLİŞİM SİSTEMİ KULLANILMASI SURETİYLE 
KUMAR OYNANMASI İÇİN YER VE İMKAN SAĞLAMA
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