LJLC\C /LQ, HIKIVIC

(TCK MD. 244)

(1) BiR ISLEYISINI ENGELLEYEN VEYA BOZAN
KIS, BIR YILDAN BES YILA KADAR HAPIS CEZASI ILE
CEZALANDIRILIR.

(2) BIR BILISIM SISTEMINDEKI BOZAN, YOK EDEN, DEGISTIREN VEYA

ERISILMEZ KILAN, SISTEME VERI YERLESTIREN, VAR OLAN VERILERI BASKA BIR
YERE GONDEREN KiSI, ALTI AYDAN UC YILA KADAR HAPIS CEZASI ILE
CEZALANDIRILIR.

(3) BU FIiLLERIN BIR BANKA VEYA KREDI KURUMUNA YA DA BIR KAMU KURUM VEYA
KURULUSUNA AIT BILISIM SISTEMI UZERINDE ISLENMESI HALINDE, VERILECEK CEZA YARI

ORANINDA ARTIRILIR.

(4) YUKARIDAKI FIKRALARDA TANIMLANAN FilLLERIN ISLENMESI SURETIYLE KISININ KENDISININ VEYA
BASKASININ YARARINA HAKSIZ BIR CIKAR SAGLAMASININ BASKA BIR SUC OLUSTURMAMASI HALINDE,
iKi YILDAN ALTI YILA KADAR HAPIS VE BESBIN GUNE KADAR ADLI PARA CEZASINA HUKMOLUNUR.




FAIL, HUKUKi KONU, SUCUN KONUSU VE MAGDUR

* FAIL: HERKES SUCUN FAILI OLABILIR.

KicUktasdemir

e HUKUKi KONU: KARMA NITELIKLI OLDUGU SOYLENEBILIR.

* (BILISIM SISTEMI KULLANICILARININ BU SISTEMLERI ISLEVSEL BIR BICIMDE
KULLANMAYA YONELIK HAKLARININ KORUNMASI AMACLANIR.
«SISTEMLERIN VE VERILERIN SAGLAM VE SAGLIKLI BIR SEKILDE
CALISABILIRLIGI KORUNAN HUKUKSAL YARARDIR »

* MALA ZARAR VERME SUCUNUN OZEL BiR GORUNUS BiCiMi OLDUGU, BILISIM SISTEMI VE
ONUN iCERDIGI VERILERIN BU KAPSAMDA DEGERLENDIRILMEMESINDEN KAYNAKLI

BOSLUGU DOLDURMAK ICIN GETIRILDIGINI ONE SUREN DUSUNCELER DE VARDIR.

* MAGDUR:; BiLisiM SISTEMININ VEYA VERININ UZERINDE TASARRUF YETKISi OLAN KIMSEDIR.

e MADDI KONU: HUKUMDEKI FIKRALARA GORE BiLiSiM SISTEMi VEYA BU SISTEM ICERISINDEKI

VERILER.




Yakinlannizdan biri, asagidaki oyunlardan birinin oyuncusu ve villardir
Uzerinde emek verdigi, Ust duzeyde item ve level sahibi karekteri
caliniyor. Hukukcu olarak tavsiyeniz ne olurdue
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SUC FIiLLERI

Eyleme hangi fikranin
uygulanacaginin
belirlenmesinde failin
maksad! yorum aracidir.




BiLISIM SISTEMININ iSLEYISINi ENGELLEME VE
BOZMA

® BILISIM SISTEMININ ISLEYISINI ENGELLEMEKTEN, GENELDE, SISTEMIN CALISMASININ, VERI

ISLEMESININ, YAN] IS GORMESININ GECICI YA DA SUREKLI OLARAK ENGELLENMESI, SISTEMDE
YAPILMAMASI GEREKEN HER TURLU ISLEMIN YAPILMASI VEYA SISTEM KULLANILARAK VERI ISLEME
FAALIYETININ GERCEKLESTIRILMEST ISLEVLERININ YERINE GETIRMESININ ENGELLENMESIDIR. VERILER

ZARAR GORMEZ!

BILISIM SISTEMINI BOZMAKTAN, SISTEMIN VERI ISLEME FAALIYETINI YAPAMAYACAK, TAMAMEN YA

DA KISMEN CALISAMAYACAK HALE GETIRILMESININ, SISTEMIN SAGLIKLI ISLEMESININ GECICI VEYA

SUREKLI OLARAK ORTADAN KALDIRILMASININ VEYA SISTEMIN OLAGAN KOSULLARDA YAPMASI

GEREKEN ISLEMLERI YAPAMAMASIDIR. Kigiktasdemir 94

® SUC, ESASEN ICRA HAREKETI ILE ISLENEN, SECIMLIK HAREKETLI, ANi SUCTUR.

®  BIR BILISIM SISTEMININ DONANIMINA ZARAR VERMEK, SONUCTA BILISIM SISTEMININ ISLEMESINE ZARAR VERMEK OLMAKLA
BIRLIKTE; YORUMDA, ZORUNLU OLARAK SUCUN HUKUKI KONUSU GOZ ONUNE ALINDIGINDA, ISLEYISINE ZARAR VERILEN
BILISIM SISTEMINDEN, SISTEMIN DONANIMI DEGIL, YAZILIMI ANLASILMALIDIR. (MALA ZARAR VERME SUCU ACISINDAN
FAILIN KASTINA BAKILMALIDIR.)




UYGULAMADAN ORNEKLER

KicUktasdemir

Tweetle

@ Garanti BBVA @

Dijital hizmetlerimize yénelik yogun internet trafigi
nedeniyle dijital kanallarimizda erigim sikintisi
yasamaktayiz. internet servis saglayicilanimizla beraber
sorunu gidermek icin ¢alisiyoruz. Miisterilerimizin
yasadig magduriyet icin 6zir dileriz.

BILISIM SISTEMINE ISLEYISINI
ENGELLEMENIN UYGULAMADAKI EN
GUZEL ORNEGI DDoS SALDIRILARIDIR.

* MANTIK BOMBALARI DA BU
EYLEM ICIN KULLANILIR.

HATTA KABLOLARA ZARAR
VERILMESI, ELEKTIRGIN BU
DOGRULTUDA KESILMESI DAHI
FliL KAPSAMINDA

— DEGERLENDIRILEBILIR.

* BILISIM SISTEMININ KENDISINI BOZMA
KONUSUNDA VIRUSLER VE
KURTCUKLAR (WORM) BASARILIDIR.




VERILERI

BOZMA, YOK ETME, DEGISTIRME, ERISILMEZ KILMA, VERI
YERLESTIRME, VERILERI BASKA YERE GONDERME

* KANUN, BU SISTEMDEKI VERILERI, “BOZMA?”, “YOK ETME”, “DEGISTIRME” YA DA “VERILERI
ERISILMEZ KILMA", “SISTEME VERI YERLESTIRME”, “VAR OLAN VERILERi BASKA BiR YERE
GONDERME” FiiLLERIN SUC SAYMAKTADIR.

* SUC, ICRA HAREKETI ILE ISLENEN, SECIMLIK HAREKETLI, ANi SUCTUR. HAREKETIN
ETKISININ, SONRADAN SURUP GITMESI, SUCU, ANI SUC OLMAKTAN CIKARMAZ.

FAIL BURADA SISTEMIN KENDISINI DEGIL, MUNHASIRAN VERILERI (KiSISEL VERI OLUP
OLMADIGINA DIKKAT EDILMELIDIR) HEDEF ALMAKTADIR.

ILGLI VERIYE MAGDURUN ERISIMINI ENGELLENMESI ESASTIR. AR

* ORNEK OLARAK, HARICI DISKLERDEKI, USB BELLEKLERDEKI VERILER
SOYLENEBILIR.

«YARGITAY, ELEKTRONIK POSTA ADRESININ VE ADRESE BAGLI FACEBOOK SAYFASININ SIFRESINI DEGISTIRMEK
SURETIYLE ERISIMININ ENGELLENMESI EYLEMINI 244/2. MADDE CEVRESINDE DEGERLENDIRMEKTE VE BU TUR EYLEMLERI
244/1.MADDE CERCEVESINDE DEGERLENDIREN KARARLARI BOZMAKTADIR » 96




SUCUN NITELIKLI HALI:
BiR BANKA VEYA KREDI KURUMUNA YA DA BIR KAMU KURUM
VEYA KURULUSUNA
AIT BiLISIM SISTEMi UZERINDE iSLENMESI

KREDI
KURUMU

KAMU KAMU
KURUMU KURULUSU




HUKUKA UYGUNLUK NEDENLERI
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KANUNUN HUKMUNUN YERINE GETIRILMESI (Om. cmk

134) halleri g6z onUne alinabilir.

Kigiktagsdemir

AYRICA BKZ. iNTERNET ORTAMINDA YAPILAN YAYINLARIN
DUZENLENMESI VE BU YAYINLAR YOLUYLA ISLENEN
SUCLARLA MUCADELE EDILMESI HAKKINDA KANUN




KUSURLULUK

Jg ANONYMOUS YAKALANDl
%* SUC KASTEN ISLENIR. S < ﬁ:_‘_; e
ln;,/ -

q;ll

*s* GENEL KAST YETERLIDIR.

** OLAS| KASTLA DA
ISLENEBILECEGI
BELIRTILMEKTEDIR.

y vgﬁm@ﬁmmm

KugUuktasdemir

** FiiLi HATA KASTI KALDIRIR.




SUCUN OZEL GORUNUS BICIMLERI

e TESEBBUS: HER (IC FIKRA ACISINDAN NETICE SUCU SOZ KONUSU OLDUGU iCiN
TESEBBUS MUMKUNDUR.

Kigiktasdemir

e |STIRAK: BU SUC iSTIRAK ACISINDAN OZELLIK GOSTERMEMEKTEDIR.

e iCTIMA: ZINCIRLME SUC VE FIKRI ICTIMA HUKUMLERININ
UYGULANMASI OLANAKLIDIR.

o 244/1. VE 2. FIKRALARDAKI SUC FILLERI ICIN BASKA SUCLARLA FiKRi ICTIMA
HUKUMLERINI UYGULAMAK MUMKUNDUR.

* AYRICA BKZ. TCK MD. 244/4




CEZA

GOREVLI MAHKEME ASLIYE CEZA MAHKEMESIDIR.

TCK 246 KAPSAMINDA TUZEL KISILERE OZGU GUVENLK TEDBIRLERI
UYGULANABILIR.

Kiguktasdemir
] .FIKRADA 1 YILDAN = 5 YILA KADAR HAPIS CEZASI ILE CEZALANDIRILIR.

2 .FIKRADA 6 AYDAN = 3 YILA KADAR HAPIS CEZASI ILE CEZALANDIRILIR.

4. FIKRADA 2 YILDAN = 6 YILA KADAR HAPiS VE 5000 GUNE KADAR ADLi PARA CEZASINA

HUKMOLUNUR.

3.FIKRA CEZANIN AGIRLASTIRILMASI GEREKEN NITELIKLI HAL OLARAK DUZENLENMISTIR VE BUNA
GORE: BU 1. VE 2. FIKRA FilLLERININ BANKA VEYA KREDI KURUMUNA YA DA BIR KAMU KURUM
VEYA KURULUSUNA AIT BILISIM SISTEMI UZERINDE ISLENMESI HALINDE, VERILECEK CEZA YARI

ORANINDA ARTIRILIR




* (YUKARIDAKI FIKRALARDA TANIMLANAN FIILLERIN iSLENMESI

SURETIYLE KiSININ KENDISININ VEYA BASKASININ

YARARINA HAKSIZ BIR CIKAR SAGLAMASININ

, IKI YILDAN ALT! YILA KADAR HAPIS

VE BESBIN GUNE KADAR ADLI PARA CEZASINA HUKMOLUNUR.»

BU FIKRAYI BASKA BIR SUC OLARAK DEGERLENDIRMEK
OLANAKLIDIR.

* BU FIKRANIN 244 UNCU MADDENIN iLK iKi FIKRASINDA TANIMLANAN FiiLLERIN

NITELIKLI HALI OLDUGUNU SAVUNAN DIGER GORUS DE OGRETIDE KUVVETLIDIR.




FAIL, HUKUKIi KONU, SUCUN KONUSU VE MAGDUR

® FAIL: SUCUN FAILI HERKES OLABILIR.

HUKUKi MENFAAT: FAIL TARAFINDAN ELD EDILEN HER TURLU MADDI
VEYA MANEVI YARARDIR. BU YARAR SUCUN MAGDURU ACISINDAN BIR ZARAR

OLUSTURUR.

MAGDUR: suCUN MAGDURU ISLENIS SEKLINE GORE DEGISIR. FiiL HAKKINDA

YUKARIDA HER BIR SUC ICIN YAPILAN ACIKLAMALAR BURADA DA GECERLIDIR.

SUCUN KONUSU: FAILIN ELDE ETTIGI HUKUKA AYKIRI YARARDIR.

* UYGULAMADA GENELDE MALVARLIGI DEGERI OLARAK KARSIMIZA CIKAR.




JiL

e “BU FIiLLER] ISLEMEK SURETIYLE" FAIL, “KENDISININ VEYA BASKASININ

YARARINA HAKSIZ BIR CIKAR" SAGLAMIS OLMALIDIR.

® SUC, SECIMLIK HAREKETLI OLMAK YANINDA, BAGLI HAREKETLI, ZARAR

SUCUDUR. BAGLI BIR HAREKETIN YAPILMASI SONUNDA, ZARAR OLUSTUGUNDA,

SUC |$LENM|$ OLUR. Kiguktasdemir

® HAKSIZ CIKAR, YUKARIDA “TANIMLANAN FiiLLERIN |SLENMESI SURETIYLE"

SAGLANMIS OLMALIDIR. BU DEMEKTIR Ki FAIL, BU HAREKETLERIN BIRINI VEYA

BIRKACINI YAPARAK KENDISINE VEYA BASKASINA CIKAR SAGLAMIS OLMALIDIR.

104




KUSURLULUK

® BU SUCUN ISLENMESI ICIN FAILIN GENEL KASTI YETERLI DEGILDIR. AYNI
ZAMANDA OZEL KASTININ BULUNMASI GEREKIR. YANI FAILDE (HAKSIZ

CIKAR SAGLAMAY) AMACININ BULUNMASI GEREKIR.

® BUNA KARSIN OGRETIDE AZINLIKTA DA KALSA KARSIT GORUS

BULUNMAKTADIR.

Kigiktasdemir




SUCUN OZEL GORUNUS BICIMLERI

TESEBBUS: BU SUCA TESEBBUS MUMKUNDUR. DIGER FilLLERDEN AYRILMASI iCIN
FAILIN HER SOMUT OLAYA VE ELDEKI DELILLERE GORE FAILIN AMACINA
BAKILMALIDIR.

® SUC YARARIN ELDE EDILMESIYLE TAMAMLANIR.

e |STIRAK: iSTIRAK ACISINDAN HERHANGI BiR OZELLIK GOSTERMEZ,  “ooesen

o iQTiMA: MADDE METNI ILE GEREKCE BAGDASMAMAKTADIR.

® (GEREKCEDE, “ANCAK, BU FIKRA HUKMUNE ISTINADEN CEZAYA HUKMEDILEBILMESI ICIN,
FilLIN DAHA AGIR CEZAY| GEREKTIREN BASKA BIR SUC OLUSTURMAMASI GEREKIR"
DENMEKTEDIR.

* TAL NORM NITELIGINDE OLDUGUNDA, FIKRI ICTIMA OLANAKLI DEGILDIR.

® ZINCIRLEME BICIMDE iSLENMESI OLANAKLIDIR.

e 243. MADDENIN BU SUCA VE MADDENIN DIGER FIKRALARINDAKI SUC
FIILLERINE GECIT OLUSTURUP OLUSTURMAYACAGI HAKKINDA ONCEK]
ACIKLAMALARA BAKILABILIR.




