URETILMESI VE TICARETI SUCU

* BiR ; , SIFRENIN VEYA SAIR
GUVENLIK KODUNUN; MUNHASIRAN BU BOLUMDE YER ALAN SUCLAR
ILE BILISIM SISTEMLERININ ARAC OLARAK KULLANILMASI SURETIYLE
ISLENEBILEN DIGER SUCLARIN ISLENMESI iCIN YAPILMASI VEYA

OLUSTURULMASI DURUMUNDA,

, BIR

YILDAN UC YILA KADAR HAPIS VE BESBIN GUNE KADAR ADLI PARA

Kug iktasdemir 126

CEZAS! ILE CEZALANDIRILIR.




FAIL, HUKUKi KONU, SUCUN KONUSU VE MAGDUR

Kiguktasdemir

FAIL: BU SUCUN FAILI HERKES OLABILIR.

HUKUKi KONU: BiLISIM KORSANLARI ICIN ARAC PAZARLANMASININ
ONLENMESI AMACLANMAKTADIR. BU SUCLA BILISIM SISTEMLERINE
KARSI TOPLUMDA OLUSAN GUVEN VE BU ARACLARLA ISLENEBILECEK
DIGER SUCLARDA KORUNAN HUKUKSAL YARARLAR KORUNMAYA
ALINMISTIR.

SUCUN KONUSU: CIHAZ, BILGISAYAR PROGRAMI, SIFRE VE SAIR
PROGRAMLAR. BU PROGRAMLAR, GENELDE SIFRE KIRMAK, TUS KAYDI
TUTMAK VE KRIPTOLOJi UZERINEDIR.

* ADLI BILISIM UZMANINDAN GORUS ALINMALIDIR.
MAGDUR: GAYRI MUAYYEN FAILLI BIR SUCTUR.
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HUKUKA UYGUNLUK

* VERI GUVENLIGININ SAGLANMASI AMACIYLA BILISIM SISTEMININ
GUVENLIGININ TEST EDILMESI VE KORUNMASI AMACIYLA
GERCEKLESTIRILEN EYLEMLER HUKUKA UYGUNDUR. BU TIP
TESTLERE PENTEST DENIR.

Kigiktasdemir

* CEZA MUHAKEMESI KANUNU UYARINCA BILISIM SISTEMLERI
UZERINDE UYGULANAN ARAMA VE ELKOYMA DA BU
KAPSAMDADIR.




* YASAK CIHAZ VEYA OZ E I_ KAST

PROGRAM ODLUGUNU

BILMELI VE ISTEYEREK SECIMLIK
O AREKETLERI * GENEL KASTI YETMEZ AYNI

GERCEKLETIRMELIDIR. ZAMANDA MADDE

HUKMUNDE GOSTERILEN
FILLERI BILISIM ALANINDA
DIGER SUCLARIN ISLENMESI
AMACIYLA EYLEMLERINI
GERCEKLESTIRMELIDIR.

* BU SUC OZEL KASTLA
ISLENEBILDIGI ICIN, OLASI
KASTLA GERCEKLESTIRILEMEZ.

KigUktasdemir




SUCUN OZEL GORUNUS BICIMLERI

e TESEBBUS: SUCU OLUSTURAN HAREKETLERIN BOLUNERILDIGI VE AKAMETE
UGRADIGI DURUMLARDA TESEBBUS OLANAKLIDIR.

* iSTIRAK: ISTIRAK BAKIMINDAN HERHANGI BIR OZELLIK GOSTERMEZ. COK FAILLI
BIR SUC OZELLIGI GOSTERIR.

Kicuktasdemir

 iCTIMA: AMAC SUCUN ISLENEMESI HALINDE, HEM BU SUCTAN HEM DE AMAC
SUCTAN SORUMLU OLUNUR.

e ZINCIRLEME OLARAK ISLENEMESI OLANAKLIDIR.

e (OZEL HUKUM OLAN FSEK M.72 VE EIK MD. 16 ONCELIKLI OLARKA UYGULANIR,




OZEL HUKUMLER

Kigiktasdemir

KORUYUCU PROGRAMLARI ETKIiSiZ KILMAYA
YONELIK HAZIRLIK HAREKETLERi MADDE 72-°
BiR
AYKIRI OLARAK COGALTILMASININ ONUNE

BILGISAYAR PROGRAMININ  HUKUKA
GECMEK AMACIYLA OLUSTURULMUS ILAVE
PROGRAMLARI ETKISIZ KILMAYA  YONELIK
PROGRAM VEYA TEKNIK DONANIMLARI
URETEN, SATISA ARZ EDEN, SATAN VEYA
KISISEL KULLANIM AMACI DISINDA ELINDE
ALTI  AYDAN IKi

BULUNDURAN  KiSi YILA

KADAR HAPIS CEZASIYLA CEZALANDIRILIR.

* jMmzA OLUSTURMA VERILERININ iZiNSiz
KULLANIMI MADDE 16-

ELEKTRONIK IMZA OLUSTURMA AMACI ILE

ILGILI  KISININ  RIZASI  DISINDA;  IMZA

OLUSTURMA VERISI VEYA IMZA OLUSTURMA
ARACINI ELDE EDEN, VEREN, KOPYALAYAN
VE BU ARACLARI YENIDEN OLUSTURANLAR ILE
[ZINSIZ ELDE EDILEN IMZA  OLUSTURMA
ARACLARINI KULLANARAK iZINSIZ ELEKTRONIK
IMZA OLUSTURANLAR BIR YILDAN UC YILA
KADAR HAPIS VE ELLI GUNDEN AZ OLMAMAK
ADLI PARA

UZERE CEZASIYLA

CEZALANDIRILIRLAR. YUKARIDAKI FIKRA




* 1YILDAN > 3 YILA
KADAR HAPIS VE 5000

.'. .

GUNE KADAR ALi PARA Hack .KEY
CEZASI.

e ASLIYE CEZA MAHKEMESI
GOREVLIDIR.




TCK 142/2-E, 158/1-F

MALVARLIGINA KARSI SUCLAR

ARASIND A R ALAN B AVA AR




® NITELIKLI HIRSIZLIK

KicUktagdemir MADDE ]42_

HIRSIZLIK SUCUNUN BILISIM SISTEMLERININ
KULLANILMASI SURETIYLE ISLENMESI HALINDE, BES
YILDAN ON YILA KADAR HAPIS CEZASINA
HUKMOLUNUR




FAIL

HUKUKI KONU

SUCUN KONUSU

VE

Y-Xe]I]:

FAIL: FAILI HERKES OLABILIR.

HUKUKi KONU: KISILERIN MALVARLIGI

SUCUN KONUSU: VERININ TEMSIL
ETTIGI PARA. (VERI FORMUNDAKI

PARA. NASIL KI KAGITTAN VEYA
MADENDEN OLABILIYORSA...)

MAGDUR: MALVARLIGINDA AZALMA

OLAN Kisi.




jiL

& Zilyedin rizas1 olmadan VERIYI almak ve ona sahip olmaktan
ibarettir.

& Malin, zilyedin rizas: hilafina egemenlik alanindan cikarilip
failin egemenlik alanina gecirilmesidir.

® Magdurun rizasinin olmamasi dolandiricilik sucuyla ayirt
edilmesini saglar.

Kigiktasdemir

& Esas olarak icara hareketiyle islenir.

¢ Hareket sucudur ve serbest hareketli bir suctur.




HUKUKA AYKIRILIK

ZORUNLUKUK
HALI

VARSAYILAN

RIZA




KUSURLULUK

e BU SUC ANCAK KASTLA ISLENEBILIR.

* FAIL PARAYITEMSIL EDEN VERIYI SAHIBININ FliLI EGEMENLIK
ALANINDAN RIZASI HILAFINA CIKARDIGINI BILMELI VE VERIYI
KENDI FlILI EGEMENLIK ALANINA ALMAY! ISTEMELIDIR.

KigUktasdemir




SUCUN OZEL GORUNUS BICIMLERI

* TESEBBUS: BU SUCA TESBBUS OLANAKLIDIR. ZIRA VERININ FAILIN EGEMENLIK
ALANINA GIRMESI GEREKIR. FAILIN EGEMENLIK ALANINA GIRMEDIYSE
TESEBBUSTEN SOZ EDILEBILIR.

KicUktasdemir

ISTIRAK: ISTIRAK BAKIMINDAN HERHANGI BiR OZELLIK GOSTERMEZ.

ICTIMA: ORN. BANKANIN BILiSIM SISTEMINE GIRILEREK, MEVDUAT VE KREDI
HESAPLARINDAN PAR AKTARILMASI. BU DURUMDA, FAIL HEM TCK MD.
243'DEN HEM DE 142/2-E'DEN SORUMLU OLACAKTIR. (OGRETIDE KiM|
GORUSE GORE 142/2-E BILESIK SUCTUR.)

e ZINCIRLEME OLARAK ISLENMESI OLANAKLIDIR.




e

3 > 7 YILA KADAR
. AP CEZASI
ONGORULMUSTUR.

J

~




* NITELIKLi DOLANDIRICILIK MADDE 158

DOLANDIRICILIK SUCUNUN BILISIM SISTEMLERININ, BANKA

VEYA KREDI KURUMLARININ ARAC OLARAK KULLANILMASI

SURETIYLE iSLENI\/\ESi HALINDE, UC YILDAN ON YILA KADAR

HAPIS VE BESBIN GUNE KADAR ADLI PARA CEZASINA

HUKMOLUNUR

KigUktasdemir




FAIL, HUKUKI KONU, SUCUN KONUSU VE MAGDUR

FAIL: HERKES SUCUN FAILI OLABILIR.

HUKUKI KONU: KISININ MALVARLIGI VE IRADE SERBESTIS] 8. Kigiktasdemir

MADDI KONU: FAILIN HiLELIi DAVRANISLAR SONUCUNDA BU DAVRANISLARIN

MUHATABI KIMSENIN VEYA DIGER BiR KIMSENIN MALVARLIGINDAN CIKAN, FAILIN VEYA
BASKA BIR KIMSENIN MALVARLIGINA GIREN VERIYLE TEMSIL OLUNAN MALVARLIG

DEGERIDIR.

MAGDUR: HERKES SUCUN MAGDURU OLABILIR.

®* SUCLA MALVARLIGI DEGERLERI ZARAR GOREN VEYA AZALAN KIMSEDIR. BELIRLENEBILIR OLMALIDIR.

143




lIL

Fill 3 alt unsurdan

olusmaktadir. Yargitay'a gore hile

Hilel; nitelikli bir yalani ifade

i o lerini D Eenreee etmektedir. (Ozbek et.
Bilisim sistemlerinin, avranisiaria pir al., 5.658)

banka veya kredi Kimsenin
kurumlarinin arag Aldatilmasi
olarak kullaniimasi
suretiyle

0. Kiciktasdemir

gellily ' Aldatilanin

veya Bir Baskasinin
Baskasina Larar Gormus

Yarar Olmasi
Saglamasi




HUKUKA UYGUNLUK NEDENLERI

0. Kigiktasdemir

® BiR KIMSENIN HILELI DAVRANISLARLA ZARARINA
OLARAK ALDATILMASI HER ZAMAN HUKUKA AYKIRIDIR.

* SADECE ZORUNLULUK HALIYLE UYUSTUGUNU
DUSUNUYORUZ.




KUSURLULUK

®* GENEL KASTLA iSLENIR.

O. Kiciktasdemir

®* HEM HILELI DAVRANISA HEM DE HAKSIZ YARAR SAGLAMAYA
YONELIK OLMASI GEREKIR.

® KASTIN FiiL ISLENMEDEN ONCE VE ISLENMESI SIRASINA BULUNMASI
GEREKIR.

® FiiL ISLENDIKTEN SONRA ORTAYA CIKAN KAST SARTLARI VARSA
GUVENI KOTUYE KULLANMA SUCUNA SEBEBIYET VERIR.

® SUC OLASI KASTLA DA ISLENEBILIR.




SUCUN OZEL GORUNUS BICIMLERI

e TESEBBUS: TESERBUS OLANAKLIDIR.

* HAKSIZ YARARIN ELDE EDILMESINE YONELIK HAREKETLER ICRAYA BASLANDIGINI
GOSTERIR.

* BU NEDENLE FAIL, VERI ELDE EDIP BUNLAR KULLANAMAMISSA HAZIRLIK
HAREKETLERINDE KALIDGI VE «KISISEL VERIELRIN ELE GECIRILMESI SUCUNUN»
OLUSTUGU DUSUNULMELIDIR.

* iSTIRAK: ISTIRAK ACISINDAN HERHANG:I BIR OZLELIK GOSTERMEZ.

e JCTIMA: SAHTE KiMLIK KULLANILARAK KART CIKARTILDIGINDA 158/1-F Mi
YOKSA 245/3 MU UYGULANACAKTIR? (245/3-OZEL HUKUM)

Kicuktasdemir

® DAR ANLAMDA BILISIM SUCLARI ILE BiLiSIM SISTEMLER]I KULLANILARAK ISLENEN DOLANDIRICILIK
FIILLERININ AYIRT EDILMESINDE CIDDI SIKINTILAR VARDIR.

®* BANKANIN SADECE ODEME ARACI OLARAK KULLANILMASI DURUMUNDA BU NITELIKLI HAL OLUSMAZ.




CEZA

BU SUCA EN [YI ORNEK «PHISHING»DIR. (SIFRE AVCILIGI)

INTERNET ALISVERIS SITELERI ARACILIGIYLA DA ISLENEBILIR.

KigUktasdemir

hapis cezasinin alt

sinin doért yildan, adli . fe

para cezasinin miktari GOREVLI AGIR CEZA
suctan elde edilen MAHKEMESIDIR.

KADAR ADLI iy
PARA CEZAS| katindan az olamaz




