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e-iMZA VE TURKIYE UYGULAMASI

> e-imza Kavrami:

- “e-imza, nitelik olarak, kagida basilmis evraklara atilan islak imza ile
hukuki bakimdan ayni sonucu dogurmakta; birinin bir kagit Gzerinde
olmasi, digerinin de elektronik ortamda bulunmasi haricinde herhangi
b|r farkllllgl bulunmamaktadir” (Orselli&Babahanoglu, 2016,s.195).

- “e-imza kavrami yerine ‘sayisal imza’ veya ‘dijital imza’ kavramlari da
kullanilmakta ancak, e-imza kavrami ‘her tirli elektronik ses, sembol
veya uygulamay! kapsayan ve kullanilan teknolojiden bagimsiz bir terim’
oldugundan bir st kavram olarak kabul edilmektedir” (Bensghir ve
Topcan, 2010, s.5 aktaran Orselli&Babahanoglu, 2016, s.196).
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e-iMZA VE TURKIYE UYGULAMASI

> e-imza Turleri:

— “e-imzanin dort temel tiriinden bahsedilebilir:

> Kor imza: Bir kimsenin, bir belgeyi icerigini gormeden ya da bilmeden imzalamasina
olanak taniyan elektronik imza protokold;

» Tuzak imza: Bir sahtecilik sonucu atilan imzanin sahte oldugunu kanitlamaya yarayan
elektronik imza protokolu;

> Vekalet imza: Elektronik imza atacak kisiye, kendi gizli anahtarini a¢cmadan bir
baskasina imzasini kullandirma hakki taniyan dijital imza protokoly;

> inkar edilemeyen imza: Elektronik imzalarin kopyalanmasini engellemek maksadiyla
imzay! atanin rizasi olmadan dogrulugu kanitlanamayan elektronik imza protokollne
denilmektedir” (Orselli&Babahanoglu, 2016,s.197).
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e-iMZA VE TURKIYE UYGULAMASI

»e-imzanin Tirkiye'deki Yasal Mevzuati ve
Uygulamasi

- Tirkiye'deki e-imza calismalari Avrupa Birliginin 13 Aralik 1999 tarihinde Avrupa
Parlementosu ve Konsey Direktifi temel alinarak baslatilmistir.

— 2004 yilinda yayimlanan 5070 sayili Elektronik imza Kanunu ile yasal dayanaga
kavusmustur.

— 2005 yilinda yururltige giren Elektronik imza Kanununun Uygulanmasina iliskin
Usul Ve Esaslar Hakkinda Yonetmelik

— 2005 tarihli Elektronik imza ile ilgili Stireclere ve Teknik Kriterlere iliskin Teblig
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»e-imzanin Turkiye'deki Yasal Mevzuati ve

Uygulamasi

- 2004 yilinda yayimlanan 5070 sayili Elektronik imza Kanunu:

> Madde 1. Amac: Bu Kanunun amaci, elektronik imzanin
hukuki ve teknik yonleri ile kullanimina iliskin esaslari

duzenlemektir.

> Madde 2. Kapsam: Bu Kanun, elektronik imzanin hukukt
yapisini, elektronik sertifika hizmet saglayicilarinin

faaliyetlerini ve her alanda elektronik imzanin kullanimina
iliskin islemleri kapsar.
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>

> e-imzanin Turkiye'deki Yasal Mevzuati ve Uygulamasi
- 2004 yiinda yayimlanan 5070 sayili Elektronik imza Kanunu:

Madde 3. Tanimlar: Bu Kanunda gecen;

a) Elektronik veri: Elektronik, optik veya benzeri yollarla retilen, tasinan veya saklanan kayitlari,
b) Elektronik imza: Baska bir elektronik veriye eklenen veya elektronik veriyle mantiksal baglantisi
bulunan ve kimlik dogrulama amaciyla kullanilan elektronik veriyi,

c) imza sahibi: Elektronik imza olusturmak amaciyla bir imza olusturma aracini kullanan gercek kisiyi,

d) imza olusturma verisi: imza sahibine ait olan, imza sahibi tarafindan elektronik imza olusturma
amaciyla kullanilan ve bir esi daha olmayan sifreler, kriptografik gizli anahtarlar gibi verileri,

e) imza olusturma araci: Elektronik imza olusturmak tzere, imza olusturma verisini kullanan yazilim veya
donanim aracini,

f) imza dogrulama verisi: Elektronik imzayi dogrulamak icin kullanilan sifreler, kriptografik acik
anahtarlar gibi verileri,

g) imza dogrulama araci: Elektronik imzay! dogrulamak amaciyla imza dogrulama verisini kullanan
yazilim veya donanim aracini,

h) Zaman damgasi: Bir elektronik verinin, Uretildigi, degistirildigi, gonderildigi, alindigi ve / veya
kaydedildigi zamanin tespit edilmesi amaciyla, elektronik sertifika hizmet saglayicisi tarafindan elektronik
imzayla dogrulanan kaydi,

1) Elektronik sertifika: imza sahibinin imza dogrulama verisini ve kimlik bilgilerini birbirine baglayan
elektronik kaydi,

j) Kurum: Telekominikasyon Kurumunu, ifade eder.
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»e-imzanin Turkiye'deki Yasal Mevzuati ve

Uygulamasi
- 2004 yilinda yayimlanan 5070 sayili Elektronik imza Kanunu:

> Glivenli elektronik imza

> Madde 4- Glvenli elektronik imza;
— a) Munhasiran imza sahibine bagli olan,

— b) Sadece imza sahibinin tasarrufunda bulunan giivenli elektronik imza olusturma
araci ile olusturulan,

— ¢) Nitelikli elektronik sertifikaya dayanarak imza sahibinin kimliginin tespitini
saglayan,
— d) imzalanmis elektronik veride sonradan herhangi bir degisiklik yapilip
yapilmadiginin tespitini saglayan, Elektronik imzadir.
> Guvenli elektronik imzanin hukuki sonucu ve uygulama alani

> Madde 5- Gulvenli elektronik imza, elle atilan imza ile ayni hukuki sonucu
dogurur. Kanunlarin resmf sekle veya 0zel bir merasime tabi tuttugu hukuk?
islemler ile banka teminat mektuplari disindaki teminat sézlesmeleri, glivenli
elektronik imza ile gerceklestirilemez.




e-iMZA VE TURKIYE UYGULAMASI

»e-imzanin Turkiye'deki Yasal Mevzuati ve

Uygulamasi
- 2004 yilinda yayimlanan 5070 sayili Elektronik imza Kanunu:

> Glvenli elektronik imza olusturma araglari

> Madde 6- Glvenli elektronik imza olusturma araclart;

— a) Urettigi elektronik imza olusturma verilerinin kendi aralarinda bir esi daha
bulunmamasini,

— b) Uzerinde kayitli olan elektronik imza olusturma verilerinin arac disina hicbir
bicimde ¢ikarilamamasini ve gizliligini,

— ¢) Uzerinde kayitl olan elektronik imza olusturma verilerinin, Gg¢tincd kisilerce elde
edilememesini, kullanilamamasini ve elektronik imzanin sahtecilige kars
korunmasini,

— d) imzalanacak verinin imza sahibi disinda degistirilememesini ve bu verinin imza
sahibi tarafindan imzanin olusturulmasindan once gorulebilmesini, saglayan imza
olusturma araclandir.
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»e-imzanin Turkiye'deki Yasal Mevzuati ve

Uygulamasi
- 2004 yilinda yayimlanan 5070 sayili Elektronik imza Kanunu:

» Glvenli elektronik imza dogrulama araglari

> Madde 7- Guvenli elektronik imza dogrulama araclari;

— a) imzanin dogrulanmasi icin kullanilan verileri, degistirmeksizin dogrulama yapan
kisiye gosteren,

— b) imza dogrulama islemini glivenilir ve kesin bir bicimde calistiran ve dogrulama
sonuclarini degistirmeksizin dogrulama yapan kisiye gosteren,

— ¢) Gerektiginde, imzalanmis verinin glivenilir bir bicimde gosterilmesini saglayan,

— d) imzanin dogrulanmasi icin kullanilan elektronik sertifikanin dogrulugunu ve
gecerliligini glivenilir bir bicimde tespit ederek sonuclarini degistirmeksizin
dogrulama yapan kisiye gosteren,

— e) imza sahibinin kimligini degistirmeksizin dogrulama yapan kisiye gosteren,

— f) imzanin dogrulanmasi ile ilgili sartlara etki edecek degisikliklerin tespit
edilebilmesini saglayan, imza dogrulama araclaridir.
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> e-imzanin Turkiye'deki Yasal Mevzuati ve Uygulamasi

- 2004 yilinda yayimlanan 5070 sayili Elektronik imza Kanunu:
— Elektronik sertifika hizmet saglayicisi

- Madde 8- Elektronik sertifika hizmet saglayicisi, elektronik sertifika, zaman damgasi
ve elektronik imzalarla ilgili hizmetleri saélayan kamu kurum ve kuruluslari ile gercek
veya Ozel hukuk tlzel kisilerdir. Elektronik sertifika hizmet saglayicisi, Kuruma
yapacag! bildirimden iki'ay sonra faaliyete gecer. Elektronik sertifika hizmet
saglayiCisi yapacagl bildirimde;

> a) Guvenli drin ve sistemleri kullanmak,
> b) Hizmeti glivenilir bir bicimde yiritmek,

> ¢) Sertifikalarin taklit ve tahrif edilmesini onlemekle ilgili her tiirli tedbiri almak, ile ilgili sartlari
sagladigini ayrintili bir bicimde gosterir.

« Kurum, yukardaki sartlardan birinin eksikligini veya yerine %etirilmedi Ini tespit
ederse, bu eksikliklerin giderilmesi icin, _e_lei_tr_onl sertifika |zme.t_sa%iaylusma bir
ayl gecmemek Uzere bir sure verir, bu_ sure icinde elektronik sertifika hizmet _
sa%laylusmln faaliyetlerini durdurur. Sidrenin sonunda eksikliklerin giderilmemesi
halinde elektronik sertifika hizmet .sa%lawasmln faaliyetine son verir. Kurumun bu
kzcalrlewtl)alrlna karsi 19 uncu maddenin ikinci fikrasi hdkumleri geregince itiraz
edilebilir.

 Elektronik sertifika hizmet saélaylularlnln.fagl_iyetlerinin devami sirasinda bu
madcllede gosterilen sartlar kaybetmeleri halinde de yukaridaki fikra hikimleri
uygulanir,

 Elektronik sertifika hizmet saglayicilan, Kurumun belirleyecegi tcret alt ve Ust
sinirlarina uymak zorundadir.
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>»e-imzanin Turkiye'deki Yasal Mevzuati ve

Uygulamasi

- 2004 yilinda yayimlanan 5070 sayili Elektronik imza Kanunu:
— Nitelikli elektronik sertifika
- Madde 9- Nitelikli elektronik sertifikada;

a) Sertifikanin "nitelikli elektronik sertifika" olduguna dair bir ibarenin,

b) Sertifika hizmet saglayicisinin kimlik bilgileri ve kuruldugu ilke adinin,

c) imza sahibinin teshis edilebilecegi kimlik bilgilerinin,

d) Elektronik imza olusturma verisine karsilik gelen imza dogrulama verisinin,

e) Sertifikanin gecerlilik sliresinin baslangic ve bitis tarihlerinin,

f) Sertifikanin seri numarasinin,

g) Sertifika sahibi diger bir kisi adina hareket ediyorsa bu yetkisine iliskin bilginin,
h) Sertifika sahibi talep ederse mesleki veya diger kisisel bilgilerinin,

1) Varsa sertifikanin kullanim sartlarn ve kullanilacag! islemlerdeki maddi
sinirlamalara iliskin bilgilerin,

j) Sertifika hizmet saglayicisinin sertifikada yer alan bilgileri dogrulayan giivenli
elektronik imzasinin bulunmasi zorunludur.

vV VvV VvV VvV VvV VvV VvV vV Vv
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> e-imzanin Turkiye'deki Yasal Mevzuati ve Uygulamasi

— 2004 yiinda yayimlanan 5070 sayili Elektronik imza Kanunu:
— Elektronik sertifika hizmet saglayicisinin ydkamlilikleri

- Madde 10- Elektronik sertifika hizmet saglayicisi;
> a) Hizmetin gerektirdigi nitelikte personel istihdam etmekle,

> b) (Degisik: 14/1/2016-6661/7 md.) Nitelikli sertifika verdigi kisilerin kimligini resm? belgelere gore veya Turkiye
Cumhuriyeti kimlik karti vasitasiyla uzaktan gtivenilir bir bicimde tespit etmekle,

c) Sertifika sahibinin diger bir kisi adina hareket edebilme ){etkisi, mesleki veya diger kisisel bilgilerinin
Beqtlflkadle(ilbulunmaa urumunda, bu bilgileri de resmf belgelere dayandirarak guvenilir bir bicimde
elirlemekle,

d) imza olusturma verisinin sertifika hizmet saglayicisi tarafindan veya sertifika talep eden kisi tarafindan
sertifika hizmet saglayicisina ait yerlerde uretilmeési durumunda bu islemin gizliligini saglamak veya sertifika
hizmet saglayicisinin sagladigi araclarla tretilmesi durumunda, bu isleyisin guivenligini saglamakla

e) ﬁDegisik: 14/1/2016-6661/7 md.) Kanunlarda 6ngorilen sinirlamalar sakli kalmak tizere sertifikanin
kullanimina iliskin ozellikler, uyusmazliklarin ¢cozum yollar ile ilgili sartlar ve glivenli elektronik imzanin elle
atilan imza ile esdeger oldugu hakkinda talep eden kisiyi sertifikanin tesliminden once bilgilendirmekle,

f) (Degisik: 14/1/2016-6661/7 md.) Sertifikada bulunan imza dogrulama verisine karsilik gelen imza olusturma
verisini baskasina kullandirmamasi konusunda, sertifika sahlblnlgbllgllendlrmekle,

g)Yaptigi hizmetlere iliskin tim kayitlar yonetmelikle belirlenen siireyle saklamakla,

h) Faaliyeting son verecegi tarihten en az tic ay once durumu Kuruma ve elektronik sertifika sahibine
bildirmékle, Yukumludur.

Elektronik sertifika hizmet saglayicisi Uretilen imza olusturma verisinin bir kopyasini alamaz veya bu veriyi
saklayamaz.

v
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> e-imzanin Turkiye'deki Yasal Mevzuati ve Uygulamasi

- 2004 yilinda yayimlanan 5070 sayili Elektronik imza Kanunu:
- Madde 11-MNitelikli elektronik sertifikalarin iptal edilmesi
— Elektronik sertifika hizmet saglayicis

> a) Nitelikli elektronik sertifika sahibinin talebi,

> b) Sagladigi nitelikli elektronik sertifikaya iliskin veri tabaninda bulunan bilgilerin sahteliginin
veya yanlisliginin ortaya cikmasi veya bilgilerin degismesi,

> ¢) Nitelikli elektronik sertifika sahibinin fiil ehliyetinin sinirlandiginin, iflasinin veya gaipliginin ya
da olimunun ogrenilmesi,

Durumunda vermis oldugu nitelikli elektronik sertifikalari derhal iptal eder.

Elektronik sertifika hizmet saglayicisi, nitelikli elektronik sertifikalarin iptal edildigi zamanin tam

o{ar%lk tespit edilmesine imkan veren ve uclncu kisilerin hizli ve glivenli bir bicimde ulasabilecegi bir kayit
olusturur.

Elektronik sertifika hizmet sa%la)ﬁusu faaliyetine son vermesi ve vermis oldugu nitelikli elektronik
a

sertifikalarin baska bir elektronik sertifi izmet saglayicisi tarafindan kullaniminin saglanamamasi
durumunda vermis oldugu nitelikli elektronik sertifikalari derhal iptal eder.

Elektronik sertifika hizmet saglayicisinin faaliyetine Kurum tarafindan son verilmesi halinde
Kurum, faaliyetine son verilen elektro,nﬁ< sertifika hizmet saglayicisinin vermis oldugu nitelikli elektronik
slerl‘gllflkaldarln baska bir elektronik sertifika hizmet saglayicisina devredilmesine karar verir ve durumu
ilgililere duyurur,

q Elektronik sertifika hizmet saglayicisi gecmise yonelik olarak nitelikli elektronik sertifika iptal
edemez.
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> e-imzanin Turkiye'deki Yasal Mevzuati ve Uygulamasi
— 2004 yilinda yayimlanan 5070 sayili Elektronik imza Kanunu:

- Bilgilerin korunmasi
- Madde 12- Elektronik sertifika hizmet saglayicisi;

o . a) Elektronik sertifika talep eden kisiden, elektronik sertifika vermek icin gerekli
bilgiler haric bilgi talep edemez ve bu bilgileri kiginin rizasi disinda elde edemez,

_ _b) Elektronik sertifika sahibinin izni olmaksizin sertifikayr tglnci kisilerin
ulasabilecegi ortamlarda bulunduramaz,

o _¢) Elektronik sertifika talep eden kisinin yazili nizasi olmaksizin ticlincd kisilerin
kisisel verileri elde etmesini engeller. Bu bilgileri sertitika sahibinin onayl olmaksizin
tcuncl kisilere iletemez ve baska amaclarla kullanamaz.

- Hukuk? sorumluluk

- Madde 13- Elektronik sertifika hizmet saglayicisinin, elektronik sertifika sahibine kargi sorumlulugu genel
hikdmlere tabidir.

Elektronik sertifika hizmet saglayicisi, bu Kanun veya bu Kanuna dayanilarak cikarilan yonetmelik _
hiktmlerinin ihlali suretiyle ucincu Kisilere verdigi zararlarn tazminlé yukumludur. Elektronik sertifika hizmet
saglayicisi kusursuzlugunu ispat ettigi takdirde tazminat 6deme yukimliligi dogmaz.

Elektronik sertifika hizmet saglayicisi, s6z konusu yukimlulik ihlalinin istihdam ettigi kisilerin davranisina
dayanmasi halinde de zarardan sorumlu olup, el€éktronik sertifika hizmet saglayicisi, bu sorumlulugundan,
Borclar Kanununun 55 inci maddesinde ongortlen tirden bir kurtulus kaniti gétirerek kurtulamaz.

Nitelikli elektronik sertifikanin icerdigi kullanim ve maddt kapsamina iliskin sinirlamalar haric olmak Uzere,
elektronik sertifika hizmet saglayicisinin tgtncu kisilere ve nitelikli elektronik imza sahibine karsi
sorumlulugunu ortadan kaldiran veya siniflandiran her turld sart gecersizdir.
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> e-imzanin Turkiye'deki Yasal Mevzuati ve Uygulamasi

— 2004 yiinda yayimlanan 5070 sayili Elektronik imza Kanunu:
- Hukuk? sorumluluk

- Madde 13- devami...

Elektronik sertifika hizmet saglayicisi, bu Kanundan dogan ylkumluluklerini yerine getirmemesi
sonucu dogan zararlarin karsilanmasi amaulylla sertifika mali sorumluluk sigortas) yaptirmak
zorundadir. Sigortaya iliskin usul ve esaslar Hazine Mistesarliginin gortist alinarak Kurum
tarafindan cikarilacak yonetmelikle belirlenir.

Bu maddede ongorilen sertifika mali sorumluluk sigortasi Turkiye'de ilgili bransta calismaya
yetkili olan sigorta Tlrke”tle.rl tarafindan yapilir. Bu sigorta sirketléeri sertifika mali sorumlulu
sigortasini yapmakla yukumlidurler. Ba yukamlilige uymayan sigorta sirketlerine Hazine
Mustesarliginca sekizmilyar lira idari para cezasi verilir.” Bu para cezasinin tahsilinde ve cezaya
itiraz usulunde 18 inci madde hikidmleri uygulanir.

(v

Elektronik sertifika hizmet saglayicisi, nitelikli elektronik sertifikayi elektronik imza sahibine
sigorta ettirerek teslim etmekﬁe yukumladdr.

- Yabanci elektronik sertifikalar

- Madde 14- Yabanci bir llkede kurulu bir elektronik sertifika hizmet saglayicisi tarafindan
verilen elektronik sertifikalarin hukuk? sonuclari milletlerarasi anlasmalarla belirlenir.

Yabanci bir tlkede kurulu bir elektronik sertifika hizmet saglayicisi tarafindan verilen elektronik
sertifikalarin, Turkiye'de kurulu bir elektronik sertifika hizmet Saglayicisi tarafindan kabul
edilmesi durumunda, bu elektronik sertifikalar nitelikli elektronik sértifika sayilir. Bu elektronik
sertifikalarin kullanilmasi sonucunda dogacak zararlardan, Turkiye'deki eleKtronik sertifika
hizmet saglayicisi da sorumludur.
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> E-imzanizi Nerelerde Kullanabilirsiniz?
- E-devlet uygulamalarinda (turkiye.gov.tr),
— Kayitl Elektronik Posta (KEP) sisteminde,
— E-imza kullanim zorunlulugu olan kamu projelerinde (Sanayi Bakanligi, EKAP, UYAP,...,
- MERSIS Projesi kapsaminda ticari sicil islemlerinde,
- Turkiye ilag ve Tibbi Cihaz Ulusal Bilgi Bankasinda (TiTUBB),
- MKK E-Sirket Uygulamasinda,
— GUmrik ve dis ticaret islemlerinde,
- Banka talimatlarinin e-imzali gonderiminde,
— Genel Kurul, Ortaklar Kurulu ve Yonetim Kurulu kararlarinin imzalanmasinda,
- Calisan hizmet sozlesmelerinde ve diger tim sozlesmelerde,
- Performans, izin, fazla mesai ve masraf onay formlarinda,
- Bayi agi iletisiminde siparis surecinde,
- Kurumlar arasi iletisimde,
- Is akis sistemlerine entegrasyon ile kurum ici uygulamalarda,
- Elektronik arsivin e-imzalanmasinda,
- Toplu imzalama ihtiyaclarinda,

— Islak imza §erektiren tim uygulamalarda kullanabilirsiniz (https://www.mikrokep.com.tr/tr/e-
imza-nedir).
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