T.C. SAGLIK BAKANLIGI
SAGLIK BILGI SISTEMLERI
GENEL MUDURLUGU

Saglik Bilgi Sistemlerinde Siber Guvenlik



Ders icerigi

e Temel Kavramlar
 Yasal Dlizenlemeler
 Dikkat Edilmesi Gereken Hususlar

 Ornek Olaylar



Siber Kavrami

- Internet’e ait olan
- Bilgisayara ait olan
- Sanal gerceklik

Siber (cyber) terimi sibernetik kokeninden gelmektedir. Tam bir kelime anlami
yoktur. Ilk olarak 1958 yilinda, canlilar ve/veya makineler arasindaki iletisim
disiplinini inceleyen Sibernetik biliminin babasi sayilan Louis Couffignal
tarafindan kullanilmistir. (Yunanca kybernétes: dimenci)



Bilgi Guvenligi Tehdit Kaynaklari

* |¢c Tehditler 0
v’ Bilgisiz ve bilingsiz kullanicilar ~ A) 80

v’ Ko6tu niyetli calisanlar

* Dis Tehditler
v Meraklilar, genc kusak saldirganlar

> (y 20 v’ Profesyonel suclular
O v Endustri ve teknoloji casuslari

v’ Dis ulke yonetimleri
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Bilgi Giivenliginde insan Faktorii

Bilgi giivenligi acikliklarinin/risklerinin biiyilik bir kisminin teknik
onlemler ile saglaniyor gibi bir algi olsa bile insan faktoru bilgi
guvenliginin en 6nemli halkasidir.

Ve zincir en zayif halkasi
kadar gucludur.




BGYS Birimi Gorev ve Sorumluluklari

 Saghk Bilgi Sistemleri Genel Mudurliiglinun ISO 27001 tabanl Bilgi
Gilivenligi Yonetim Sistemini (BGYS) isletilmesi,

* Bilgi guvenligi ile ilgili standartlarin belirlenmesi, ilgili mevzuatin
hazirlanmasi ve yayimlanmasi,

* Bilgi guivenligi farkindalik calismalarinin yapilmasi (egitim, seminer,
calistay vb.),

e Bilgi guvenliginin en u¢ noktalara kadar yayginlastirilmasi igin
eylem planlarinin hazirlanmasi ve takibi,

 Merkezi bilgi guvenligi ihlal olaylari yonetiminin yapilmasi. ***



SOME Birimi Gorev ve Sorumluluklarn

Aciklik tarama ve sizma testlerinin yapilmasi/yaptirilmasi,

Ulusal Siber Olaylara Miidahale Merkezi (USOM) ve diger kaynaklar
(Emniyet, MIT, acik istihbarat saglayan kuruluslar, «darkweb»
tarama) tarafindan yapilan bildirimlerin (BGYS birimi ile koordineli
olarak) takip edilmesi,

Bilisim sistemleri ile ilgili teknik agikliklarin takip edilmesi, kritik
acikliklar konusunda ilgili taraflara bildirim yapilmasi,

Siber olaylarla ilgili teknik inceleme yapilmasi, adli bilisim
faaliyetlerine destek verilmesi, **

«Sektorel SOME» faaliyetlerinin ylrutilmesi. *




ISO 27001 Bilgi Guvenligi Yonetim Sistemi

»» Sistematik yonetim yaklasimi: Kurumda bilgi glivenliginin saglanmasi icin
sistematik bir yaklasim olusmasini saglar. isleri tesadiife birakmaz.

+* Bilgi varliklarinin farkina varma: Kurumda hangi bilgi varliklarinin oldugu
belirlenir. Korunmayan hicbir varlik kalmaz.

¢ Sahip olunan varliklarin korunmasi: Varliklara yonelik riskler belirlenir.
Kuracagi kontroller ile koruma metotlari belirlenir ve uygulanir.

% Is Surekliligi: Bir felaket halinde sistemlerin en az etkilenecek sekilde
surekliligi saglanmis olur.



| BiLGI GUVENLIGI
| POLITIKALARI
| KILAVUZU
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Bilgi Glivenligi / Siber Giivenlikle

llgili, hastane yoneticileri diizeyinde bilinmesi gereken

Yasal Dlizenlemeler, Standartlar ve Diger Mevzuat



KISISEL VERI GUVENLIGI
REHBERI (Teknik ve idari Tedbirler)

Ocak 2018

Idari Tedbirler

O
O

O O O O O

o O

Kisisel Veri

Isleme Envanteri Hazirlanmasi

Kurumsal Politikalar (erisim, bilgi givenligi, kullanim,
saklama, imha vb.)

Sozlesmeler

Gizlilik TaahhtUtnameleri

Kurum Ici Periyodik ve/veya Rastgele Denetimler

Risk Analiz
Kurumsal |
yonetimi v

eri
etisim (kriz yonetimi, bildirimler, itibar

0.)

Egitim ve Farkindalik Faaliyetleri
VERBIS'e Bildirim
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Kisisel Veri Givenligi Rehberi (Teknik ve idari Tedbirler)

Teknik Tedbirler

o Yetki Matrisi o Log Kayitlari

o Yetki Kontrol o Veri Maskeleme

o Erisim Loglari o Veri Kaybi Onleme Yazilimlari

o Kullanici Hesap Yonetimi o Yedekleme

o Ag Guvenligi o Guvenlik Duvarlari

o Uygulama Guvenligi o Guncel Anti-Virus Sistemleri

o Sifreleme o Anahtar Yonetimi

o Sizma Testi o Silme, Yok Etme veya Anonim Hale
O

Saldiri Tespit ve Onleme Sistemleri Getirme
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CUMHURIYETI CUMHURBASKANLIG!
TAL DONUSOM OFisi

Cumhurbaskanligi Dijital Donusum Ofisi
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Hastane Yoneticileri Ne Yapmali?
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Hastanelerde Neler Yapilabilir?

Idari Tedbirler

o5

gi guven
B
B

gi guven

gi guven

igi yetkilisi, bilgi glivenligi ekipleri (multi-disipliner bir ekip)
igi politikalari, dokiimantasyon (erisim ve yetki kontroli vb.)
igi farkindalik egitimleri (yilda en az bir kez)

lhlal olay1 yénetimi

Fiziki ve cevresel glvenlik tedbirleri

Gizlilik sozlesmeleri (calisanlar, stajyerler, tedarikciler)

1ISO 27001 BGYS (6zel hastaneler) / BG Politikalari Kilavuzu (devlet
hastaneleri)

14



O O O O O O O

Hastanelerde Neler Yapilabilir?

Teknik Tedbirler

Etki alani yonetimi, grup politikalarinin uygulanmasi

Ag yonetimi, segmentasyon (kullanicilar / sunucular / tibbi cihazlar)
Zararli yazilimlar ile miicadele

Yama yonetimi

Veri yedekleme (SBYS verileri, kritik veriler)

Sunucu/sistem odasi glivenligi

Tibbi cihaz guvenligi (Bilgi Guvenligi Politikalari Kilavuzu Madde 9.11)

e  Hastanelerin Bilgi islem/Biyomedikal Birimleri Tarafindan Takip Edilmesi Gereken Hususlar
* Tibbi Cihaz Tedarik Planlamasi Yapan Birimler Tarafindan Dikkat Edilmesi Gereken Hususlar
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Yaygin Hatalar / Ornek Olaylar
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