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Temel Ag Komutlari

* Linux isletim sistemlerinde kullanilan 6nemli ag
komutlarindan bazilari sunlardir:

« Telnet

. Ftp
Mslookup
Whois
Netstat

« Arp

Ping

Traceroute



elnet Komutu

Telnetyazilimi uzaktaki sunucu ile TELNET protokold ile
haberlesmeyi saglayan bir programdir. Bu programla uzaktaki
makinede kullaniciya bir ¢calisma alani acitlir. Kullanicinin

gerceklestirdigi her islem uzaktaki sunucuda gerceklesir. Telnet
komutunun en basit kullanim sekli asagidaki gibidir:

 telnet sunucu_ismi [port numarasi]

Sunucu ismi parametresi bildirilmedigi takdirde telnetyazilimi
kullanicidan bir komut girmesini bekleyen interaktif modda acilir.
Bu durumda asagidakine benzer bir ciktl goztkecektir.

o [root@musti/root]# telnet
o telnet>



Telnet Komutu

« Bu bilgi isteminde telnetyazilimi kullanicidan belli komutlar
alabilmektedir. Bu komutlarin listesini gormek icin help
komutunu vermek yeterlidir. Herhangi bir telnet baglantisi
gerceklestirmis iken de bilgi istemi penceresine donulebilir.
Bunun icin CTRL-] tus kombinasyonunun kullaniimasi

yeterlidir.



tp Komutu

FTP protokolU uzaktaki sunucudan dosya transferi icin
kullanilan bir protokoldtr. Bu protokol kullanilarak uzaktaki ftp
sunucusu ile dosya transferi yapmay! saglayan bircok istemci
bulunmaktadir. Bu istemcilerden en yaygin olani ftp yazilimidir.
Bir cok isletim sisteminde hemen hemen ayni komutlar ve ayni
arayutze sahiptir. Ftp yaziliminin temel kullanim sekli asagidaki
gibidir:

o ftp ftp_sunucusu

Ftp sunucusunun ismi verilmedigi takdirde ftp yazilimi asagidaki
bilgi iIstemi durumunda bekleyecektir. Bu durumda iken o veya
open komutu ile yeni bir ftp baglantisi olusturulabilir.



tp Komutu

[root@musti /root]# ftp
ftp>

Yeni bir baglanti yaratildigr durumda, baglanti yapilan ftp
sunucusunun gonderdigi baslik gosterilir ve kullanici ismi ve
sifre girilmesi istenir.

Eger kullanici ismi ve sifre girisi sirasinda bir hata meydana
gelirse, user komutu ile tekrar kullanici ismi ve sifre girilebilir.
Kullanici ismi ve sifre dogrulatildiktan sonra ftp yazilimi1 komut
beklemek icin bilgi istemi durumuna ddnecektir. Bu durumda
Iken bircok komut kullantlabilir.



Ftp Komutu

En cok kullanilan Ftp komutlart:

|s: Uzaktaki sunucuda bulunulan dizinin igeriginin
saglar.

dir: Is ile ayni gorevi gorir. Iki komutun ¢iktisi ftp sunucusuna
gore degisebilir.

cd: Uzaktaki sunucuda bulunulan dizini degistirmek icin
kullantlir.

get: Uzaktaki sunucudan bir dosya almak icin kullantlir.

m get: Uzaktaki sunucudan birden fazla dosya almak igin
kullanilir. Dosya isminin tam olarak verilmesine gerek yoktur.
Ismi tamamlamak icin *,? gibi 6zel karakterler kullanilabilir.



tp Komutu

put: Uzaktaki sunucuya bir dosya koymak icin kullanihr.

mput: Uzaktaki sunucuya birden fazla dosya koymak icin
kullanihr.

prompt: mget ve mput komutlari kullanildigi durumlarda her
Islem yapilmadan 6nce kullanicidan onay beklenir. Onay
beklenmeden islemi yapmak isteniyor ise prompt komutu off
argumani ile cagirilmalhidir. Onay verme islemini tekrar aktif
yapmak icin “prompt on” komutu verilmelidir.

bye: Ftp baglantisini kapatmak icin kullanilir.



slookup Komutu

* Nslookup komutu DNS sunucusu ile haberlesip DNS
sorgulamalari yapmak icin kullanilmaktadir. En basit kullanim
alani makine isminden makine IP adresinin bulunmasidir.
Komutun temel kullanim sekli asagidaki gibidir:

 nslookup [secenek] [sorgu]

« Sorgu parametresi verilmedigi takdirde nslookup interaktif
modda calismaya baslayacaktir. Interaktif modda iken istenilen
sorgulama yapilabilmektedir. Varsayilan olarak diiz ve ters kayit
sorgulama islemleri yapilir. Yani makine ismi verilirse makinenin
IP adresi, makine IP adresi verilirse makinenin ismi sorgulanir.
Sorgulama tipi istendigi takdirde degistirilebilir.



Nslookup Komutu

Temel sorgulama tiplerti:

A Makine isminden IP adresi sorgulamasi igin,

PTR: Makine IP adresinden makine ismi sorgulamasi igin,
NS:Verilen alan i¢in yetkili DNS sunucularinin listesini gormek
icin kullanilir.

M X:Verilen alan veya sunucu icin gonderilen e-postalari kabul
eden sunuculari gormek icin kullanthr.

ANY:Tum sorgulama tiplerini kullanarak gerekli bilgileri almak
icin kullanilir.

SOA: Alandan sorumlu Kisi, TTL sdresi, alanin seri numarasi gibi
bilgileri almak icin kullanthr.

Sorgulama tipini degistirmek icin interaktif modda “set
guery=sorgu_tipi”veya “set type=sorgu_tipi” komutu verilmelidir.



Whois komutu bir IP adresinin hangi aga dahil oldugunu ve o
agdan sorumlu kisilerin e-posta adresleri, posta adresleri,
telefonlari gibi bilgileri gosteren bir komuttur. Temelde bir IP
blogu alindigi takdirde, blogu satin alan ile ilgili bilgiler alinir ve
bu bilgiler whois sunucularinda tutulurlar. Whois komutu ile bu
sunucular sorgulanir. Komutun temel kullanimi asagidaki
gibidir:

« whois IP_adresi[@whois_sunucusu]

Whois sunuculari genelde IP adresi dagitmaya hakki bulunan
kuruluslarda bulunur. Her sunucu belli bolgeler icin gecerli
bilgileri tutmaktadir. Bu nedenle her sunucudan cevap
alinamayabilir.



etstat Komutu

Netstat komutu ag baglantilari, yonlendirme tablosu, araytz
Istatistikleri gibi ag ile ilgili temel bilgileri gostermeye yarayan bir
programdir. Temel olarak kullanimi asagidaki gibidir:

 netstat [secenekler]

Hic bir secenek verilmedigi takdirde netstat yazilimi sistemde
kullanimda olan soketler hakkinda bilgi verecektir. Bu durumda
yapilmis ag baglantilari ile ilgili olan bilgiler g6ztkecektir.
Netstat komutu ciktisinin “Active Internet Connections”
boliumunde bulunan sttunlar ve anlamlari soyledir:

Proto: Soket tarafindan kullanilan protokolt belirtir. Tcp , udp
veya raw degerlerini icerebilir.

Recv-Q: Bu soketi kullanan programa kopyalanmayan verinin
buyuakligint byte olarak belirtir.



etstat Komutu

Send-Q: Karsidaki sistem tarafindan alindigli onaylanmayan
verinin buydkliguna byte olarak belirtir.

Local Adress: Soketin yedek uctaki IP adresi ve port numarasini
belirtir. Eger netstat yazilimi -n secenegi ile ¢alistiriimamis ise IP
adresi ve port numarasi i¢cin ¢cozimleme yapilir.

Foreign Adress: Soketin uzak uctaki IP adresi ve port
numarasini belirtir. Eger netstat yazilimi -n secenegi ile
calistirtimamis ise IP adresi ve port numarasi i¢cin ¢ozumleme

yapilir.

State: Soketin durumunu belirtir. Soketler asagidaki durumlarda
olabilirler:



etstat Komutu

ESTABLISHED: Soket baglanti gergeklestirmis durumdadir.
SYN_SENT: Soket baglanti kurmaya c¢alisiyordun
SYN_RECV:Agdan bir baglanti istegi gelmistir.

FIN_WAITI: Soket kapatilmis, baglanti sonlandirilmak Gzeredir.
FIN_WAIT2: Baglanti sonlandiriimistir. Soket karsi ucun
baglantiyi sonlandirmasini beklemektedir.

TIME_WAIT: Soket kapandiktan sonra gelebilecek paketleri
alabilmek icin beklemektedir.

CLOSED: Soket kullaniimamaktadir.

CLOSE_WAIT: Karsi u¢ baglantiyr kapatmistir. Soketin
kapanmasi beklenmektedir.

LAST ACK: Karsi u¢ baglantiyi sonlandirmis ve soketi
kapatmistir. Onay beklenmektedir.



etstat Komutu

 LISTEN: Soket gelebilecek baglantilar icin dinleme
konumundadir.

 CLOSING: Yerel ve uzak soketler kapatiimis fakat tim verilerini
gondermemis durumdadirlar. Tam veriler génderilmeden
soketler kapanmazlar.

« EQer netstat-e seceneqi ile calistirilmis ise User stitunu ile soketi
kullanan yazilimin calistigi kullanici kimlik numarasi veya
kullanici ismi bilgisini icerir. Eger netstat -p secenegi ile
calistirtimis ise “PID/Program name” stitunu soketi kullanan
yazilimin stire¢c kimlik numarasi ve program ismini gosterecektir.
Her kullanici sadece kendi programlari icin bu bilgiyi alabilir.
Root kullanicisi ise tim soketler icin bu bilgiyi alma hakkina
sahiptir.



Arp Komutu

Arp komutu sistemin arp 0nbellegi ile ilgili islevlerin yapilmasini
saglar.

Yapilabilecek temel islemler arasinda arp tablosunu incelemek,

arp tablosundan kayit silmek ve arp tablosuna kayit eklemek
bulunmaktadir.

« Sistemin arp tablosunda, IP adresi-fiziksel adres ciftleri icin
kayitlar bulunmaktadir.

« Sistemde bulunan arp tablosunu gormek icin sadece arp
komutunun calistirilmasi yeterlidir. Istendigi takdirde -a

secenegi de kullanilabilir. -a parametresi kullanildigi takdirde
Istenilen makinenin MAC adresi 6grenilebilir.



Ing Komutu

Ping komutu ICMP protokoli Gzerinden ECHO_REQUEST
gondermek icin kullantlir. Bu istegi alan sunucu istege cevap
gonderir. Arada gecen zaman hesaplanarak kullaniciya gosterilir.
Ping komutu ¢ogunlukla karsidaki makinenin ayakta olup
olmadigini kontrol etmek icin kullantlir. Eger ping istegine cevap
gelmiyor ise uzaktaki makine calismiyor olabilir. Ayni zamanda
ping komutunun c¢iktisindan iki makine arasindaki transferin ne
kadar hizli olabilecegi hakkinda tahmin yaratulebilir.

Ping komutu ile asagidaki secenekler kullanilabilir:

-c sayl: Say!i ile belirtilen kadar ping paketi gonderdikten sonra
programdan cikilmasini saglar. Bu secenek kullaniimadigi
takdirde ping yazilimi kullanicidan kapatma istegi gelene kadar
calisacaktir. En basit kapatma istegi CTRL-C tuslari ile verilir.



Ing Komutu

-f: Cok hizli olarak ping paketi Gretilmesini saglar. Sadece root
kullanicisi tarafindan kullanilabilir. Ag Gzerinde yavaslatici etken
yapabileceginden dikkatli kullaniimasi gerekmektedir.

-1 sUre: Her bir ping paketinin gonderilmesi arasinda gegcmesi
gereken sudrenin ayarlanmasi icin kullantlir. Belirtilen stre saniye
cinsindendir. Bu secenek kullanilmadigi takdirde her bir
saniyede bir ping paketi gonderilir. -f secenegi ile uyumsuzdur.
-n: Bu secenek kullanildigr takdirde ping istegi gonderilen
makineden gelen cevaplarin kullaniciya gosterilmesi sirasinda
makinenin ismi yerine IP adresi kullantlir.

-s paket_buyukltgu: Gonderilecek ping paketinin
buydkligunun ayarlanmasi icin kullanthir. Varsayilan paket
buyukligu 56 byte'tir. 8 baytlik ICMP baslik bilgisi ile paket
boyu 64 byte’a cikar.



raceroute Komutu

« Traceroute komutu ile uzaktaki makineye giden yol hakkinda
bilgi alinir. Bu bilgilerden en temel olani uzaktaki makineye
giderken gecilen yonlendiricilerdir. Komutun temel kullanim
sekli asagidaki gibidir:

« traceroute [secenekler] makine _ismi

Traceroute komutu varsayilan olarak UDP paketleri ile calisir.
UDP paketlerinde TTL (TimeToLive) degerlerini ayarlayarak
gecilen gecitlerin ortaya ¢cikmasini saglar. Bir yonlendirici
tzerinden gecen paketi yonlendirecegi zaman TTL degerini bir
azaltir. Bu deger sifir oldugu zaman paketi génderen makineye

ICMP “time exceeded” paketi gonderilir.



raceroute Komutu

Traceroute bu 6zelligi kullanarak yol bilgisini ¢ikarmaktadir. 11k
olarak TTL degeri 1 olan bir UDP paketi yaratilir. Bu paket ilk
ICMP
“time exceeded” paketi gonderir.
Bu paket traceroute komutu tarafindan islenir. Daha sonra TTL
degeri 2 olan bir paket gonderilir. Bu olay hedef makineye varana
kadar devam eder.
Baslangic TTL degeri istendigi takdirde -f seceneqgi ile
ayarlanabilmektedir. UDP paketleri yerine ICMP paketleri
kullanilabilmektedir. ICMP paketlerinin kullanilimasi igin -1
secenegi kullanilmahdir.



