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Protokol Nedir?

m Protokol, iki bilgisayar arasindaki iletisimi saglamak
amacilyla verileri diizenlemeye yarayan, standart olarak
kabul edilmis kurallar dizisidir.

m |ki sistem arasinda iletisim icin kullanilan dili, yani
mesajlasma kurallarint belirtir. "Dil" yerine "protokol"
kelimesinin secilmis olmasinin sebebi, bu kelimenin
programlama dili terimi tarafindan 6nceden kullaniliyor
olmasindan kaynaklanir.



Ag Protokollerinin Yapisi

m Sistemler iletisim icin tek bir protokol kullanmazlar. Bunu
yerine, protokol ailesi yada diger bir deyisle protokol takimi
kullanirlar. Protokollerin birbirleriyle iletisiminin koordinasyonu
icin konsept bir yapi gereklidir. Bunu saglayacak yazilim hem
protokolt, hem de 'xfer-mekanizmasini' saglamak zorundadir.

m Xfer-mekanizmasi araciligiyla iletisim saglanir. Bu mekanizma
sistem protokolleri ve diger protokollerle olan iletisimler icin
bagimsiz bir calisma cevresi tanimlar. Protokoller bilgisayar
lletisimi icin kullanilirken programlama ise islem i¢in kullanilir.



Ag Protokollerinde Guvenlik

m 802.1x' in hedefi, yerel ag (LAN) ve kablosuz yerel agda
(WLAN) standart bir gavenli kimlik denetimi (authentication)
saglamaktir. IEEE 802.1x en az sayida yonetici ek yukiyle cok
daha genis alanlara guvenli bir sekilde ulasmay! saglar.

m Kullanicilar kimlik denetimi isleminden sonra aga erisebilirler,
kKimlikleri onaylanmayanlar ise erisemezler. Genelde bu tir
kimlik dogrulama islemleri e-posta, intranet (ic ag) ve diger 6zel
uygulamalarda kullanilir. 802.1x'de 3 ana eleman
kullaniimaktadir.

m [stemci
m Kimlik denetleme sunucusu (authentication server)
m Kimlik denetleyici (authenticator)



Ag Protokollerinde Guvenlik

m [stemci: Kimliginin denetlenmesini isteyen taraftir.

m Kimlik Denetleme Sunucusu (Authentication Server):
Kimlik denetleme islemini gerceklestiren asil sunucudur.

m Kimlik Denetleyici (Authenticator): Istemciyle kimlik
denetleme sunucusunun arasinda bulunur. Ethernet
anahtarlayici (ethernet switch) ya da kablosuz erisim noktasi
(wireless access point) birer kimlik denetleyicidir.



Sunucu - Istemci Haberlesmesinde Givenlik



1. ARP (Adres Cozumleme Protokoll)

m Yerel aglarda kullanilan en yaygin araytiz Ethernet'tir.
Ethernet araylziine sahip olan ag kartlari ile yerel aglara
kolayca baglaniimaktadir. Bu arayuzler birbirlerine paket
gbndermek icin kendilerine Uretim asamasinda verilmis 48
bitlik fiziksel adresleri (mac adresi) kullanirlar. TCP/IP
protokoll ise veri gonderip almak icin 32 bit’lik IP adreslerini
kullanir.

m Yerel agda haberlesmek icin veri alis-verisi yapilacak cihazin
fiziksel adresi bilinmelidir. Bu islem icin kullanilan protokole,
yani IP’si bilinen cihazin fiziksel adresinin dgrenilmesi
protokoltiine Adres Co6zumleme Protokollu (Address
Resolution Protocol) denir.
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Address Res

Protocol
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Arp Istegi Paketi

m |P’si bilinen fakat fiziksel adresi bilinmeyen bir cihaz varsa
bitlin aga arp istegi (arp request) gonderilir. Bu pakette
gbnderenin IP adresi, gonderenin fiziksel adresi ve alicinin IP
adresi vardir. Alicinin fiziksel adresi bilinmediginden tim aga
yayin yapan (broadcast) bir paket yollanir ve istegin butin aga
ulasmasi saglanir.

m Belirtilen IP’nin disindaki hi¢bir IP’den cevap gelmez ve gelen
cevap cihazin kendi fiziksel adresini icerir. Ayrica istegi
yollayan ve istegi yanitlayan 2 cihazda digerinin fiziksel
adresini ve IP adresini daha sonra kullanmak lizere bellegine
kaydeder.
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Arp Istedi Paketi

ip kontrol edilir

Host A
arp girdisi eklenir

arp istegi yollanir

arp cevabi yollanir Host C

Host B

arp girdisi eklenir



2. BGP (Border Gateway Protocol - Sinir
Gecis Protokoll)

m Routing protokolleri IGP (Dahili Ag Gecidi Protokoli - Interior
Gateway Protocol) ve EGP (Harici Ag Gecidi Protokoli -
Exterior Gateway Protocol) olmak lzere temelde ikiye
ayrilirlar. Adindan da anlasilabilecegi gibi IGP, ic networkte
yani ayni AS (Otonom Sistem - Autonomous System)
iIcerisinde kullanilan routing protokollerine verilen addir. EGP
Ise networkler arasl, baska bir deyisle AS'ler arasi kullanilan
protokollerin geneline verilen bir isimdir. BGP (Border Gateway
Protocol) de bir EGP'dir.

m BPG tasima protokolt olarak TCP'yi kullanir. TCP guvenilir
oldugu icin hata dizeltme ya da yeniden iletim gibi
mekanizmalari barindirmaz. Komsu olarak konfigire edilen
cihazlarla bir TCP haberlesmesi kurar ve bu baglantiyi surekli
aclk tutar.
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2. BGP (Border Gateway Protocol - Sinir
Gecis Protokoll)

m BGP calistiran bir router 3 farkl tablo tutar. Bunlardan ilki
routera direkt olarak bagli olan routerlarin tablosunun
tutuldugu komsuluk tablosu (Neighbor Table), Ikincisi bu
komsulardan alinan tim networklerin bilgilerinin tutuldugu
BGP tablosu (BGP Table), son olarak da BGP tablosundan
alinan rotalarin 6nerilen rota olup olmadigi kontrolli yapilarak
tutuldugu, bir bakima eleme isleminden sonra kalan
networklerin tutuldugu IP Routing tablosudur. BGP daha sonra
bu IP Routing tablosuna bakarak hangi networke nasil
ulasacagini belirler.
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. BGP (Border Gateway Protocol - Sinir

Gecis Protokoll)

OMURGA
Otonom
Sinir |
Yonlendiri 1
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Sistem 2

Sinir Yonlendiricisi
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Yonlendiriciler
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2. BGP (Border Gateway Protocol - Sinir
Gecis Protokoll)



3. CDP (Cisco Discovery Protocol - Cisco
Tanimlama Protokoll)

m CDP, Cisco Discovery Protokol (Cisco Tanimlama Protokoll),
Cisco cihazlarda kullanilan, bir cinaza direkt olarak bagli olan
komsu cihazlari gosteren bir protokoldur. CDP; Ydnlendirici
Anahtarlayici, Erisim Sunucusu (Access Server), Kopri gibi ag
cihazlarinin hepsinde kullanilir. Bu protokol OSI, Open Systems
Interconnection (Acik Sistemler Baglantisi) modelinde ikinci
katmanda (data link) kullanilan bir protokoldur.

m Bu protokol sayesinde ag lUzerinde bulunan bir cihazin komsu
cihazlarinin yerleri direk olarak tanimlanir. CDP kullanilarak
sadece hangi cihaz oldugu degil ayni zamanda aygit adi
(device id), acik olan arayuzler (interface), cihazin portlarinda
bulunan ip adresleri, cihazlarin fonksiyonel kapasiteleri ve
cihazlarin platformlari, cihazda kullanilan isletim sistemi strimdu
de rahatlikla gorulebilir.



3. CDP (Cisco Discovery Protocol - Cisco
Tanimlama Protokoll)

m Bu protokoliin ¢alisma prensibi su sekildedir; CDP'yi kapatiimamis
olan her cihaz kendi aginda coklu gonderim (multicast) olarak
bilgilerini yayinlar. Bu sekilde diger komsu cihazlar da bu bilgilere
erisir. Fakat Cisco cihazlar bu bilgileri dinamik yonlendirme
protokollerinde kullanilan tabloya yazmazlar. Yonlendirme
protokollerinden elde ettikleri bilgiler icin kullandiklar tablolar farkhdir.

m Cisco cihazlar CDP'den alacaklari bu bilgilere intiya¢c duymazlar. Bu
protokol genel olarak agi yoneten kisiler icin faydalidir. Ag'da hangi
cihazlarin hangilerine komsu oldugunu ve komsu cihazlarin bilgilerini
ag yoneticisi kullanir. Bu da agi yonetirken ag yoneticisine yardimci
olur.

m Ozellikle kiicUk aglarda CDP'nin ag yoneticisi tarafindan etkili
kullanilmasi, dinamik yonlendirme protokollerine gerek kalmadan agi
ybnetmeyi saglar. Ag topologjisi bilinecegi icin yonlendiricide yapilacak
olan sabit yonlendirme islemi ile yonlendiriciler haberlestirilebilir.



19

Cisco Discovery Protocol

show cdp neighbors

Si- show cdp neighbor

Device iD
R2
R3
S2
S2

Local

Fas 0/1
Fas 0/2
Fas 0/12
Fas 0/11

Intrfce

170
178
171
171

Holdtme Capabilitv

RS 1
R

S
S

Platform
Cisco 2811
Cisco C804

VVS-C3550-2
WS-C3550-2

Port ID
Fas 0/0
Eth O

Fas 0/2
Fas 0/1
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4. DTP (Dynamic Trunking Protocol -
Dinamik Govdem Protokoll)

B Dynamic Trunking Protocol (Dinamik Govdem Protokoll)
Cisco tarafindan gelistiriimis OSI katmanlarindan Ikincisi olan
"Data Link" katmaninda calisan ag protokoltudur. DTP kisaca
Cisco Switchler (Anahtarlayicilar) arasinda calisan ve
Iki anahtarlayicinin aralarinda paylastiklari DTP mesaji ile,
bagli olduklari portu Trunk portu (Govde portu) yapmasini
saglayan bir protokoldur.

m Dinamik Trunk Protokolt araciligiyla portlar arasi "trunk" olma

Islemi otomatik olarak yapiimaktadir.

m Farkl vlan’lara sahip iki switch’in birbirine baglanarak

haberlesmelerini saglamak icin trunk islemi yapilir.
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Dynamic Trunking Protocol

Trunk link

access link
192.16&.1.1/24

VLAH 10
SALES Hostl

Dynamic Trunking Protocol
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5. GLBP (Ag Gecidi Yuk Dengeleme
Protokoll)

m Agda bulunan yonlendiricilerde bir sorun olustugunda

yonlendirme isleminin devamlhhgi yedeklilik protokolleriyle
saglanir.

m GLBP, Cisco firmasinin gelistirmis oldugu bir yedeklilik

protokoludur.

m GLBP'yi diger dinamik gateway yedekliligi saglayan

protokollerden ayiran en blyuk 6zelligi aktif olarak paket
aktariminin yapildigi birden fazla router’in ayni anda
calismasina imkan saglamasidir. GLBP bununla da kalmayip
aktif calisan routerlar tGzerinde istenilen dlizeyde load-
balancing yapilmasina da imkan saglar.
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5. GLBP (Ag Gecidi Yuk Dengeleme
Protokoll)

m GLBP tek bir sanal IP adresi kullanirken, birden fazla sanal
MAC adresi kullanir ve bu kullanilarak yonlendiriciler arasinda

yuk dengelemesi saglanir.

m GLBP grubunda bir adet aktif yonlendirici (Active Virtual
Router) secilir yonlendiricilerden biri aktif modda iken digeri ise
bekleme modunda olur. Bu iki yonlendirici birbirlerine belli
araliklarla “hello” paketleri yollarlar. Eger aktif olan ydnlendirici
ag yoneticisi tarafindan belirlenmis strede bir “hello” paketi
yollamazsa beklemede olan yodnlendirici aktif olan
yonlendiricinin yerine gecer.
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5. GLBP (Ag Gecidi Yuk Dengeleme
Protokoll)

Aktif yonlendirici diger grup Uyelerinin her birine essiz sanal bir
MAC adresi verir. Bu grup tyeleri aktif sanal tasiyici (Active
Virtual Forwarder) adini alirlar. Aktif yonlendirici gelen ARP
Isteklerine cevap vermekle yukumluddar.

YUk dengeleme, ARP isteklerine verilen cevaplardaki sanal
MAC adresleriyle saglanmaktadir.

Aktif sanal tasiyicilarda yedeklilik aktif sanal
yonlendiricilerdekine benzerlik gosterir.

GLBP gurubuna ait yonlendiricilerden bir kagi aktif yonlendirici
olarak secilebilir.
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5. GLBP (Ag Gecidi Yuk Dengeleme
Protokoll)
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6. HTTP Protokoll

m HTTP, Internette sunucular ve son kullanicilar arasinda

bilgilerin nasil aktarilacagina dair kurallar ve yontemleri
dlizenleyen uygulama katmaninda calisan bir iletigim
protokoltdur. Web sitesi gorunttilemek ve tzerinde cesitli
Islemler yapmak icin kullanilir.

HTTP oturumu ag lzerindeki "request-response” isleminin bir
asamasidir. HTTP istemcisi istekte bulunur. Istemci belli bir
port Uzerinden TCP (Transmission Control Protocol - Aktarim
Kontroli Iletisim Kural) baglantisi kurar (Genellikle 80.
porttan). O port Uzerinde dinlemekte olan HTTP sunucusu
istemcinin istek mesajini bekler. Istek ulastiginda sunucu
durum sinyalini génderir. Sinyalde ornek olarak “HTTP/1.1 200
OK” ve ardindan muhtemelen istenilen kaynagin gévde metni,
hata mesajl veya bazi diger bilgiler bulunabilir.
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HTTP Protokolu

HTTP Client

HTTP Reply

HTTP Server
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6. HTTPS Protokoll

m HTTPS, HTTP ile SSL/TLS (Secure Sockets Layer/ Transport
Layer Security - Guvenli Soket Katmani / Aktarim Katmani
Guvenligi) iletisim kurallarinin sifrelenmis iletisim ve guvenli
tanimlama amaciyla birlesimidir. Varsayilan olarak 443’Uncl

porttan baglanti kurar.

m HTTPS’in asil amaci givenli olmayan bir iletisim agi
tzerinden guvenli bir kanal olusturmaktir. Bu yontem hatt
dinlemek isteyenlere karsi yeterli korumayi da saglar. Banka
Web-sayfalarl veya yuksek guvenlik gerektiren uygulamalarda

tercih edilir.
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HTTPS Protokolu
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7. ICMP (Internet Control Message
Protocol)

TCP/IP protokol takiminda, Internet Protokolil (IP) bilgisayarlar

arasinda veya ag gecitlerinde hata raporlama, hata diizeltme ya
da durum bildirme yeteneklerine sahip degildir.

ICMP, Internet Katmaninda IP paketinin veri béluminde calisip,
sorunlari haberlesen birimlere bildirerek bir geri besleme
mekanizmasi olusturur.

ICMP genel olarak; TTL suresi doldugu zaman paketin sahibine
bildirim yapma, herhangi bir durumda yok edilen paket hakkinda
geribildirim saglama, hata olusumlarinda geribildirim saglama,
paket baska bir yoldan gidecegi zaman geribildirim saglama gibi
gOrevler Ustlenir.

Ornegin, sorun ¢6zumu icin sik¢a kullanilan Ping ve Tracert

komutlari ICMP Echo Request ve ICMP Echo Reply mesajlari
ile calisir.
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Internet Control Message Protocol

Here is a packet for Host B!
Host A Host B

Host B is unreachable!



8. MPLS (Multi Protocol Label Switching -
Coklu Protokol Etiket Anahtarlama)

m Coklu protokol etiket anahtarlama (MPLS) yuksek performansli
aglarda bir bilginin bir ag digumunden digerine aktariimasini
saglayan bir mekanizmadir. MPLS uzak iki dUgim arasinda
sanal baglanti kurulumunu kolaylastirir. Degisik ag
protokollerine ait paketlerin sarmalanmasini saglar.

m MPLS "Paket Anahtarlama Aglari" ailesinin bir Gyesidir. Bu
mekanizma herhangi bir OSI Model katmaninda calisabilir.
Genelde geleneksel olan 2. katman ve 3. katman arasinda
kullanilir ve bu yizden 2.5'uncu katman protokolu olarak
adlandirilir. Devre temelli kullanicilar ve paket anahtarlama
temelli kullanicilara yonelik birlesmis bir bilgi tasima sistemi
kurulmasi amaciyla kullanilan bir datagram servis modelidir. IP
paketleri ve dogal ATM, SONET ve Ethernet cerceveleri dahil
olmak tzere bircok degisik trafigin tasinmasinda kullanilabilir.



8. MPLS (Multi Protocol Label Switching -
Coklu Protokol Etiket Anahtarlama)

MPLS Ag
A
Core MPLS
Metro FTTH
PE Router Bina
Core MPLS P Router
H Bi Rout
Pt Router Bina
Metro Ethernet
Provtder 8
P Router Core MPLS
PE Router Bim |
Bina n Rouy°f
PRoirll

pe Router  Bina
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9. Point to Point Protocol (Noktadan
Noktaya Protokoll)

m PPP (Point to Point Protokoll) bir Veri Baglama Katmani (Data

Link Layer) protokoludur ve veri alisverisi yapmak isteyen ki
noktanin, telefon hatti gibi seri bir hat tizerinden baglantisini
saglayarak cift yonla iletim (full-duplex) yapilabilmesine olanak
saglar. Bu nedenle bu protokoliin kullanildigi noktadan noktaya
baglantilar cift yonlt iletimi destekleyecek nitelikte olmalidir.

PPP Protokolu, “Seri Hat Uzerinden Internet Protokoli™
olarak adlandirilan SLIP (Serial Line IP) protokolUntn
sikistirma ve duzenleme oOzelliklerinin gelistiriimesiyle ortaya
cikmis standart iletisim kurallari kiimesidir. Her iki protokol de
TCP/IP (Internet Protokolleri Ailesi) icin gelistiriimis Genis
Alan Baglantisi (WAN) protokolleridir ve modem ya da benzer
baska bir cihaz yardimiyla seri baglantilar kurulmasina olanak

saglarlar.
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Point to Point Protocol

Point to Point

Remote
Base
mDKmM
Slave 1
Masterl
INTERNET
Slave?2
Master2
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10. PPP (Noktalar Arasi lletisim Kurali)
Kimlik Dogrulama Metodlari

m PAP (Password Authenticaton Protocol - Sifre Dogrulama
Kurali)

m CHAP (Challenge Handshake Authentication Protocol - Ucli
El Sikisma Kimlik Dogrulama Kural)
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10. PPP (Noktalar Arasi lletisim Kurali)
Kimlik Dogrulama Metodlari

m 2-Way Handshake (lki Yonli El Sikisma) Kullanici adi ve
sifre bu yontemde sifreleme yapilmadan, acik olarak karsi
tarafa ulastirilir. PAP’ta baglanti kurulduktan sonra bir daha
kimlik denetimi yapilmaz. Ayrica PAP’ta sifrelerin ayni olma
zorunlulugu yoktur.
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10. PPP (Noktalar Arasi lletisim Kurali)
Kimlik Dogrulama Metodlari

m 3-Way Handshake (U¢ Y6nlu El Sikisma) yapar. Kimlik
denetimi aclik olarak yapilimaz, md5 matematik fonksiyonuna
tabi tutularak “hash” (geri donudst olmayan fonksiyon) haline
getirilir. Ayrica CHAP'ta kimlik dogrulama belirli araliklarla
yapilir. Battn bu ozellikleri CHAP't PAP'tan daha guvenli bir
protokol yapmaktadir.



11. SIP (Session Initiation Protocol - Oturum

39

Baslatma Protokoll)

SIP (Session Initiation Protocol - Oturum Baslatma
Protokoll) iki ya da daha fazla katilimci arasinda baglanti
kuran, oturum baslatan ve gercek zamanl protokoller
araciligiyla veri tasinmasini saglayan bir ag protokoltddir.

SIP, ag uzerinden telefon gorismeleri basta olmak lizere ses
ve goruntd gibi coklu ortam aktariminda oturum baslatmak
Icin yaygin olarak kullanilir.

Veri aktarimi ise RTP (Real Time Protokol - Gercek Zamanli
Protokol) araciligiyla saglanir.



11. SIP (Session Initiation Protocol - Oturum
Baslatma Protokoll)

SIP protokolt genel olarak;

m Baglanti kurulmak istenen katilimcinin adresini saptar ve
adres ¢cOzimlemesi yapar.

m Baglanti kurulmak istenen katilimcinin uygun olup olmadigini
belirler ve katilimcilar arasinda oturum bagslatir.

m Baglanti kurulan katilimcilarin destekledigi cogul ortam ttrlerini
belirler ve katilimcilara goére optimal olan ¢cogul ortami secer.
Ornegin; ikiden cok katilimci arasinda kurulan baglantilarda
veri, SIP'in belirledigi ve tim istemciler tarafindan ortak olarak
desteklenen coklu ortam turtnde aktarilir.

m Katilimcilar arasinda oturum basladiktan sonra, yeni
katilimcinin baglanmasi ya da var olan katilimcinin ayrilmasi
gibi islemleri yonetir. Oturumlarin sonlandiriimasini saglar.
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qog 11ed

Session Initiation Protocol
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12. VTP (VLAN Trunking Protocol)

VLAN Trunk ProtokolU bir networkte yeni VLAN’lar eklenmesi,
mevcut VLAN'’larin silinmesi ve yeniden adlandiriimasi
Isleminin tek elden ydnetilmesini saglayan Cisco tabanli bir 2.
Katman protokoltdtr. Bu protokol kullanilarak ag tzerindeki
yonetim daha etkili ve kolay bir sekilde saglanmis olur.

Genel olarak server olarak tanimlanmis bir switchte yapilan
VLAN konfigurasyonunu bu switch ile ayni VTP domaininde
bulunan tim switchlere yayarak network yoneticisini agdaki
tim switchlere ayri ayri VLAN konfiglrasyonu yapma
zahmetinden kurtarir ki bunlarin sayisi ytzlerce olabilir.



VLAN Trunking

VLAN Trunking

swi
Management Management
VLAN 10: \lA\[D
192.168.10.2 m 192.163.10.4
T VLAN 20: T VLAN 20:
192.168.20.3 192.165.2C.5
SW3
Sales VLAN 30: W2 Sales VLAN 20
192.163.30.6

192.165.30.4 Trunk links configuredto
supportVLANIO, 20, 30
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13. Spanning Tree ProtokolU (STP)

B Spanning Tree Protokolt (STP), bir IEEE 802.1 standardidir.

m Gereginden fazla fiziksel baglantiya sahip aglarda
anahtarlayici da dahil olmak tGzere tim koprt (bridge)
cihazlarinda yazilim bazinda spanning-tree algoritmasi
kullanarak herhangi bir LAN segmenti (carpisma etki alani)
arasinda sadece tek bir aktif baglanti kalmasi i¢in bazi portlari
bloklar.

m Aynl zamanda duraklar arasinda birden cok aktif yol
bulunmasiyla meydana gelebilecek déngtleri de engeller.
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13. Spanning Tree ProtokolU (STP)

B Spanning-tree algoritmasi,
kopru ve anahtarlayici
temelli aglarda kullanilir ve
trafigin kaynaktan hedefe
giderken gecebilecegi en iyi
yola karar verir. Bu
algoritma tim yedek yollari
da gbz 6nunde bulundurup,
herhangi bir anda bunlardan
yalnizca birini aktif hale
getirir.

b7/iich A

Swilch w

5wiicn B

B oklarina
durumu



14. YOnlendirme (Routing) Protokolleri

B YoOnlendirici Gzerinde calisan ve tablonun gidncellenmesini
saglayan kurallardir; genelde yazilim ile gerceklestirilirler.

m Protokoller i¢ (interior) ve dis (exterior) olarak iki sinifa
ayrilmistir. Ic protokoller daha cok pek fazla buyuk olmayan
Ozel ag icindeki yonlendiriciler arasinda kullanilirken, dis
protokoller birbirinden bagimsiz ve genis aglar arasindaki
yOnlendiriciler tizerinde kullanilir.

m YoOnlendirme protokolleri (routing protocols ile yonlendirmel
protokoller (routed protocols), genelde birbiriyle karistirilir;
ancak farkli tanimlamalardir.
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14. YOnlendirme (Routing) Protokolleri

m Farkl aglari haberlestirmek icin kullanilan routing
(yonlendirme) protokolleri, statik ve dinamik olmak Uzere ki
farkli yontem kullanirlar. Dinamik routing yapan protokoller
asagidaki semayla 6zetlenebilir:
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14. YOnlendirme (Routing) Protokolleri

IGP (Interior Gateway Protocol)

RIP (Routing Information Protocol)
OSPF (Open Shorthest Path First)
EGP (Exterior Gateway Protocol)
EGP2 (Exterior Gateway Protocol 2)
BGP (Border Gateway Protocol)
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14. YOnlendirme (Routing) Protokolleri

Uzaklik Vektoru Protokolleri (Distance Vector Protocol):

m Bu protokollerde rotalar uzaklik ve dogrultu vektérlerine bagh
olarak belirlenir. Uzaklik, gecilen hop (durak) sayisina gore;
dogrultuda bir sonraki hoba ya da cikis interface (arabirim)’ine
gore belirlenir. Uzakhk Vektort Protokolleri, en iyi rotayi
belirlemek icin Bellman-Ford algoritmasini kullanirlar.

m Bellman-Ford algoritmasi, ulasilabilen aglarin bilgilerini
veritabaninda tutmaya imkan saglasa da; komsu routerin
gonderdigi kadar bilgi sahibi olundugundan, herhangi bir
router, tim topolojinin haritasina sahip degildir. Bu
protokollerde router, tablodaki kaydin sadece bir boélimi
degisse bile, tim routing tablosunu periyodik olarak
komsularina gdnderir.



50

14. YOnlendirme (Routing) Protokolleri

Bu durum, buyik aglarda 6nemli bir trafige neden olur. Ayrica,
paketler gonderilirken tzerinde degisiklik yapildigindan,
glncelleme yavas gerceklesir.

Uzaklik vektort protokolleri, en iyl yolu secerken basit
algoritmalar kullandiklarindan, routerin islemcisine fazla yuk
bindirmezler; ancak bazen en dogru yolu secemeyebilirler.

Bu protokoller; 6zel hiyerarsik bir diizen gerektirmeyen basit
aglarda, hub-and-spoke (merkezdeki router’in digerlerine
hizmet verdigi yapi1) gibi bazi 6zel aglarda ve konverjans
(topolojideki butin routerlarin bitin aglar 6grenmesi)
suresinin 6nemli olmadigi durumlarda tercih edilir.
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Distance Vector Protocol

= Routers pass periodic copies of their routing table to neighboring
routers and accumulate distance vectors.

010.301
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14. YOnlendirme (Routing) Protokolleri

Hat Durumu Protokolleri (Link State Protocol):

Bu protokollerle ¢alisan routerlar, diger routerlardan
ogrendikleri bilgiler sayesinde, tum agin topoloji haritasini
cikarabilirler. Yani iki nokta arasindaki ttm yollarin bilgisine
sahiptirler. Boylece tum alt aglari bir agacta toplayip, Shortest
Path First (Once En Kisa Yol) algoritmasiyla hangi yoldan
gidilecegine dair en dogru karari verirler.

Ayrica topoloji bir kez oturunca, periyodik gtincellemeler
yerine, sadece degisiklik oldugunda, kulcik paketlerle
glincelleme yaplilir ve bu da trafik olusmasini engeller.

Paketler, Gzerinde herhangi bir degisiklik yapilmadan komsu
routera aktarildigindan, uzaklik vektorti protokollerinde
karsilasilan hiz sorunu bu protokollerde yoktur.
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14. YOnlendirme (Routing) Protokolleri

m Ancak karmasik ve ¢cok parametreli algoritmalar
kullandiklarindan, uzaklhk vektorlu protokollerine kiyasla daha
gucli bir islemci ve ram'e ihtiyag duyarlar. Onceleri bu durum
ekonomik bir dezavantaj olarak gorinse de, ginimuzde
Islemci ve ram fiyatlari diastigunden, énemli bir dezavantaj
olmaktan c¢ikmistir.

m Hat Durumu Protokoll, hiyerarsik yapili biytk aglarda ve
konverjans sdresinin kisaliginin 6énemli oldugu durumlarda
tercih edilir.
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Link State Protocol

Link-State Routing Protocols



15. NAT (Network Address Translation - Ag
Adresi Ceviricisi)

m NAT bir agda bulunan bilgisayarin, kendi agi disinda baska
bir aja veya Internete cikarken farkli bir IP adresi
kullanabilmesi icin gelistirilmis bir Internet protokolidur. Yani
NAT bilgisayarin sahip oldugu IP adresini istenilen baska bir
adrese donastardr.

m Bilindigi gibi Ipv4'te her IP adresi kullanilabilir durumda
degildir. lpv4'te kullanilabilir durumda olan IP'lere
bakildiginda yaklasik olarak 3,2 milyar kadar IP
bulunmaktadir. Bu IP strimunin yaratabilecegi IP
yetersizligi goz 6nune alinarak NAT protokolt gelistirilmistir.
Internette bazi adresler yerel aglarda kullaniimak amaciyla
Ozel adresler (private IP address) olarak ayriimistir. Bu Ozel
adresler:
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15. NAT (Network Address Translation - Ag
Adresi Ceviricisi)

- 10.0.0.0/8 -> 10.0.0.0 - 10.255.255.255
172.16.0. 0/12 -> 172.16.0.0. - 172.31.255.255
192.168.0. 0/16 -> 192.168.0.0 - 192.168.255.255 arasindadir.

- Dinya uzerinde birgok sirket ve kurum yerel aglarinda
yukarida verilen 6zel IP’leri kullanmakta, dis baglantilarini ise
NAT yapabilen uygun yonlendiriciler (router) kullanarak, IP
adreslerini genel adreslere (public address) cevirerek
saglamaktadirlar.



15. NAT (Network Address Translation - Ag
Adresi Ceviricisi)

B Temel olarak bir NAT yonlendiricisi, NAT tablosu adi verilen bir
tablo yardimiyla IP ¢cevirme islemini gerceklestirir. Kullanicinin
bilgisayarinda 6zel IP adresleri araligindan bir adres bulunur.
Buradan yerel agin icinde olmayan bir adrese gitmek icin bir
talep gelince, NAT ydnlendiricisi daha dnceden kullanicinin
ayarladigi NAT tablosuna bakarak, 6zel IP adresini genel bir
IP adresine cevirir ve bu sekilde dis aglara ya da Internete
cikilmis olur. Ydnlendiricinin ceviri yaparak degistirdigi bu IP,
kullanicinin Internetteki bilinen IP'sidir. Ayni sekilde dis
aglardan bu bilinen IP'ye dogru bir istek gelince, yonlendirici
tablosuna bakarak bu IP'yi kullanicin 6zel IP adresine
yonlendirir ve paketi kullanicinin bilgisayarina génderir
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15. NAT (Network Address Translation - Ag
Adresi Ceviricisi)

m Ic Yerel Adres: NAT tarafindan 6zel IP adresleri aralig
icerisinden kullaniciya yerel agda kullanmasi
icin atanmis sekildeki 192.168.2.1 gibi bir adrestir.

m |c Global Adres: NAT'In dis alara bakan yiiziinde bulunan
ve dis aglara baglanirken kullanilan genel IP adresleri
araligindan sekildeki 160.75.67.67 gibi bir adrestir.

m Dis Global Adres: Internette bulunan herhangi bir kullanicinin
veya sunucunun sahip oldugu genel IP adresleri araligindan
herhangi bir adrestir.
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Network Address Translation

inside Outside

Router performing
Network Address Translation

NAT
FaO/O FaO/1
192.168.1.2 Internet
192.168.1.1 67.21097.1

192.168.1.3 Server
192.168.1.4 NAT Translation Table 173.194.67.102

Protocol inside Local iP : Port inside Global IP Port

ICMP 192.168.1.2 : 18 67.21097.1 - 18

ICMP 192.168.1.3 : 19 67.21097.1 : 19

ICMP 192.168.1.4 : 20 67.21097.1 : 20
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16. OSPF (Open Shortest Path First - Once

Acik En Kisa Yol) Protokoll

OSPF, RIP'te bulunan bazi eksik yanlari gelistirmek ve
duzeltmek icin IETF (Internet Engineering Task Force -
Internet Miihendisligi Gorev Guicl) tarafindan gelistirilmis bir
protokolddr.

RIP (Routing Information Protocol - YOonlendirme Bilgi
Protokoli)’in aksine OSPF "link state" (Hat Durumu) protokolt
olarak tasarlanmistir. Bu protokollerle calisan ydnlendiriciler,
diger yonlendiricilerden 6grendikleri bilgileri kullanarak, tim
agin topoloji haritasini cikarabilirler.

Buna gore yonlendiriciler agdaki iki nokta arasinda bulunan
tim yollarin bilgisine ulastiktan sonra SPF (Shortest Path First
-Once En Kisa Yol) algoritmalarini kullanarak hangi yolun en
lyisi olduguna karar verirler.
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16. OSPF (Open Shortest Path First -
Once Acik En Kisa Yol) Protokolu

m OSPF protokolinu diger protokollerden farkli yapan en dnemli
avantajl hat durumu protokolt olmasidir. Buna gore OSPF,
RIP’ten farkli olarak yol bilgisini hizli bir sekilde 6grenme, biyuk
ve karmasik aglarda daha iyi calisabilme ve gutvenilirlik
konularinda oldukca basarilidir.

m Bu protokole gore, yonlendiriciler icinde bulundugu agi

dgrenebilmek icin 10 saniye araliklara "multicast" (Gruba 6zel)
"Hello" paketleri gonderir ve bu paketlerin icerisinde bulunan Alan
ID, Kimlik Dogrulama, Ag Maskesi gibi cesitli degerlerin ayni olup
olmamasina bakilarak yonlendiricilerin komsu olup olmadigina
karar verilir.
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Open Shortest Path First
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17. SNMP (Simple Network Management
Protocol - Basit Ag Yonetim Protokoll)

AQ! yonetirken, ag yoneticisine yardimci olan basit bir uygulama
katmani protokoliudir. Temel anlamda, genis aglarda cihazlarin
yonetimini ve denetimini kolaylastirmak icin tasarlanmistir.

SNMP kullanilarak agda bulunan Ydnlendirici (Router),
Anahtarlayici (Switch), Erisim Sunucusu (Access Server), Kopru
(Bridge) ve hatta bilgisayar gibi cihazlarin sicaklik, cihaza bagl
kullanicilar, Internet baglanti hizi, cihaz calisma siiresi gibi temel
bilgiler elde edilebilir.

TCP/IP protokolintn bir parcasi olan SNMP, IP adreslerini
kullandigi icin sadece kendi fiziksel agini degil yonlendiricilerin
diger arayutzlerinin de kontrol edilmesini saglar.

SNMP, ajan uygulama, yonetici uygulama ve ag yonetim sistemi
adi verilen 3 bilesenden olusmaktadir.



17. SNMP (Simple Network Management
Protocol - Basit Ag YOnetim Protokoll)

m Ajan Uygulama: Agdaki cihazlar tizerinde calisan
uygulamadir. Bu uygulama ile cihazin gerekli bilgileri alinir ve
kayith tutularak yonetici uygulamaya aktarilir. Ayni sekilde
yOneticiden gelen degisiklikler bu uygulama tarafindan cihaza
uygulanir. Yani kisacas! bu uygulama, SNMP'nin,
kullanilacagi cihazlar tizerinde calisan bilesenidir.

B YOnetici Uygulama: Ajan uygulama ile ag yoneticisi
arasindaki bilgi akisini saglayan uygulamadir. Yani, ajan
uygulamadan aldigi cihaz bilgilerini yoneticiye, yoneticiden
aldig! yapilandirma degisiklik isteklerini de ajan uygulamaya
lleten bilesendir.

m AQ YOnetim Sistemi: YOnetici birimde calisan ve tim agdaki
cihazlarin bilgilerinin es zamanli olarak izlenmesini ve
yonetimini saglayan yazilimdir.
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Simple Network Management Protocol



