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TCP/IP Protokolu Nedir?

m TCP/IP (Transmission Control Protocol / Internet Protocol)
bilgisayarlar ile veri iletme / alma birimleri arasinda
organizasyonu saglayan, boylece bir yerden digerine veri

lletisimini olanakli kilan pek cok veri iletisim protokoliine verilen
genel addir.

m Kisaca, TCP/IP protokolleri bilgisayarlar arasi veri iletisiminin
kurallarini ortaya koyar.



TCP/IP Protokol Kimesi

m TCP/IP protokol kiimesi Internet networkiiniin olusmasini
saglar. TCP/IP protokol kiimesi alti ¢cekirdek protokol ve bir
dizi yardimci program (utility) icerir.

m Alti cekirdek ve bes temel protokolden olusur. Bunlar:

m TCP (Transmission Control Protocol)

m UDP (User Datagram Protocol)

m |P (Internet Protocol)

m |CMP (Internet Control Message Protocol)

m |IGMP (Internet Group Management Protocol)
B ARP (Address Resolution Protocol)



Temel TCP/IP Protokolleri

m Bes temel protokolden olusur:

m FTP (File Transfer Protocol)

m TFTP (Trivial File Transfer Protocol)

m HTTP (Hypertext Transfer Protocol)

m HTTPS (Secure Hypertext Transfer Protocol)
m SMTP (Simple Mail Transfer Protocol)



Yardimci Programlar / Protokoller

Program Islevi

m Ping Konfiglrasyonu kontrol eder ve baglantiy! test
eder. Ping 131.140.1.1 seklinde kullantlir.

m FTP Windows bilgisayarlar ile TCP/IP hostlari

arasinda tek yonliu dosya transferini saglar.

m TFTP (Trivial File Transfer Protocol) Windows bilgisayarlar ile
TCP/IP hostlarn arasinda UDP kullanarak tek
yonll dosya transferini saglar.

m Telnet Terminal oykunumu saglar.

B RPC (Remote Copy Protocol) UNIX host bilgisayar ile
Windows bilgisayar arasinda dosya kopyalar.

B RSH (Remote Shell) UNIX hostundaki komutlari calistirir.
m Finger Uzak bilgisayar hakkinda bilgi saglar.



Yardimci Programlar / Protokoller

REXEC (Remote Execution) Uzak bir bilgisayardaki bir islemi

ARP

IPCONFIG
NBTSTAT

Netstat

Route

Hostname

calistirir.

Yerel olarak dizenlenmis IP adreslerinin 6n
bellegini hazirlar.

Mevcut TCP/IP konfiglirasyonunu gdosterir.

IP adresleriyle diizenlenmis NetBIOS bilgisayar
adlarini goéruntdler.

TCP/IP protokoltnun calismasi ilgili bilgileri
goruntdler.

Yerel yonlendirme tablosunu gosterir ve
degistirilmesini saglar.
RCP, RSH ve REXEC programlarinin kimlik

denetimini yaparak yerel bilgisayarin adini
donddardr.



TCP (Transmission Control Protocol)

m TCP/IP, OSI (Open System Interconnection) gibi Ust Uste
siralanmis katmanlardan olusur. Fakat TCP/IP protokol grubu
DOD (Department Of Defense) modelini referans almistir.

m TCP/IP OSI modelinden once gelistiriimistir ve OSI modelinin
yedi katmanina karsilik TCP/IP dort katmana sahiptir.



TCP (Transmission Control Protocol)



TCP (Transmission Control Protocol)



TCP (Transmission Control Protocol)

m Isleyisi: TCP/IP'de, yollanan veriler katmanlara gore
paketlenerek yollanir ve alicida bu paketler teker teker acilip
veri ulastirilir. Her katmanda yollanan verinin ttrine gore (e-
posta, dosya aktarimi) belirli protokoller gérev yapar.

m OSl| referans modelindeki 7 katmana karsilik TCP/IP'de 4
katman mevcuttur; Application (Uygulama), Transport
(Tasima), Internet, Network Interface (Ag Arayuzi).
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TCP Katmanlari

m 4. Application Layer (Uygulama Katmani): Bu katmanda
veriyi gondermek isteyen uygulama ve kullandigi dosya bicimi
bulunarak gonderilen verinin turine gore farkli protokoller
calistirthr (HTTP, SMTP, FTP, Telnet, vs.) ve programlarla
Tasima protokollerinin haberlesmesi saglanir.

m Uygulama Katmani Tasima Katmaniyla portlar araciligiyla

haberlesir. Portlar numaralandiriimis standart uygulamalardir
(HTTP:80, FTP:21, vs.) ve Tasima Katmaninda gelen paket
iceriginin trdndtn anlasiimasinda rol oynar.
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TCP Katmanlari

m 3. Transport Layer (Tasima Katmani): Bu katman verinin ne
sekilde gonderildigini gosterir. TCP (Transmission Control
Protocol) ve UDP (User Datagram Protocol) protokolleri bu
katmanda calisir. TCP ve UDP iletim esnasinda veriye icinde
bazi kontrol bilgilerinin bulundugu bir baslik (header) ekler.

m TCP, kayipsiz veri gonderimi saglayabilmek icin kullanilan
protokoldur. Gonderilen veriler icin 6zel bir TCP kabul paketi
(TCP ACK) gonderilir ve gelmis olan paketlerin dogrulugu
kontrol edilir. Gonderen taraf, kabul gelmedigi stirece paketi
tekrar gonderir, boylece génderim saglanmis olur.

m TCP'de veri iletimi icin iki bilgisayar arasinda Three-Way
Handshake (U¢c Zamanli El Sikisma) baglantisi kurulur.
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TCP Katmanlari

HTTP, HTTPS, POP3, SMTP, FTP, SFTP gibi protokollerdeki
veri iletimi TCP araciligiyla yapilir. UDP'de ise gdnderilen
paketin ulasip ulasmadigi kontrol edilmez. Baglanti kurulum
Islemleri, veri akis kontroll ve tekrar iletim islemleri
yapmayarak iletim stresini azaltir ve ag tzerinde TCP'ye

oranda daha az bant genisligi kaplar. TFTP, SNMP gibi
protokoller UDP aracihgiyla calisir.



TCP Katmanlari

m 2. Internet Layer (Internet Katmani): Bu katmanda hedef
veya kaynak IP adresleri veriye eklenerek verinin hangi
bilgisayara gonderilecegi belirlenir ve gonderilen paket Veri
Blogu (Datagram) halini alir.

m Datagram maksimum 65,535 bayt boyutunda olabilir, daha
fazla boyutlardaki paketleri IP protokolU yeteri kadar
Datagram’a ayirir. IP, ICMP, IGMP, ARP gibi protokoller bu
katmanda calisir.
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TCP Katmanlari

m 1 Network Interface Layer (Ag Araylzi Katmani): Bu
katmanda verinin kablo Gzerinde alacagi yapiy! tanimlayarak
bir ve sifirlarin fiziksel olarak gorintilenmesi saglanir.
Ethernet Ag Araytlizii Katmaninda kullanilan ve veri iletiminin
fiziksel gorinimuni saglayan en yaygin kablolu yerel ag
teknolojisidir.

m Ethernet Uc¢ alt katmana sahiptir; LLC (Logic Link Control
Layer- Mantiksal Baglanti Kontroli), MAC (Media Access
Control-Ortam Erisim Kontroll) ve Pyhsical (Fiziksel).



16

TCP Katmanlari

m LLC alt katmaninda, Internet Katmanrndaki frame
(cerceve)’in hangi protokolle geldigini belirleyerek
lletimin MAC’a gecisini saglar. MAC alt katmaninda, hedef ve
kaynak mac adresleri eklenir. LLC ve MAC, veri bloguna
kendi basliklarini ekleyerek tam "frame" yapisini olustururlar.
Fiziksel alt katman ise bu "frame"i elektrik sinyaline (kablolu
agda) ya da elektromanyetik dalgalara (kablosuz agda)
donusturdr.
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UDP (User Datagram Protocol)

UDP TCP/IP protokol takiminin iki aktarim katmani
protokoliinden birisidir.

Verileri herhangi bir baglanti kurmadan karsi tarafa
gondermeyi saglamaktadir.

Genis alan aglarinda ses ve gorintt aktarimi gibi gercek
zamanli veri aktarimlarinda kullanilir. UDP, oyunlar ic¢in
oldukca kullanishdir.

UDP baglanti kurulum islemlerini, akis kontroli ve tekrar iletim
Islemlerini yapmayarak veri iletim sdresini en aza indirir.

UDP ve TCP ayni iletisim yolunu kullandiklarinda UDP ile
yapilan gecek zamanl veri transferinin servis kalitesi TCP'nin
olusturdugu yuksek veri trafigi nedeniyle azalir.
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UDP (User Datagram Protocol)

m UDP gulvenilir olmayan bir aktarim protokoltdir. Ag Uzerinden

paketi gbnderir ama gidip gitmedigini takip etmez ve paketin
yerine ulasip ulasmayacagina onay verme yetkisi yoktur. UDP
tzerinden guvenilir sekilde veri gondermek isteyen bir
uygulama bunu kendi yontemleriyle yapmak zorundadir.

UDP, mimkin oldugu kadar az sayida mesaj alis-verisine
odakli, Ulasim katmani'nda faaliyet gosteren bir protokolddr.
Verilerin dogru ya da yanlis sekilde iletilip iletiimedigini garantsi
etmez.

TCP'ye gore daha hizlidir fakat gtivenli degildir. Veri ismine
datagram adi verilir. Datagramin segmentten farki ise
Icerisinde sira numarasinin bulunmamasidir. Kaybolan verinin
tekrar gonderilmesi, akis kontrolU gibi konularla ilgilenmez.
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UDP (User Datagram Protocol)

m |P’nin kullanimi icin bir arayiiz olusturur. Basitligi nedeniyle
gercek zamanl uygulamalarda tercih edilir. Kisa istek ve
cevaplarin tasindigl uygulamalarda da UDP kullanabilir. UDP
baglantilarinin kurulmasi (setup) gerekmedigi gibi
sonlandiriimasi (release) da gerekmez. Kaybolan UDP
segmentleri icin birsey yapiimaz.

m UDP'yi kullanan protokollerden bazilari DNS, TFTP,

ve SNMP protokolleridir. Uygulama programcilari bircok
zaman UDP'yi TCP'ye tercih eder, zira UDP ag Uzerinde fazla
bant genisligi kaplamaz.
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UDP (User Datagram Protocol)
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FTP (File Transfer Protocol)

m FTP (File Transfer Protocol) Internete bagh bir bilgisayardan
digerine (her iki yonde de) dosya aktarimi yapmak icin
gelistirilen bir internet protokolt ve bu isi yapan uygulama
programlarina verilen genel addir.

m |lk gelistirilen internet protokollerinden biridir. FTP protokolii
lle bir bilgisayardan bir baska bilgisayara dosya aktarimi
yapilirken, o bilgisayar ile etkilesimli-ayni anda (on-line)
baglanti kurulur ve protokol ile saglanan bir dizi komutlar
yardimiyla iki bilgisayar arasinda dosya alma/gonderme

Islemleri yapillir.
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FTP Gereklilikleri

FTP baglantisi icin;

Baglanacak bilgisayarin internet adresi (nimerik ya da
sembolik formatta),

Baglanacak bilgisayarda dosyalarina ulasmak istenilen
hesapla ilgili kullanici numarasi ve sifresi,

Internet erisimi olan, tizerinde FTP yazilimi bulunan bir
bilgisayar,
Baglanacak bilgisayarda, FTP protokol komutlarini

yorumlayacak ¢alisir durumda bir FTP Servis programi (FTP
Sitesi) gereklidir.
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FTP Gereklilikleri

Genel kullanim: ftp <ftp yapilacak makinanin adresi>
seklindedir.

Bundan sonra, ilgili bilgisayara baglanildiginda, kullanici
numarasli ve parola (password) sorulur. Daha sonra da, o
kullanicinin makinasina baglaniimis olur. Bu sekilde,
etkilesimli bir ortamda, bazi komutlar verilerek iki makina
arasinda dosya islemleri, ayrica baglanilan makinada bazi
temel dosya / disk islemleri (dizin agma, dosya silme vb)
yapilabilir.
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Standart FTP Komutlari

cd: Dizin degistirme (cd <dizin adi>) (cd .. : bulunulan dizinden
bir 6ndekine gecme)

pwd: Bulunulan dizinin ismini verir
dir: Bulunulan dizindeki dosyalari listeleme

Is: Bulunulan dizindeki dosyalari kisa olarak listeleme (Ornek
kullanimlar: Is -Ir: ayrintili, tersten alfabetik listeleme; Is -Ir |[more:
sayfa sayfa listeleme (dizin icinde cok fazla sayida dosya varsa
bu kullanim oldukca yararlidir))

get: Dosya alma (get <dosya adi> (<alindiktan_sonraki_adi>).
(<alindiktan_sonraki_adi> secimliktir, kullaniimayabilir. Bu
durumda dosya adi aynen kullanilacaktir.

put: Dosya gonderme
(put <dosya_adi> <gdnderecegimiz_yerdeki_adi>)
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Standart FTP Komutlari

mget: Birden fazla dosya almak istendiginde kullanilir. Ornek
kullanimlar: mget *.zip, mget a*.* vb..

mput: Birden fazla dosya géndermek istendiginde kullanilir.

ascii: Dosya aktarimlarinda, aktarim modu olarak ASCII
kullanilacagini belirtme.

binary: Dosya aktarimlarinda aktarim modu olarak BINARY
kullanilacagini belirtme. Arsiv dosyalari (zip, arj, z, zoo, hgx
vb), calistirilabilir programlar (.exe, .com), resim formatli
programlar (gif, jpeg vb) FTP ile alinmadan/ya da
gonderilmeden 6nce mutlaka bu komut verilmelidir.

delete: FTP yapilan yerde bir dosyay! silme (delete <dosya
adi>, eger yetkiniz varsa kullanabileceginiz bir

komuttur) mkdir: FTP yapilan yerde yeni bir dizin olusturma
(mkdir <dizin adi>, eger yetkiniz varsa kullanabileceginiz bir
komuttur)
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Standart FTP Komutlari

rmdir: FTP yapilan yerde bos bir dizini silme (rmdir <dizin
adi>, eger yetkiniz varsa kullanabileceginiz bir komuttur) help:
Kullanilabilecek komutlar ile ilgili bir yardim ekrani acar.

lcd: FTP ortamindan cikmadan, kendi makinanizda dizin
degistirmeyi olanakh kilar.

close: FTP ortamindan cikmadan, sadece ilgili baglantiyi
kapatmak icin kullanilir.

quit: FTP ortamindan ¢ikmak ve baglantiyr kapatmak icin
kullanilir (bye komutu da ayni isi gorar).

Bazi FTP merkezleri, tum bir dizini sikistirarak gonderme
ozelligine sahiptir. Ornek: GET linux linux.zip seklinde
sikistirilmis olarak alabiliriz.
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Anonymous FTP

m FTP islemi sirasinda, gtvenlik olarak, baglanacagimiz
makinadaki kullanici numarasi (User Name) ve parola
(Password) bilgilerini bilmemiz gerekir (Program, bunlari bize
sorar). Baglanilan makina, kisiye 6zel ve parolasini sadece
bizim bildigimiz bir makina olabilecegi gibi, herkese acik bir
arsiv merkezi de olabilir. Boyle merkezlere herkesin kolayca
erisip dosya almasini saglamak icin tek tip bir kullanici
numarasi tanimlanmistir.
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Anonymous FTP

m Bu merkezlere ftp yapildiginda kullanici ismi olarak
anonymous (ya da ftp) girildiginde, bizden parola olarak kendi

e-posta adrgsimizi girmemiz istenir. Parola yazilirken
goriinmez. Ornek olarak;

ftp; ftp.ank.edu.tr

user ftp password; mnuman@ankara.edu.tr

m Burada, sifre olarak e-mail adresinin girilmesi genellikle
Istatistiksel amaclar icindir. Web Uzerinden yapilan anonymous

FTP'lerde sifre giriimesine gerek kalmaz.


ftp://ftp.ank.edu.tr/
mailto:mnuman@ankara.edu.tr
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Web Uzerinden FTP Nasil Yapilir?

B GUnUmuzde bilisim hizmetleri tim Internet servislerine daha
becerikli ve etkilesimli ortamlardan erisilmesi ve farkli servislerin
etkilesimli olarak kullanilmasi sekilde kendini gostermektedir.

m Bu ortamlardan en popduleri Web (World Wide Web)'dir. FTP de
dahil olmak tzere pek cok internet servisi ve ilave pek ¢cok 6zellik bu
ortamlar Gzerinden yaygin olarak kullaniimaktadir. Dolayisiyla, FTP
yapmanin bir diger yolu da, Web Utzerinden FTP yapmaktir.

m Bu yontem hem kullanim acgisindan daha kolaydir (komutlari
ezberlemek / bilmek zorunlulugu da yoktur) hem de daha etkili
sonuclar alinmaktadir. Ornegin; binary bir dosyayi yanlislikla,
standart FTP programlari ile kolayca ASCII modda almak
mumkdndar.
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Web Uzerinden FTP Nasil Yapilir?

m Bu gibi sakincalar Web Uzerinden yapilan FTP'lerde ortadan
kalkmaktadir. Ayrica, Bookmark ve cache gibi faydali
Ozelliklerinden dolayi da bu ortamlarin sagladiklari bazi
kolayliklar vardir. Cogu Web istemcisinin sagladigi grafik ara
birim Ozelligini de unutmamak gerekir. Boylelikle, 6rnegin
standart resim formatlarinda olan bir resim dosyasini aldigi
anda goruntist ekrana da gorulebilmektedir.
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TFTP (Trivial File Transfer Protocol)

m TFTP 1980 yilinda tanimlanmis, FTP’nin temel fonksiyonel
sekli olarak ifade edilen basit bir dosya transfer protokoludur.

m Basit yapisindan dolay! kullaniimasi esnasinda ¢ok az bellek

tuketilmektedir. Bu 6zelliginden dolayi, yeterli yigin bellek
cihazi (mass storage device) olmayan yonlendirici (router)
bilgisayarlarin 6nytklemesinde kullanilirdi. Halen ag lzerinde

bulunan host makinalar arasinda kuguk dosyalarin transferi
icin kullaniimaktadir.



HTTP (Hypertext Transfer Protocol)

m HTTP (Hypertext TransferProtocol, Hipermetin Aktarma
lletisim Kurali) bir kaynaktan dagitilan ve ortak kullanima agik
olan hiperortam bilgi sistemleri icin uygulama seviyesinde
bir iletisim kuralidir.

m Web'in en ilging yonlerinden biri de ¢cok basit olmasidir. Bir
Web dokiimanina ulastigimizda her sey 4 ana fazda
gerceklesir:

m Baglant

m Ne istedigimizin web servisine iletiimesi

m Cevap

m |lgili sayfaya yapilan baglantinin kesilmesi.

Bu ana safhalar, web Uzerinde iletisimin kurallarini tanimlayan
bir protokolU olustururlar.
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HTTPS (Secure Hypertext Transfer Protocol)

m HTTPS (Secure Hypertext Transfer Protocol, Turkce guvenli
hiper metin aktarim iletisim kurali) hiper metin aktarim iletisim
kuralinin (HTTP) gtivenli ag protokoli ile birlestiriimis olanidir.

m Klasik HTTP protokoline SSL protokolinun eklenmesi ile
elde edilir. Internette sunucular ve son kullanicilar arasinda
bilgilerin "baskalari tarafindan" okunamayacak sekilde nasil
aktarilacagina dair kurallar ve yontemleri diizenleyen bir
protokolddr.
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HTTPS (Secure Hypertext Transfer Protocol)

m Basinda "https" yazilan adreslerle baglanti kurdugunuzda,
bilgiler sadece karsl taraf ve sizin tarafinizdan okunabilecek
sekilde sifrelenir. http ile yapilan bilgi alisverisinde ise bir
sifreleme yoktur, baska kisiler de sizin aldiginiz ve verdiginiz
bilgilere ulasabilir. https, bilgi gtivenligi gereken zamanlarda
uygulanan bir guvenli iletisim protokoludur.

m Ozellikle internet Gzerinden yuritilen bankacihk islemleri icin
banka siteleriyle baglanti kuruldugunda ya da kredi kartiyla
Odeme yapilan sistemlerde kredi karti bilgileriniz
dogrulanirken, adres cubugunun basinda "http" yerine "https”
yazdigina dikkat edilmelidir.



HTTPS (Secure Hypertext Transfer Protocol)

m Sosyal aglarin popiler hale gelmesiyle daha cok kisisel bilgi,
web Uzerinden sifresiz olarak gonderilmeye baslanmistir. Bu
aglarda profilinizi 6zel yaparak gizliliginizi artirmaniz mumkin
olsa da, veriler hala sifresiz olarak aktarilmaya devam
edecektir.

m Sifresiz veriler ise araya girecek herhangi biri tarafindan
kolaylikla elde edilebilir. Twitter ve Facebook gibi bazi
hizmetler, buna yonelik HTTPS baglantisi sunmaya
baslamiglardir.
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HTTPS (Secure Hypertext Transfer Protocol)
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HTTPS'in anlami: "HyperText Transfer Protocol Secure”
teriminin kisaltmasi olan HTTPS'I parcalarina ayirarak tanimlamaya
calisalim:

Hypertext, bir web sitesinin kod veya eklenti gerektirmeyen, metin,
tablo veya resim gibi iceriklerini aciklar. Ayni kelime HTML'de de
bulunmaktadir (HyperText Markup Language).

"Secure", HTTP ve SSL/TLS protokollerinin birlesimini temsil eder.
Bu protokoller web'de gezinme disinda e-postalar, aninda
mesajlasma ve voip gibi icerigin de sifrelenmesinde kullanilir.

Yani HTTPS, web sitelerinin "diiz metin" ile kurdugu iletisimin
guvenligi artirmak amaciyla sifrelenmesi demektir.



HTTPS'nin HTTP’den farklari

m Oncelikle HTTP 6n tanimh olarak 80. portu kullanir. HTTPS'in
kullandigi 6n tanimh port ise 443't0r.

m HTTP man-in-the-middle attack, yani ortadaki kisi saldirilarina
ve dinlemelere karsi korumasizdir. Agi dinleyerek verileri
toplayan bir saldirgan kolaylikla bilgileri okuyabilir ve gizli
kalmasi gereken parolalari, kullanici hesaplarini ele
gecirebilir.

m HTTPS ise bu tir saldirilardan korunmak amaciyla
tasarlanmistir. Bu nedenle HTTPS, cogunlukla parola ve
kullanici adlarinin génderildigi form sayfalarinda tercih edilir.
Tamamen HTTPS ile yayin yapan web siteleri de mevcuttur.
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SMTP (Simple Mail Transfer Protocol)

Elektronik posta gonderme protokolt
(Simple Mail Transfer Protocol), bir e-posta gondermek icin
sunucu ile istemci arasindaki iletisim seklini belirleyen

protokolddr.

Sadece e-posta yollamak icin kullanilan bu protokolde,
basitce, istemci bilgisayar SMTP sunucusuna baglanarak
gerekli kimlik bilgilerini gonderir, sunucunun onay vermesi
halinde gerekli e-postay! sunucuya iletir ve baglantiyi
sonlandirir.
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SMTP (Simple Mail Transfer Protocol)

B Mesaj, bir hedefe gonderilince, mesaj bir cihazda (genelde bir
diskte) bekleme listesine yerlestirilir. Hedefteki sunucu
yazilimi, mesajlar icin kuyrugu duzenli olarak kontrol ederek
bir uyari postalar. Onlar fark ettiginde, hedeflerine teslim
etmeye baslar. SMTP mail gbndermek, POP3 mail almak icin
kullanilir.
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SMTP (Simple Malil Transfer Protocol)



