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Ozet: Nesnelerin Interneti (loT-Internet of Things), giinliik hayatta kullanilan birgok nesnenin
cesitli veriler iiretmesini ve bu verileri bagka nesnelere veya sistemlere aktarmasini saglayan
bir teknolojidir. Ulasim, saglik, askeri, tarim gibi ¢ok c¢esitli alanlarda ¢ok farkli projelerde bu
teknoloji yer almaktadir. Her gegen giin bu sistemin kullanim alani artmakta ve bunun altyapist
icin kullamlan teknolojiler de cesitlilik gostermektedir. Ozellikle haberlesme asamasinda
kullanilan teknolojiler nesnelerin interneti i¢in bliyiilk 6nem arz etmektedir. Kullanilan her
teknolojinin  sahip oldugu oOzelliklere gbre nesnelerin interneti i¢in mimari yap1
sekillenmektedir.
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GSM/GPRS, 6LoWPAN

Indispensable Systems of Today: Internet of Things and Technologies Used

Abstract: Internet of Things is a technology that allows many objects in everyday life to
produce a variety of data and transfer this data to other objects or systems. In a wide range of
fields such as transportation, health, military, agriculture, this technology is involved in very
different projects. The use of this system is increasing day by day and the technologies used
for this infrastructure are also diversified. Especially the technologies used in the
communication phase are very important for the internet of the things. The architectural
structure for the internet of things are shaped according to the characteristics of each using
technology.
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1. Giris

evlere hatta sehirlere kadar genis alanda
faaliyet gostermektedir. Ayrica, nesnelerin
interneti saglik, ¢evre, tarim, enerji gibi ¢ok
cesitli yerlerde onemli projelerde kendini
gostermektedir. Giderek daha fazla alanda
yeni  caligmalarda  kendini  gGstermeye
baglayan bu sistemin ¢alismasinda birgok
teknolojiden faydalanilmaktadir. Bunlar

Her seyin Interneti, Akilli Nesneler, Seylerin
Interneti veya Nesnelerin Interneti olarak
adlandirilan  sistemler  giinlik  hayatta
kullanilan nesnelerin belirli kurallar dahilinde
veri almasina, alinan verilerin islenmesine ve
olusturulan ¢iktinin bagka nesneler veya
sistemler ile paylasilmasina  olanak

saglamaktadir. Bu sistemler belirli ortamlarda
bulunan cihazlarin kablolu veya kablosuz
haberlesmesine ek olarak islevsel servislerin
kullanilmast ile gelismis Ozelliklere sahip
olmaktadir. Akilli esyalardan akilli arabalara,

icerisinde haberlesme asamasi ve bu agamada
kullanilan teknolojiler de biiylik ©6nem
tasimaktadir. Bluetooth, Zigbee, 6LoWPAN,
Wifi burada kullamilan teknolojilerden
bazilaridir. Bunlarin ve digerlerinin ¢alisma
yapilar1 ve ¢aligma metotlar1 ele alindiginda
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sunulan 6zelliklerin her teknoloji igin farkli
oldugu goriilmektedir.

Nesnelerin Interneti giinliik hayati
kolaylagtiracak bir¢ok yenilik sunmaktadir.
Ornegin, evdeki akilli esyalar. Akilli klima ile
evde kimse yokken veya eve yaklasirken
sicakli ayarmin yapilmasi. Hava sicakligi,
nem orani, trafik bilgisi gibi 6nemli bilgileri
alan ve yolcular1 uyaran akilli algilayicilarin
yollara yerlestirilmesi. Yasli bireylerin veya
bebeklerin giinliik hareketlerini takip edebilen
akilli trlinler. Nesnelerin interneti {izerine
Gartner Inc. tarafindan yapilan tahminlere
gore akilli sehir kullaniminin 2020 yilinda 9.7
milyara ¢ikacagi sOylenmistir. Nesnelerin
interneti ile insanlarin enerji, zaman ve maddi
konularda daha ¢ok tasarruf edecekleri ve bu
sistemlerin vazgegilmez hale gelecegi de
goriilmektedir [1].

Bu sistemin hayatimiza kattigi kolayliklarin
yanisira ¢ok ciddi boyutta zararlart da
olabilmektedir. Gegctigimiz giinlerde
goriildiigii gibi internete bagli herhangi bir
nesne ele gecirildiginde olabilecek olaylar
gbzler oniine  serilmistir.  Ornegin  IP
kameralarinin ~ giivenlik  zafiyetlerinden
faydalanilarak koti niyetli kisiler, istedikleri
anda canli goOrintileri izleyebilmekte,
kameranin irettigi verileri ele gegirebilmekte
ve kameranin bagli bulundugu sistemlere de
sizabilmektedir. Ayni sekilde ev igindeki
akilli nesnelerin, akilli arabalarin veya akilli
bina sistemlerinin barmdirdiklar1 zafiyetler
neticesinde biiyiik tehlike altinda kalacagi
goriilmektedir. Bu sistemlerde kullanilan her
nesnenin hem donanimsal hem de yazilimsal
olarak, nesnelerin baglantisinda kullanilan
teknolojilerin de c¢alisma yapist olarak
gilivenlik ag¢igimin bulunmamasi ve siirekli
olarak kendilerini giincel tutmalar1
gerekmektedir.

Bu calismada, nesnelerin interneti kavrami
ayrintili olarak incelenecek ve nesnelerin
haberlesmesinde kullanilan teknolojiler tek
tek ele alinarak bunlarm karsilastirmalar
yapilacaktir. Ayrica, nesnelerin internetinde
giivenlik anlaminda gerceklestirilmesi
gereken dnemli adimlar anlatilacaktir.

2. Nesnelerin Interneti

Genel olarak nesnelerin interneti, belirli
ortamlarda ¢esitli teknolojiler kullanilarak

bilgi alabilen, bilgi iiretebilen ve bilgi
aligverisi  yapabilen  akilli  nesnelerin
(esyalarin, seylerin, cihazlarin)

kullanilmasidir. Nesnelerin interneti i¢in daha
bagka tanimlamalar bulunmaktadir. Ornegin
J. Belissent'e gore yapilan tanim su
sekildedir: “Bilisim teknolojilerini kullanarak
bir yerlesim yeriyle ilgili giivenlik, saglik,
ulasim gibi  hizmetlerin daha verimli
kullanilabilmesine imkan saglayan sistemdir.
International ~ Telecommunication ~ Union
(ITU) tarafindan yapilan tanmima gore ise,
"Herhangi bir zamanda, herhangi bir yerden
her tiirlii nesnenin baglanti kurabilmesidir."

[2,3].
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Sekil 1. Nesnelerin interneti kusbakig1 goriiniimii

[4]

Nesnelerin interneti kavrami ilk kez 1999
yilinda MIT Auto-ID Center ¢aliganlar
tarafindan Onerilmis ve RFID teknolojisi ile
laboratuvarlarda caligmalar yapilmigtir. 1TU
tarafindan 2005 yilinda yayinlanan rapor ile
bu kavram resmen duyurulmustur. Yapilan
calismalar sonucunda her bes yilda bir
internete bagli cihaz sayisi ve kisi basina
diisen cihaz sayis1 katlanarak artmaktadir.
2020 yilt icin yapilan tahminlere goére de
diinya niifusu temel alinarak internete baglh
cihaz sayisiin yaklagik olarak 50 milyar
olacagi tahmin edilmektedir [3,5,6].



Nesnelerin  interneti  teknolojisinin ilgili
Kisiler ve iireticiler tarafindan verimli ve etkin
kullanilabilmesi  i¢in  Oncelikli ~ olarak
yapisinin anlagilmasi gerekmektedir.
Nesnelerin interneti 3 bolimden olusmaktadir
[7]. Bunlar:
1. Radyo  Frekansi
tanimlama
2. Makinalar arasi haberlesme (M2M)
3. Yakin saha haberlesmesi (NFC)

(RFID)  ile

Radyo frekansi kullanilarak olusturulan
sistemde, nesneler tekil ve otomatik olarak
taninmaktadir. Ilgili nesneden veri alinmast,
saklanmasi ve gonderilmesi icin
elektromanyetik cipler ve anten
kullanilmaktadir. Yakin saha haberlesmesi ise
RFID sisteminin mobil telefonlar igin
kullanilmasidir. Makinalar arasi
haberlesmede ise kablolu ya da kablosuz
iletigimin bilgisayar niteligi olmayan cihazlar
arasinda kurulmasidir [8]. Ayrica bunlara ek
olarak, oOnemli konulardan birisi de
haberlesme ya da iletisim asamasidir. Burada
kullanilan bir¢ok teknoloji bulunmaktadir ve

bu teknolojiler sistemin tamamina etki
etmektedir.
3. Nesnelerin Internetinde Kullamlan

Haberlesme Teknolojileri

Nesnelerin interneti sahip oldugu gelismis

yapisi  icerisinde  farkli  teknolojileri
barindirmaktadir. Nesnelerin internetinde,
iletisimi ve bilgi paylasimini saglayan

haberlesme asamasi sistem igin Onemli bir

adimdir. Hem  gelistiriciler hem de
kullanicilar  i¢in  uygun  haberlesme
teknolojisinin  se¢imi  verimlilik, zaman,
ekonomi ve givenlik anlaminda fayda
saglayacaktir.

Nesneler arasinda haberlesmenin
saglanmasinda farkli teknolojilerden

faydalanilmaktadir. Amag, sistem isleyisi ve
sistem gereksinimlerine gére en uygun
baglant1 tiiriinii segmek, yapilacak islemlerin
etkin halde c¢alismasini saglayacaktir. Bu
baglanti teknolojilerinden en cok
kullanilanlar1 ~ Bluetooth,  Zigbee, Wifi,

6LoWPAN, Hiicresel olarak
siralanabilir [9].

Bu teknolojiler genel olarak incelendikten
sonra  teknik  Ozellikleri ~ bakimindan

kiyaslamalar1 Tablo 1’de yapilmaktadir.

iletisim

3.1 Zigbee

IEEE 802.15.4 standardini temel alan ve
diisiik gili¢ tiiketimi &zelligi olan kablosuz
iletisim teknolojisidir. Arilarin kaynaklara
ulagsmak i¢in g¢izdikleri zikzak yoldan
esinlenerek isimlendirilmisgtir. Zigbee
aygitlart enerji tasarrufunu uykuda olduklari
sire zarfinda gerceklestirmektedir. Dort
katmandan olusan Zigbee yapist ayrica yildiz,
noktadan noktaya ve agac ag yapilart gibi
cesitli yapilari da desteklemektedir [10].

3.2 Bluetooth

IEEE tarafindan 802.15.1 olarak
standartlagtinlmis  kablosuz  haberlesme
teknolojisidir. Kisa mesafe i¢in kullanimi
temel almakta, diisiik iicret gereksinimi ve
diisiik gii¢ tiiketimini amaglamaktadir. Veri
iletimi i¢in iki farkli mod kullanilmaktadir.
Radyo Frekans tabanli olan bu teknoloji
noktadan noktaya iletim ara yiizii olarak
diistintilmektedir [11].

3.3 6LOWPAN

Internet Protokolii (IP), ag iizerinde yer alan
aygitlarin  iletisim  kurabilmeleri  igin
kullandiklar1 kurallardir. Aygitlarin ya da
nesnelerin internet ortamindan
faydalanabilmeleri igin IP adreslerinin olmasi
gerekmektedir. Nesnelerin interneti
teknolojisi ile ¢cok fazla nesne kullanilmakta
ve bu durumda da c¢ok fazla IP adresi
gerekmektedir. Bu ylizden IPv4'in yerine
daha geligsmis 6zelliklere sahip IPv6 sistemine
gecilmistir [9].

Internet {izerinde aragtirmalar yapan bir
grubun adi olan 6LoWPAN, IPv6'nin
kisaltmasidir. IEEE 802.15.4 standartina
uygun olarak calisan IPv6 ag teknolojisidir.
Paketleri gonderme, alma, kapsiilleme ve
sikistirma  Ozelliklerini  barindirmaktadir.
Diisiik gii¢ tliketimi 6zelligi olmasi ve kiigiik
cihazlar lizerinde calisabilmesi bu teknolojiyi
onemli hale getirmektedir [11].



3.4 Wifi
IEEE 802.11 standart1 olan Wi-Fi teknolojisi

hemen hemen tim akilli cihazlarda,
bilgisayarlarda ve  mobil  sistemlerde
kullanilmaktadir. Kapsama alam1  diger

teknolojilere oranla daha fazla olmasina
karsin aga yeni aygitin eklenip ¢ikarilmasi
daha zordur ve bu durum tiim sistemi
etkilemektedir. Altyapt sistemi genistir ve
biiyiik boyutlu veri aktarimi
yapilabilmektedir. Bunlara ragmen fazla gii¢
tiketimi sebebiyle nesnelerin internetinde
diger teknolojiler —kadar ¢ok tercih
edilmemektedir [8,12].

3.5 Hiicresel

Nesnelerin internetinde uzun mesafeli iletisim
icin  GSM  (Kiiresel ~Mobil Iletisim
Sistemi)/GPRS (Genel Paket Radyo Servisi)
teknolojisinden faydalanilmaktadir. Birgok
uygulamanin uzaktan izlenmesi, kontrol
edilmesi ve otomatik olarak islemlerin
yapilmasinda bu teknoloji kullanilmaktadir.
Ozellikle diisiik maliyetli sistemlerde daha
¢ok tercih edilmektedir. Uygulamanin veri
iletim hiz1 2G, 3G ve 4G hiicresel iletisim
seceneklerinde farkli olmaktadir. Genelde bu
sistemler i¢in uzun 6miirld, fiziksel kosullara
dayanikli ve gomiilii olarak kullanilan SIM
kartlar tercih edilmektedir [11,12].

3.6 Teknolojilerin Karsilastirilmasi
Nesnelerin internetinde kullanilan haberlesme
teknolojileri bir onceki bolimde
anlatilmaktadir. Bu teknolojilerden Zigbee,
Wifi, Bluetooth ve Hiicresel sistemler Tablol
tizerinde kargilagtirilmaktadir.

Bu  karsilastirma  islemleri  yapilirken
kullanilan teknolojiler i¢in 6nem arz eden
baz1 ozellikler ele almmaktadir. Ornegin
Odaklanma Alani, Sistem Kaynagi, Pil Omrii,
Ag Boyutu, Ag Veri Genisligi gibi belirli
ozellikler kullanilmakta ve her ozellik igin
belirlenen birimler ele alinmaktadir.

Ozellik Zigbee Gsm/Gprs Wifi  [Bluetooth|
Odaklanma| izleme ve | Genis Alan E\-Nggt‘a Kablo
Alani Kontrol Ses ve Veri p . .| Yerine
Gorintii
SSEM 1 439Kp | 16Mb+ | 1Mb+ [250Kb+
Kaynag1
PiLlOmri |50 1000 + 17 055 | 17
(giin)
Ag Boyutu
(adet) Simirsiz 1 32 7
Ag Veri
Genisligi | 100-1000+ 64-128 + 11000 + 720
(Kbls)
Kapsama
Alani 1-100 + 1000 + 1-100 | 1-10+
(metre)
900/1800/
Frekans 2.4 Ghz 1900/2100 24 Ghz, 2.4 Ghz
5 Ghz
Mhz
3-10 Mbps
Veri (4G), Max 600
Transferi | 220KPPS | 600 Kops- | Mbps | + MPPS
10 Mbps (3G)
Basar1 ﬁayl?mtklé{]." Ulaslabilirlik,| Hiz, |Maliyet,
Alanlari auyet, g Kalite Esneklik | Rahatlik
Tiketimi

Tablo 1. Nesnelerin internetinde kullanilan
haberlesme teknolojilerinin karsilastiriimasi

[9,11,12,13]
Haberlesme igin kullanilan onemli
teknolojilerin karsilagtirilmalar1 yapildiginda
elde edilen sonuglar gorildigi iizere

farkliliklar igermektedir. Gii¢ kapasitesi ve
ag boyutu oOzellikleri agisindan Zigbee
teknolojisi digerlerine gore ¢ok daha gelismis
durumdadir.  Veri transferleri ve ag veri
genisligi Ozellikleri ise her teknoloji igin
farklilik gostermektedir. Wifi teknolojisi ag
veri genisligi i¢in en biiylik degere sahipken,
GPRS/GSM teknolojisi en diisikk degere
sahiptir. Veri transferlerinde, Hiicresel
teknolojilerden 3G ve 4G arasindaki fark
gorlilmektedir.

Kapsama ozelligi, GSM/GPRS teknolojisi
icin digerlerine gore ¢ok daha genis alana
yayilmaktadir. Frekans degerleri



incelendiginde ise Zigbee, Wifi ve Bletooth
teknolojilerinin  benzer durumda oldugu
goriilmektedir. Bu 6zellik icin GSM/GPRS
teknolojisinde farkli durumlar goriilmektedir.
Son olarak her bir teknolojinin bagarili
oldugu alanlara tabloda yer verilmektedir.

4. Sonug ve Oneriler

Nesnelerin interneti sahip oldugu yapist ve
gelismekte  olan  Ozellikleri  sayesinde
insanlarin  islerini  kolaylagtiracak  birgok
yenilik sunmaktadir. Bu teknoloji tarimda,
saglikta, ekonomide, ulasimda ve daha pek
¢ok alanda kullanilmakta ve kullanim alanlari
daha da genislemektedir. Hem kullanict hem
iiretici hem de gelistirici agisindan nesnelerin
internetle olan  baglantisi  her  gecen
gelismekte ve yeniliklerle beraber
degismektedir. Bu konuda elde edilen verim
kullanilan teknolojilere baglh olarak da
degismektedir.

Nesnelerin internetinde ¢ok 6nemli bir adim
olan haberlesme asamasi, birgok teknolojiyi
desteklemektedir. Bu teknolojiler her durum
icin birbirinden farkli ozellikler
barindirmaktadir. Her bir teknolojinin bagarilt
oldugu alanlara bakilarak istenilen 6zelliklere
gore nesnelerin interneti sistemi
olusturulabilir. Buna gore, odaklanma alanlar1
dikkate alinarak:
1. maliyet ve rahathk
Bluetooth,
2. hiz ve esneklik agisindan Wifi,
3. ulagilabilirlik ve kalite acisindan
Hiicresel,
4. dayaniklilk, maliyet ve gig
acisindan ise Zigbee teknolojileri
tercih edilebilir.

agisindan

Yeni gelismeler nesnelerin internetinde de
yenilikler getireceginden teknoloji se¢imi
konusunda daha kapsamli arastirmalar
yapilarak istenilen duruma uygun sistemler
tasarlanabilir.

5. Kaynaklar

[1] Internete Baglh Ev Sayist 2020'de 9.7
Milyara Ulasacak: URL:
http://www.nesnelerininternetizirvesi.com/blo
g-post/internete-bagli-ev-sayisi-2020de-97-
milyara-ulasacak-2016102731

[2] Belissent, J., Getting clever about smart
cities: New oppurtunities require new
business models, 2010. URL:
http://193.40.244.77/iot/wp-
content/uploads/2014/02/getting_clever_abou
t smart_cities_new_opportunities.pdf

[3] ITU, The Internet Of Things, Internet
Reports, 2005. URL.:
http://www.itu.int/osg/spu/publications/intern
etofthings/InternetofThings_summary.pdf

[4] Bacanak, S., Nesnelerin Interneti’nin
Kusbakisi Gorinimii, URL:
http://www.kadinbilisimci.com/nesnelerin-
internetinin-kusbakisi-gorunumu/

[5] Erdem, O., Yiiksek Lisans Tezi, Honey
Thing: Nesnelerin Ulinterneti igin Tuzak
Sistem, Istanbul Sehir Universitesi Fen
Bilimleri Enstitiisii, 2015

[6] Evans, D., The internet of things how the
next evolution of the internet is changing
everything, 2011. URL:
http://www.cisco.com/c/dam/en_us/about/ac?
9/docs/innov/loT_IBSG_0411FINAL.pdf

[7] Shashank, A., Dario, V., A Survey on
Internet of Things, 2013, Abakos.

[8] Ozkose, H., Bilisim Uzmanligi Tezi,
Makineler Arast Haberlesme (M2M) ve
Tiirkiye igin Diizenleyici Oneriler, Bilgi
Teknolojileri ve Tletisim Kurumu, 2014

[9] Bozdogan, Z., Yiiksek Lisans Tezi,
Nesnelerin Olinterneti i¢in Mimari Tasarim,
Diizce Universitesi Fen Bilimleri Enstitiisii,
2015

[10] Kilig B., Uguz S., Siseci M., Akilli Ev
Otomasyonu Sistemlerinde Zigbee Tabanl


http://www.nesnelerininternetizirvesi.com/blog-post/internete-bagli-ev-sayisi-2020de-97-milyara-ulasacak-2016102731
http://www.nesnelerininternetizirvesi.com/blog-post/internete-bagli-ev-sayisi-2020de-97-milyara-ulasacak-2016102731
http://www.nesnelerininternetizirvesi.com/blog-post/internete-bagli-ev-sayisi-2020de-97-milyara-ulasacak-2016102731

Ag Uygulamalari, III. Elektrik Tesisat Ulusal
Kongresi kapsaminda 6. Kontrol Otomasyon
ve Yap1 Elektronik Sistemleri Sempozyumu,
fzmir, 2013

[11] Ulas, S., Yiiksek Lisans Tezi, Nesnelerin
Interneti Ekosisteminde Makineler Arasi
Ozerk Iletisim, Gazi Universitesi Bilisim
Enstitiisii, 2015

[12] Kesayak, B., Nesnelerin internetinde 11
Baglant1 Protokolii, URL:
http://www.siskon.com.tr/dosya/PDF/Makale/
Nesnelerin_Internetinde_Kullanilan_11 Bagl
anti_Protokolu.pdf

[13] ETSI TS 102 921 V1.1.1 (2012-02),
Machine-to-Machine communications
(M2M), Functional architecture, URL:
http://www.etsi.org/deliver/etsi_ts/102900_10
2999/102921/01.01.01_60/ts_102921v01010
1p.pdf






