11 Guvenllk Onlemleri

URL saldirilar (Get, Post, PostMan, RequestMaker,AntiForgeryToken)

Tahmini Zorlastirmak (Guid Kullanmak)

Kullaniciya gereginden fazla bilgi vermemek

Sifrelerin Kriptolu saklanmamasi

Gidip gelen Verilerin Sifrelenmesi (Https protokoli)

Sqlinjection Saldirilari (nttps://www.w3schools.com/sql/sal_injection.asp)

OverPosting Ataklar (nt: 015, posting-attackin-mvc.html)

Dosya Yiiklemeleri (istenmeyen dosya tiirleri, uygunsuz resimler, biyiik boyutlu dosyalar vb. yiiklenmesi)
HTML alanlarindan betikler yiiklenmesi

Connection string - konfigurasyon dosyasinda

Dogrulamada istemci tarafiyla yetinmeme (Sunucu tarafli dogrulama - Model.isValidate)
Brute-force( Kaba kuvvet saldiris)

CSRF/XSRF(Cross-Site Request Forgery) Saldirilar

"man-in-the-middle" attacks

« Open Redirect Saldirilari (ReturnUrl)

Whois Sorgulari

« Environment - Product
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https://www.w3schools.com/sql/sql_injection.asp
http://www.abhijainsblog.com/2015/04/over-posting-attack-in-mvc.html
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XSS Saldirilar
Siteler Arasi Komut Dosyasi Galistirma (XSS), bir saldirganin istemci tarafi komut dosyalarini (genellikle JavaScript) web sayfalarina yerlestirmesini saglayan bir
gavenlik agigidir. Diger kullanicilar etkilenen sayfalar yaklediginde, saldirganin komut dosyalari calistinh; saldirganin cerezleri ve oturum simgelerini calmas ni

saglar, web sayfasinin icerigini DOM manipilasyonu yoluyla degistiri veya tarayiciyi baska bir sayfaya yonlendirir. XSS givenlik agiklar, genellikle bir uygulama
kullanici girisi yaptiginda ve dogrulama, kodlama veya cikis yapmadan bir sayfaya ikardiginda ortaya gikar.

Details
Urun

Resim.

Adi Drane
Stak 12

Agiklama

Dorsym Sec. | Dosya ses)

Uygulamalar 2018 Sayfa 3



e

Dosya Sec Dosya ses o o B
Akl
Mouse " & Dizerde @ Detay
_—
Drane 2 Diiterie ]
<script>alert('!!! Boom !!1');</script>
R x +
.. ACKECIHDI’ P % @& & hipsilocalhost + BN
s, ' . - ocalhost44320 wel
the text aditor for
Interret [ |
T ®m o mEEE 0 X B
b rsn - o e e 3 — A obn o&mblf,,mﬂy.w‘lw
— Cronriin: {Jv;‘rw\Jm
This i sy lielaran o b ruslaced with CHEdor _redt koot bl %

ez Lw’sk& (<) bl
—Reblm ammil b g bbb
ey B — Lebleon ownehr WJQWN,D,,) ?«—ru’{t{,/ vb.

CK Editdrii Kurmak Igin
m k-start.html

Uriin Diizenle

s . Details

Ad Urun
R
Desya S Dy s
Adi Dirore
“ Stak
Agikiama
A Serpt colishrlmnds
Kendi tag'lerimizi olusturmak
Acik yénlendirme (open redirect) saldirisi nedir? Open Redirection Attack Process
Web kullanicilan kimlik dog gerektiren kaynaklara eristiklerinde sik sik bir girs sayfasina
yénlendirir. Yonlendirme, tipik olarak bir returnur1sorgulayici parametresi icerir, biylece kullanici basanyla giris yaptiktan [T——
sonra orjinal olarak istenen URL'ye geri dandiirilebili. Kullanici kimligi dogrulandiktan sonra, orijinal olarak istedikleri URL'ye
yénlendirilr 8 trusted site

Hedef URL, istegin sorgu yazisinda belirtildigi igin, kst niyetli bir kullanici sorgu yazisina miidahale edebili. Tahrif edilmis bir i Trusted Site

sorgu yazma, sitenin kullaniciyr harici, kot niyetli bir siteye yonlendirmesine izin verebilir. Bu teknik agik yonlendirme (veya e g m— v
yénlendirme) saldinisi olarak adlandrilr. User logs i\h

Ornek bir saldin 1
User receives [y

Kot niyetli bir kullanici, kst niyetii kullanicinin bir kullanicinin kimlik bilgilerine veya hassas bilgilerine erismesine izin redirect

vermek amaciyla bir saldin gelistirebilir. Saldinya baslamak icin, kbt niyetli kullanici, kullaniciys sitenizin giris

sayfasina returnuUr1giden bir URL'yi ekleyen querystring dederi olan bir baglantiyi tilamaya ikna eder . Ornegin, T

adresindeki contoso. conbir giris sayfast iceren bir dsiinin http: //contoso. con/Account/LogOn? Oeat reARree e 1

returnUrl=/Hone/About. Saldin su adimlan izler: g

1 1 kot amach bir baglantiyr tiklar http: //contoso. con/Account/Logon?

1Lt /contos| jcom/Account/LogOn(ikinci URL "contosc.com" degil , "contoso 1.com” olur).
2. Kullanici basariyla
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http://contoso.com/Account/LogOn?returnUrl=http://contoso1.com/Account/LogOn(ikinci
http://contoso.com/Account/LogOn?returnUrl=http://contoso1.com/Account/LogOn(ikinci
http://contoso1.com/Account/LogOn(gerçek
http://contoso.com/Account/LogOn?returnUrl=/Home/About
http://contoso.com/Account/LogOn?returnUrl=/Home/About
https://ckeditor.com/docs/ckeditor5/latest/builds/guides/quick-start.html

3. Kullanici (site tarafindan) http: //contosol. com/Account/LogOn(gercek siteye benzeyen kotii amagl bir site) adresine
yonlendirilir .
4. Kullanici tekrar giris yapar (kétii amagl siteye kimlik bilgilerini verir) ve tekrar gercek siteye yonlendirilr.
Kullanici muhtemelen ilk giris yapma girisimlerinin basanisiz olduguna ve ikinci girisimlerinin basarili olduguna
inaniyor. Kullanicr biiyiik olasilikla kimlik bilgilerinin tehlikeye atildiginin farkinda olmaya devam ediyor.

Giris sayfalarina ek olarak, baz siteler yénlendirme sayfalanni veya bitis noktalarnini saglar. Uygulamanizin agik yénlendirmeli
bir sayfasi oldugunu hayal edin /Hoe/Redirect. Saldirgan, rnegin, giden bir e-postada bir baglant

olusturabilir [yoursite]/Home/Redirect2url=http: //phishingsite. con/Home/Login. Tipik bir kullanici URL'ye bakacak ve
sitenin adinizla basladigini gérecektir. Buna giivenerek, baglantiy: tiklarlar. Agik yénlendirme daha sonra kullaniciys sizinkilerle
ayni gériinen kimlik avi sitesine gonderir ve kullanici muhtemelen siteniz olduguna inandiklarina giris yapar.

Acik yonlendirme saldirilarina karsi koruma

Web uygulamalan gelistirirken, kullanici tarafindan saglanan tim verileri giivenilmez olarak degerlendirin. Uygulamaniz,
kullaniciyr URL'nin igerigine gére yénlendiren bir islevsellige sahipse, bu tar yalnizea iinde
yerel olarak yapildigindan emin olun (veya sorguda saglanan herhangi bir URL'yi degil, bilinen bir URL'ye).

LocalRedirect
LocalRedirectTemel Controllersiniftan yardimct yontemi kullanin :

C #kopya
public TActionResult SomeAction(string redirecturl)

return LocalRedirect(redirecturl);

LocalRedirectyerel olmayan bir URL belirtilirse istisna atar. Aksi takdirde, Redirectyéntem gibi davranir

IsLocalUrl

Yénlendirmeden 8nce URLleri test etmek icin IsLocalUrl ysntemini kullanin :
Asagidaki drnek, yeniden yonlendirmeden dnce bir URL'nin yerel olup olmadigini kontrol etmeyi gésterir.

C #kopya
private TActionResult RedirectTolocal(string returnUrl)

return RedirectToAction(nameof (HomeController.Index), "Home");

}

Bu TsLocalurlyntem, kullanicilar yanlisikla kotis amaghi bir siteye yénlendiriimekten korur. erel bir URL beklediginiz bir
durumda yerel olmayan bir URL saglandiginda saglanan URL'nin gunlige

URL'lerinin giinliige jimesi, yeniden yonlendirm teshisine yardimar olabilir.

CSRF/XSRF(Cross-Site Request Forgery) Saldirilari Nedir?

Siteler aras: istek sahteciligi (ayrica XSRF veya CSRF olarak da bilinir, belirgin gér-gezinme ), kéti amagh bir web uygulamasinin bir istemci tarayicisiyla bu
tarayiciya giivenen bir web uygulamasi arasindaki etkilesimi egi web yonelik bir saldindi. Bu saldirilar
miimkiindir, qiinkil web tarayicilar bir web sitesine yapilan her istekle birlikte otomatik olarak baz tiirlerde kimlik dogrulama belirtegleri génderir. Bu
istismar bicimi, tek tiklamayla yapilan bir saldurt veya oturum siirme olarak da bilinir, giinki saldin daha énce kimligi dogrulanmis oturumdan yararlanir.
Bir CSRF saldirisi drnegi:

1. Bir kullanici wwu . good-banking-site. conform kimlik dogrulamasini kullanarak oturum agar. Sunucu kullanicinin kimligini dogrular ve bir kimlik
dogrulama cerezi igeren bir yanit verir. Site saldinya agiktir, cinki gegerli bir kimlik dogrulama cerezi ile aldigi herhangi bir istegi giivenir.
Kullanici kst amagh bir siteyi ziyaret ediyor ww. bad-crook-site. con.

Kotii amagh site, www. bad-crook-site. comasagidakine benzer bir HTML formu igeriyor:
HTMLkopya

<h1>Congratulations! You're a Winner!</hl>
"http://good-banking-site.com/api/account” method="post">
hidden" name="Transaction" value="withdraw">

hidden" name="Amount" value="1000000">

submit" value="Click to collect your prize!">

~

</form>

Formun action, kéti amagl siteye degil, savunmasiz siteye génderdigine dikkat edin . Bu, CSRF'nin "siteler arast" kismidr.
Kullanici génder digmesini seger. Tarayici istegi yapar ve istenen etk alani icin kimlik dogrulama cerezini otomatik olarak igerir wiw. good-
banking-site.com,.

w

4. Istek . good-banking-site. con, kullanicinin kimlik dogrulama icerigiyle sunucuda calisir ve kimligi dogrulanmis bir kullanicinin
gerceklestirmesine izin verilen herhangi bir islemi gergeklestirebilir.
Building Secure ASP.NET Core MVC Applications - AppSecUSA 2017 ASP.NET Core 2.0 Security

A

Securing your web applications with ASP.NET Core 2.0 | E115 ‘Security in ASP.NET Core 2.0 - Barry Dorrans.

Building Secure Web APls with ASP.NET Core
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http://contoso1.com/Account/LogOn(gerçek
https://docs.microsoft.com/en-us/dotnet/api/Microsoft.AspNetCore.Mvc.IUrlHelper?view=aspnetcore-2.0#Microsoft_AspNetCore_Mvc_IUrlHelper_IsLocalUrl_System_String_
http://www.good-banking-site.comform
http://www.bad-crook-site.com
http://www.bad-crook-site.comaşağıdakine
http://www.good-banking-site.com
http://www.good-banking-site.com
http://www.good-banking-site.com
https://youtu.be/0LAQZDNty0E
https://youtu.be/6LzmEOvzt1A
https://youtu.be/z2iCddrJRY8
https://youtu.be/fBUumVyafHw
https://youtu.be/e2qZvabmSvo

