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|. Genel Olarak

Uluslararasi belgelerde kabul gérmuUs ve pek cok Ulke
uygulamasina yansimis olan kisisel verilerin islenmesine
iliskin  temel ilkeler bulunmaktadir. Kanunun 4.
maddesinde Kkisisel verilerin islenmesine iliskin usul ve
esaslar 108 sayili Sozlesmeye ve 95/46/EC sayili Avrupa
Birligi Direktifine paralel sekilde dizenlenmistir. Buna
gore; Kanunda Kisisel verilerin islenmesinde sayilan
genel (temel) ilkeler sunlardir:

* Hukuka ve dUrustlik kurallarina uygun olma,

* Dogru ve gerektiginde gtincel olma,

* Belirli, acik ve mesru amaglar igin islenme,

* Islendikleri amacla baglantili, sinirl ve 8lciili olma,

* llgili mevzuatta éngériilen veya islendikleri amag icin
gerekli olan suire kadar muhafaza edilme.

Kisisel verilerin islenmesine iliskin ilkeler, tUm Kkisisel
veri isleme faaliyetlerinin 6zinde bulunmali ve tim
kisisel veri isleme faaliyetleri bu ilkelere uygun olarak
gerceklestirilmelidir.



A) Hukuka ve Durustluk
Kurallarina Uygun Olma llkesi

Hukuka ve durustlUk kuralina uygun olma, Kkisisel
verilerin islenmesinde kanunlarla ve diger hukuksal
duzenlemelerle  getirilen ilkelere  uygun hareket
edilmesi zorunlulugunu ifade etmektedir. Durtstluk
kuralina uygun olma ilkesi uyarinca veri sorumlusu, veri
islemedeki hedeflerine ulasmaya cgalisirken, ilgili kisilerin
cikarlarini ve makul beklentilerini dikkate almalidir. ilgili
kisinin beklemedigi ve beklemesinin de gerekmedigi
sonuclarin ortaya cikmasini 6nleyici sekilde hareket
etmesi gerekmektedir. ilke uyarinca ayrica ilgili kisi icin
s6z konusu veri isleme faaliyetinin seffaf olmasi ve veri
sorumlusunun bilgilendirme ve uyar yukimlutlUklerine
uygun hareket etmesi gerekmektedir.

Hukuka ve durustlik kuralina uygun olma ilkesi, diger
ilkeleri de kapsayici bir 06zellige sahipti. Hukuka
uygunluk, genel olarak hukuk normlarina ve evrensel
hukuk ilkelerine uygunluktur. Hukuka uygunlugun
kapsami genistir, mevzuata uygunluk da buna dahildir.
Ornegin, kanuna aykir bir uygulama ayni zamanda
hukuka aykiriligi beraberinde getirir.



DurUstluk kurallarina uygunlukise hukukumuzda, Medeni
Kanunun 2. maddesinde duzenlenen durustluk kuralinin,
kisisel veriler islenirken ihlal edilmemesidir. Bu ilke kisisel
veriler islenirken, hakkin kétiye kullanilmamasina iliskin
yasaga riayet edilmesini gerektirmektedir. DuUrUstlik
kurall, kisilerin haklarini kullanirken gtven kurallarina
uygun ve makul bir kimseden beklenen sekilde
davraniimasini ifade eder. DurUstlUk kuralinin sinirlari,
her somut olayda objektif bir kimseden beklenecek
davranisa gore belirlenir, Kisilerin subjektif durumu g6z
dnudne alinmaz. DurUstlik kuralina aykirnhgin s6z konusu
oldugu durumlarda kisi hakkini kullanmakta ve bu hakkin
sinirlar icinde davranmakta, ancak hakkin amacina aykiri
sekilde hareket etmektedir.

Kisisel verilerin  korunmasi acisindan ise durustlik
kurall, Kisilerin kendilerine veri isleme konusunda
izin ya da emir veren hukuk kurallarina dayanarak
gerceklestirdikleri fiillerde, bu hukuk kuralinin amacina
gére mumkun olan en az miktarda veri islemeleri, ilgili
kisilerin 6ngdremeyecegi bicimde hareket etmemeleri
gibi davranislari gerektirir.

Veri sorumlularinin, ilgili Kigilerin ¢ikarlarini ve makul
beklentilerini gbz &nlne almalar durustlik kuralinin
geregidir. Hakli bir gerekce olmaksizin ilgili kisinin 6zel
hayatinin gizliligini, onurunu ihlal edecek sekilde veri



islenmesi, sUphesiz bu ilkeye aykirilik teskil edecektir.
Ornegin, 6zel hayatin gizliligi cercevesinde makul
olmayan verinin, ilgili kisiden talep edilmesi veya bunun
veri sorumlusu tarafindan durastltk kurallarina aykiri
olarak islenmesi bu ilkeye aykiridir.

Durustlik kurall, veri korumanin diger ilkeleri araciligi
ile somutlastirnimistir. Bu ilkelere riayet edilmeksizin veri
islenmesi durustlUk kuralina dolayisiyla hukuka uygun
veri islenmesine aykiri olacaktir.

Ornegin, bir tiizel kisilik nezdinde kisisel verilerin silinmesi
halinde verilerin teknik olarak depolanmasi, korunmasi
ve yedeklenmesinden sorumlu olan Kigiler tarafindan
verilere erisim saglanmasi mUmkUin bulunmakla birlikte,
bahse konu tuzel kisilik icerisinde verilerin depolanmasi,
korunmasi ve yedeklenmesinden sorumlu Kisi sayisinin
gerektiginden fazla belirlenmesi durumunda bu kisilerce
silinen kisisel verilere erisim saglanmasi durustlik
kuralina aykirilik teskil edecektir.

Bu ilkenin uygulanabilir olup olmadiginin, 6ncelikle
Anayasanin temel hak ve 6zgurllkler rejimi kapsaminda
degerlendirilmesi gerekir. Kisisel verilerin islenmesi,
kisinin temel haklarina mudahale edilmesi anlamina
gelir ve bu mudahalenin durust ve hukuka uygun kabul
edilebilmesi icin, Anayasanin temel hak ve 6zgurluklerin



kisittanmasiyla ilgili  duzenlemelerine uygun olmasi
zorunludur. Hukuka uygunlukla ilgili vurgulanmasi
gereken en onemli noktalardan biri, bu kavramin tum
hukuk sistemini kastettigidir. Bir veri islemenin kanun
tarafindan izin verilmis, hatta emredilmis olmasi onun
hukuka uygun olduguna karinedir.

B) Dogru ve Gerektiginde
Giincel Olma llkesi

Kisisel verilerin dogrulugunun ve guncelliginin énemini
vurgulayan bu ilke ile Kanunda 6ngorulen ilgili kisinin,
verilerin duzeltiimesini talep etme hakki uyumludur.
Kisisel verilerin dogru ve guncel bir sekilde tutulmasi,
veri sorumlusunun cikarina uygun oldugu gibi ilgili
kisinin temel hak ve 6zgurltklerinin korunmasi agisindan
da gereklidir. Kisisel verilerin dogru ve gerektiginde
glncel olmasinin saglanmasi noktasinda aktif &zen
yUukUumlulagua; veri sorumlusu eger bu verilere dayali
olarak ilgili kisiyle ilgili bir sonug¢ ortaya koyuyor ise
gecerlidir (6rnegin kredi verme islemleri). Bunun disinda
veri sorumlusu her zaman ilgili kisinin bilgilerini dogru ve
guincel olmasini temin edecek kanallar acik tutmalidr.



Kisilerin, glncel olmayan veya yanlis tutulan Kkisisel
verileri nedeniyle maddi ve manevi zarar gormesi
mimkindir. Ornegin bir kisinin veri sorumlusunun
sisteminde kayith telefon numarasinin dogru olmamasi
ya da artik ilgili kisi tarafindan kullaniimiyor olusu, o
kisiye iliskin gercek bir veriyi yansitmadigindan hatali
sonuclarin ortaya cikmasina neden olabilmektedir. Yine,
adres bilgisi yanlis kaydedilen bir kisinin kendisine ait
tebligatlar zamaninda alamamasi veya yanlis bir Kisiye
teblig edilmesi durumlarinda ilgili kisi maddi ve manevi
zarar gorebilir. Bu ilke, ilgili kisinin haklarini korudugu
gibi, veri sorumlusunun da menfaatlerine yoneliktir.

Kisisel verilerin dogru ve guncel tutulabilmesini teminen;
kisisel verilerin elde edildigi kaynaklar belirli olmali, kisisel
verilerin toplandigr kaynagin dogrulugu test edilmeli,
kisisel verilerin dogru olmamasindan kaynakl talepler
g6z o6nunde bulundurulmali ve bu kapsamda makul
onlemler alinmalidir.



C) Belirli, Acik ve Mesru
Amagclar icin Islenme llkesi

Kisisel verilerin islenme amaclarinin belirli, mesru ve acik
olmasi ilkesi;

* Kisisel veri isleme faaliyetlerinin ilgili kisi tarafindan
acik bir sekilde anlasilabilir olmasini,

* Kisisel veri isleme faaliyetlerinin hangi hukuki isleme
sartina dayall olarak gerceklestirildiginin  tespit
edilmesini,

e Kisisel veri isleme faaliyetinin ve bu faaliyetin
gerceklestiriime amacinin  belirliligini  saglayacak
detayda ortaya konulmasini

saglamaktadir.

Bu ilke veri sorumlusunun, veri igsleme amacini acgik
ve kesin olarak belirlemesini ve bu amacin mesru
olmasini zorunlu kilmaktadir. Veri sorumlularinin, ilgili
Kisiye belirttikleri amaclar disinda, baska amaclarla veri
islemeleri halinde, bu fiillerinden dolayr sorumluluklari
dogacaktir. Amacin mesru olmasi, veri sorumlusunun



isledigi verilerin, yapmis oldugu is veya sunmus oldugu
hizmetle baglantili ve bunlar igin gerekli olmasi anlamina
gelmektedir. Ornegin, bir hazir giyim magdazasinin,
musterilerinin ad-soyad bilgilerini islemesi mesru amag
kapsamindayken, anne kizlik soyadini islemesi mesru
amagc kapsaminda degerlendirilemeyecektir.

Kisisel verileri isleme amagclarinin sadece veri sorumlusu
bakimindan bilinmesi ya da tahmin edilebilir olmasi bu
ilkeye aykiridir. Bu itibarla, kisisel veri isleme amaclarinin
aciklandigl hukuki islem ve metinlerde (acik riza,
aydinlatma, ilgili kisinin basvurularini cevaplama, veri
sorumlusu siciline olan basvuru) belirlilik ve aciklik
ilkesine uyumda hassasiyet gosterilmeli, teknik-hukuki
terminoloji  kullanimindan  kacinilmalidir,.  Bu esasa
uygun davranma ayni zamanda durustltk ilkesine uyum
bakimindan da énemlidir.



C) Islendikleri Amacla
Baglantili, Sinirli ve Olcili
Olma ilkesi

islenen verilerin belirlenen amaglarin
gerceklestirilebilmesine  elverisli ~ olmasi, amacin
gerceklestiriimesiyle  ilgili  olmayan veya ihtiyag
duyulmayan Kisisel verilerin islenmesinden kacinilmasini
gerektirmektedir.  Yine, sonradan ortaya cikmasi
muhtemel ihtiyaclarin kargilanmasina yonelik olarak
veri islenmesi yoluna gidilmemelidir. Cunkld muhtemel
ihtiyaclara yonelik veri islenmesi, yeni bir veri isleme
faaliyeti anlamina gelecektir. Bu durumda, Kanunun 5.
maddesinde dizenlenmis olan kisisel verilerin islenme
sartlarindan birinin gerceklesmesi gerekecektir. Ayrica
islenen veri, sadece amacin gerceklestiriimesi igin
gerekli olan kisisel verilerle sinirli tutulacaktir. Amac
icin gerekli olanin diginda veri islenmesi, sinirli tutulma
ilkesine aykirlik teskil edecektir. Burada énemli olan,
amacl gerceklestirmeye yonelik yeterli verinin temin
edilmesi, bunun disindaki amac icin gerekli olmayan
veri igslemeden kaginilmasidir. Mevcutta olmayan ve
sonradan gerceklesmesi dusUnulen amaclarla kisisel
veri toplanmamali veya islenmemelidir.



Olcllulik ilkesi, veri isleme ile gerceklestirimesi
istenen amag arasinda makul bir dengenin kurulmasi
anlamina gelmektedir. Yani veri islemenin, amaci
gerceklestirecek dlclide olmasi demektir. Ornegin, kredi
kartl basvurusunda bulunan kisiden sosyal hayatina ve
sosyal faaliyetlerine yoénelik tercihleri konusunda bilgi
talebinde bulunulmasi olcululik ilkesine aykirlik teskil
edebilecektir.

D) ilgili Mevzuatta Ongériilen
veya Islendikleri Amag icin
Gerekli Olan Sure Kadar
Muhafaza Edilme lIkesi

Kisisel verilerin “amaclasinirlilik ilkesi” nin bir geregiolarak
islendikleri amagc icin gerekli olan streye uygun olarak
muhafaza edilmesi gerekir. Bu konuda, veri sorumlusu,
idari ve teknik tedbirleri almakla yukumlidtr. Kanunun
12. maddesinde de belirtildigi gibi veri sorumlusu; kisisel
verilerin hukuka aykiri olarak islenmesini dnlemek, kisisel
verilere hukuka aykiri olarak erisilmesini dnlemek ve
kisisel verilerin muhafazasini saglamak amaciyla uygun
glvenlik duzeyini temin etmeye yonelik gerekli her turlu
teknik ve idari tedbirleri almak zorundadir.
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Bununla ilgili olarak veri sorumlusu, Kisisel veri saklama
ve imha politikasl ve esaslarini olusturmak, saklama
sureleri ve muhafazada uygulamaya alinacak teknik ve
idari tedbirleri belirlemek ve kisisel verilerin bu esaslara
uygun olarak muhafazasini saglamakla yakumladur.

Kisisel verilerin saklanmasi i¢cin amagla sinirlilik ilkesi
uyarinca veri sorumlusu tarafindan belirlenen saklama
surelerinin yani sira, veri sorumlusunun tabi oldugu ilgili
mevzuat kapsaminda da belirlenmis saklama sUreleri
mevcuttur. Buna gore; veri sorumlulari, ilgili kisisel veriler
icin mevzuatta 6Gngorulmus bir sUre varsa bu sureye riayet
edecek; eger boyle bir sire 6ngdrilmemisse verileri
ancak islendikleri amag¢ icin gerekli olan sire kadar
saklayabilecektir. Bir verinin daha fazla saklanmasi icin
gecerli bir sebep bulunmamasi halinde, o veri silinecek,
yok edilecek ya da anonim hale getirilecektir. ileride
tekrar kullanilabilecegi dusUnulerek ya da herhangi bir
baska gerekce ile kisisel verilerin muhafaza edilmesi
yoluna gidilemeyecektir.

Ayrica veri sorumlusu, Kanunun 16. maddesi uyarinca
sicile kayit icin basvuru yaparken kisisel verilerin islenme
amaci igin gerekli azami sureyi Veri Sorumlulan Sicili
Hakkinda Yonetmeligin 9. maddesini gbz6nlinde
bulundurarak tespit etmek ve bu sureyi bildirmek
zorundadir.

"



Veri  sorumlusu tarafindan Sicile bildirilen  veri
kategorilerinin isleme amaclari ve bu amaclara dayall
olarak islenmeleri icin gerekli olan azami muhafaza
edilme sureleri ile mevzuatta ongorilen sureler farkl
olabilir. Bu durumda mevzuatta azami muhafaza
edilme suresi 6ngorulmusse ongodrilen bu sure; yoksa
bunlardan en uzun sure esas alinarak bu veri kategorisi
icin Sicile bildirim yapllir.

Burada &nemle belirtmek gerekir ki, mevzuat
kapsaminda 6ngorulen bu surelere uyum icin yapilan
saklama faaliyetleri veri sorumlusu tarafindan belirlenen
saklama suUrelerini asiyorsa, bu faaliyetler yalnizca ilgili
mevzuatta belirtilen yUkUmlullUkleri yerine getirmekle
sinirli bir saklama ve isleme faaliyeti olarak yUruttlmelidir.
Hem veri sorumlusunun hukuki yakUmlalikleri geregi
tabi oldugu mevzuat kapsaminda 6ngorilen surelerin,
hem de veri sorumlusunun belirledigi saklama strelerinin
asllmasi durumunda, kisisel verilerin veri sorumlusu
tarafindan silinmesi, yok edilmesi veya anonim hale
getiriimesi gerekir.
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