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"Özel Nitelikli Kişisel Verilerin İşlenmesinde Veri Sorumlularınca
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Karar Tar�h� : 31/01/2018
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Konu Özet� : “Özel N�tel�kl� K�ş�sel Ver�ler�n İşlenmes�nde Ver� Sorumlularınca Alınması Gereken Yeterl� Önlemler”�n görüşülmes�.

 

Kanunun 6 ncı maddes�n�n (4) numaralı fıkrası �le 22 nc� maddes�n�n (1) numaralı fıkrasının (ç) bend� kapsamında hazırlanan “Özel N�tel�kl� K�ş�sel Ver�ler�n

İşlenmes�nde Ver� Sorumlularınca Alınması Gereken Yeterl� Önlemler” �n ekte yer ver�len şek�lde kabulüne ve Resm� Gazetede yayımlanmasına oy b�rl�ğ� �le

karar ver�lm�şt�r.
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Özel N�tel�kl� K�ş�sel Ver�ler�n İşlenmes�nde Ver� Sorumlularınca Alınması Gereken Yeterl� Önlemler

6698 sayılı K�ş�sel Ver�ler�n Korunması Kanununun (Kanun) 6 ncı maddes�n�n (4) numaralı fıkrasında, “Özel n�tel�kl� k�ş�sel ver�ler�n �şlenmes�nde, ayrıca Kurul

tarafından bel�rlenen yeterl� önlemler�n alınması şarttır.” hükmü yer almaktadır.

Bu çerçevede, Kanunun 22 nc� maddes�n�n (1) numaralı fıkrasının (ç) ve (e) bentler� uyarınca özel n�tel�kl� k�ş�sel ver� �şleyen ver� sorumluları tarafından alınması

gereken yeterl� önlemler K�ş�sel Ver�ler� Koruma Kurulu tarafından aşağıdak� şek�lde bel�rlenm�şt�r:

1- Özel n�tel�kl� k�ş�sel ver�ler�n güvenl�ğ�ne yönel�k s�steml�, kuralları net b�r şek�lde bell�, yönet�leb�l�r ve sürdürüleb�l�r ayrı b�r pol�t�ka ve prosedürün bel�rlenmes�,

2- Özel n�tel�kl� k�ş�sel ver�ler�n �şlenmes� süreçler�nde yer alan çalışanlara yönel�k,

a) Kanun ve buna bağlı yönetmel�kler �le özel n�tel�kl� k�ş�sel ver� güvenl�ğ� konularında düzenl� olarak eğ�t�mler ver�lmes�,

b) G�zl�l�k sözleşmeler�n�n yapılması,

c) Ver�lere er�ş�m yetk�s�ne sah�p kullanıcıların, yetk� kapsamlarının ve süreler�n�n net olarak tanımlanması,

ç) Per�yod�k olarak yetk� kontroller�n�n gerçekleşt�r�lmes�,

d) Görev değ�ş�kl�ğ� olan ya da �şten ayrılan çalışanların bu alandak� yetk�ler�n�n derhal kaldırılması. Bu kapsamda, ver� sorumlusu tarafından kend�s�ne

tahs�s ed�len envanter�n �ade alınması,

3- Özel n�tel�kl� k�ş�sel ver�ler�n �şlend�ğ�, muhafaza ed�ld�ğ� ve/veya er�ş�ld�ğ� ortamlar, elektron�k ortam �se

a) Ver�ler�n kr�ptograf�k yöntemler kullanılarak muhafaza ed�lmes�,

b) Kr�ptograf�k anahtarların güvenl� ve farklı ortamlarda tutulması,

c) Ver�ler üzer�nde gerçekleşt�r�len tüm hareketler�n �şlem kayıtlarının güvenl� olarak loglanması,

ç) Ver�ler�n bulunduğu ortamlara a�t güvenl�k güncellemeler�n�n sürekl� tak�p ed�lmes�, gerekl� güvenl�k testler�n�n düzenl� olarak yapılması/yaptırılması, test

sonuçlarının kayıt altına alınması,

d) Ver�lere b�r yazılım aracılığı �le er�ş�l�yorsa bu yazılıma a�t kullanıcı yetk�lend�rmeler�n�n yapılması, bu yazılımların güvenl�k testler�n�n düzenl� olarak

yapılması/yaptırılması, test sonuçlarının kayıt altına alınması,

e) Ver�lere uzaktan er�ş�m gerek�yorsa en az �k� kademel� k�ml�k doğrulama s�stem�n�n sağlanması,

4- Özel n�tel�kl� k�ş�sel ver�ler�n �şlend�ğ�, muhafaza ed�ld�ğ� ve/veya er�ş�ld�ğ� ortamlar, f�z�ksel ortam �se

a) Özel n�tel�kl� k�ş�sel ver�ler�n bulunduğu ortamın n�tel�ğ�ne göre yeterl� güvenl�k önlemler�n�n (elektr�k kaçağı, yangın, su baskını, hırsızlık vb. durumlara

karşı) alındığından em�n olunması,

b) Bu ortamların f�z�ksel güvenl�ğ�n�n sağlanarak yetk�s�z g�r�ş çıkışların engellenmes�,

5- Özel n�tel�kl� k�ş�sel ver�ler aktarılacaksa

a) Ver�ler�n e-posta yoluyla aktarılması gerek�yorsa ş�frel� olarak kurumsal e-posta adres�yle veya Kayıtlı Elektron�k Posta (KEP) hesabı kullanılarak

aktarılması,

b) Taşınab�l�r Bellek, CD, DVD g�b� ortamlar yoluyla aktarılması gerek�yorsa kr�ptograf�k yöntemlerle ş�frelenmes� ve kr�ptograf�k anahtarın farklı ortamda

tutulması,

c) Farklı f�z�ksel ortamlardak� sunucular arasında aktarma gerçekleşt�r�l�yorsa, sunucular arasında VPN kurularak veya sFTP yöntem�yle ver� aktarımının

gerçekleşt�r�lmes�,

ç) Ver�ler�n kağıt ortamı yoluyla aktarımı gerek�yorsa evrakın çalınması, kaybolması ya da yetk�s�z k�ş�ler tarafından görülmes� g�b� r�sklere karşı gerekl�

önlemler�n alınması ve evrakın “g�zl�l�k derecel� belgeler” formatında gönder�lmes� gerek�r.

6- Yukarıda bel�rt�len önlemler�n yanı sıra K�ş�sel Ver�ler� Koruma Kurumunun �nternet s�tes�nde yayımlanan K�ş�sel Ver� Güvenl�ğ� Rehber�nde bel�rt�len uygun

güvenl�k düzey�n� tem�n etmeye yönel�k tekn�k ve �dar� tedb�rler de d�kkate alınmalıdır.
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