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Siber GUvenlik

1980’lerde bilisim teknolojilerinde (Information and Communication
Technologies - ICT) yasanan ilerleme (bilisim devrimi)

Bilisim: bilgi + iletisim
Bilisim teknolojileri: Bilgiyi elektronik ortamda dijital olarak olugturmamizi,

saklamamizi, geri cagirmamizi, islememizi, yaymamizi ve almamizi
saglayan teknoIOJller (or. bilgisayar, cep telefonu, internet, uydu vs.)

Bilisim devrimini hazirlayan teknik ilerlemeler:
® Haberlesme teknolojisi ( 19. yy.'dan beri)
® Bilgisayar teknolojisi (1940'lardan beri)
® Ag teknolojisi (1960’lardan beri)

Hepsinin kokeninde askeri rekabet ve ihtiyaglar onemli rol oynuyor
1980’'lerden itibaren 6zellesme, ticarilesme, ucuzlama, yayginlasma




Internet’in Hikayesi

1958 — ABD Savunma Bakanligi -> ileri Arastirma Projeleri Ajansi (ARPA)
1969 — ARPA -> ARPANET (UCLA - Stanford — UC Santa Barbara — Utah)
1983 — MILNET (ABD Askeri Agi), ARPANETten ayriliyor

1985 — ABD Ulusal Bilim Vakfi (NSF) -> NSFNET (akademik ve sivil bir ag)
1990 — NSFNET, ARPANET'in yerini aliyor ve ticarilesmeye basliyor.

1990 — CERN-> World Wide Web teknolojisini icat ediyor.

1993 — Grafik temelli web tarayicilar yayginlasiyor -> Mosaic

1995 — NSFNET, yerini ticari internet agina birakiyor.



Siber Uzay

® Kavram, ilk kez William Gibson (1982) tarafindan kullaniliyor.

® Siber Uzay (cyber space), yeryUzindeki ve uzaydaki tum bilisim
sistemlerinin ve kullanicilarinin  ¢esitli aglar aracihigiyla birbirine
baglanmasiyla meydana gelen sanal ortamdir.
® Siber Uzay, 4 katmandan (layers) olusur:
® Fiziksel Katman: elektronik ve elektromanyetik altyapi (donanim)
® Yazilim Katmani: kodlar ve onlardan meydana gelen yazilimlar

® Icerik Katmani: donanim ve yazilim araciligiyla olusturulup saklanip yayilan
enformasyon

® Duzenleyici Katman: yukaridaki 3 katmani kontrol etmek icin gelistirilen hukuki
dizenlemeler

Devletlerin siber uzay Uzerinde mutlak bir hakimiyetinden bahsedemiyoruz.



Siber Gu¢ ve Siber Guvenlik

Siber gug, siber ortamin elektronik olarak birbirine bagli enformasyon
kaynaklarini kullanarak istenilen sonuclari elde etme becerisidir. (J. Nye,
2011) -> yumusak gUg

Devletci ve sert gu¢ odakli perspektiften bakildiginda-> Siber gig,
devletlerin siber tehditlere karsi koyabilme ve siber uzayi operasyonel
anlamda kullanarak avantaj elde edebilme kabiliyetidir.

Bilisim sistemlerinin yayginlagsmasi -> siber tehdit temsillerinin artmasi ->
siber uzayin guvenliklestirilmesi -> siber guvenlik -> ulusal givenlik

En temel ve en eski siber tehdit unsuru: kotu amacgh yazilimlar (malware) ve
onlari yazip kullanan bilgisayar korsanlari (hacker)

hacker x cracker, beyaz sapkali x siyah sapkali korsanlar



Siber Tehdit Temsilleri

Siber guvenlik politikalari kapsaminda 6ne ¢ikan baslica siber
tehdit temsilleri:

® Siber Suglar
® Siber Casusluk

® Siber Terorizm

® Siber Savas



Siber Tehditler

Siber Suclar (cyber crimes):

Bilisim sistemlerine izinsiz girip zarar verme
Bilisim sistemlerine izinsiz girip 0zel hayat ve haberlesme gizliligini ihlal etme

Finansal suclar

® Siber suclarin 6zelligi bir bilisim sistemi olmadan islenememesidir. Yani
bilisim sistemlerinin suca 6zIU olarak dahil olmasi lazim.

® Internet araciliiyla islenen bitin suclar siber su¢ sayillmaz. Bilisim yoluyla
islenen asayis suglari da vardir (Or. internet araciligiyla hakaret, tehdit) ->
5651 nolu yasa

® Cocuk pornografisi siber sug sayillmaktadir.

Turkiye'de online kumar da siber su¢ sayiliyor



Siber Tehditler

Siber Casusluk (cyber espionage):

® Bilisim sistemlerinde tutulan onemli, stratejik ve gizli bilgilerin bilgisayar

aglar Uzerinden yetkisi olmayan kisi veya gruplarca ele gecirilmesi.
Devlet veya devlet-disi aktorlerce devletlere veya ticari isletmelere karsi
gerceklestirilebilir.

Son ornekler: GhostNet (2009), Wikileaks (2010), Red October (2012),
Snowden Vakasi (2013), Sony Pictures (2014), Panama Belgeleri (2016), ABD
secimleri(2016), Macron‘un se¢cim kampanyasi (2017).



Siber Tehditler

Siber Terorizm

Devlet disi gruplarin bilisim sistemleri Gzerinden kalkinmis Ulkelerin kritik altyapi
unsurlarina saldirarak ciddi fiziksel zarara yol agma ihtimali.

Kritik altyapi unsurlari (critical infrastructure), ulasim, saglik, su, eneriji gibi sivil ve
ekonomik hayat icin vazgecilmez altyapi unsurlari.

1990'larda basta Bati Ulkeleri olmak Uzere tUm diUnyada kritik altyapi hizmetleri
bilisim sistemleri ve aglarina bagl otomasyon sistemlerinin kontrolUne girmeye
bashyor.

Kotu senaryolar Uzerinden ciddi bir givensizlik kiltiru besleniyor.

Turkiye capinda 31 Mart 2015'te yasanan elektrik kesintisinin sebebi siber saldirydi



Siber Tehditler

Siber Savaslar (/Catismalar):

® Devletlerarasi silahli gatismanin veya siyasi micadelenin bir boyutu olarak,
devlet-disi aktorlerin de katilimiyla siber-uzayda gerceklesen karsilikl siber
saldir, propaganda ve dezenformasyona verilen addir.

® En tipik siber saldiri tirG DDoS'tur (Distributed Denial of Service).

® Bunun disinda, siber saldiri olarak korsanlk ve casusluk faaliyetleri de
yapilabilir. Devletlerin kritik altyapi unsurlarina zarar verilebilir (6r. stuxnet).

® Gelismis Ulkeler bu tarz saldirilara daha agiktirlar.



DDoS Saldirisi
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Stuxnet Saldirisi
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Internet Users in the World
by Geographic Regions - 2020 Q3
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Source: Internet World Stats - www.internetworldstats.comistats.htm
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Internet World Penetration Rates
by Geographic Regions - 2020 Q3
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Siber Savaslar

Siber savas/catisma ornekleri: ABD-Cin (2001), ABD-Irak (2007), Rusya-
Estonya (2007), Rusya-Gurcistan (2008), ABD/Israil-Iran (2010), ABD-Kuzey
Kore (2011, 2014).

Kuzey Kore (Buro 121), ABD (NSA)

Siber Uzay, gerek devletler arasindaki, gerekse devletler ile devlet disi
aktorler arasindaki gu¢ asimetrisini ortadan kaldirma potansiyeline sahip.

hacker + activism -> hacktivism -> 6r. Anonymous, Redhack

Siber aktivizm de giderek gUvenliklestiriliyor.




Siber GUvenlik Politikalar

ABD: International Strategy for Cyber Space (2011) -> siber saldiri bir savas
nedeni sayiliyor, DoD Strategy for Operating in Cyber Space (2011), DoD
Cyber Strategy (2015).

NATO: NATO Siber Savunma Yonetimi Otoritesi (2008)
AB: Dijital GUndem (2010), Siber GUvenlik Stratejisi (2013)

Turkiye: Siber GUvenlik Kurulu (2012), Siber Guvenlik Siyaset Belgesi (2013),
Ulusal Siber Olaylara MiUdahale Merkezi (2014).



Siber GUvenlik Politikalar

® Siber uzayin saldiriyi kolaylastiran yapisi.

® Mutlak guvenligin imkansizhgi -> risk yonetimi -> direng ve esneklik
(resilience)

® Kamu-0zel sektor ortakhgi -> dagitilmis sorumluluk
® Siber caydiricilik -> ne kadar mukin?

® Abartili bir tehdit ve risk sdylemiyle guvensizlik kiltirU besleniyor



