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Oz: Kamu yonetimi, kendi disindaki yapilarin kullandiklar: veri protokolii Blokzincir mi-
marisine uyum saglamalidr. Bu uyumla birlikte Blokzincir, demokratik uzlasmay: gozet-
mek sartiyla kamu yonetiminin kurallart uygulatma stirecini a¢ik ve mesru kilabilecektir.
Kamu yénetimi Blokzincir teknolojisinin hizmet siireglerine nasil dahil edebilecegine
hizlica odaklanmalidir. Devletin daha etkin isleyisi amacina yonelik olarak, bu wuyum
stireciyse yalnizca nitelikli, iyi hazirlanmig bir kamu teskilatiyla insa edilebilecektir. Bu
acidan teskilatlar yeni vizyonlarla kendilerini geligtirmeli, kamusal deger tiretecek kamu
yonetici ve memurlari yetistirmelidirler. Makale bu sava Blokzincirin nitelikleri, isleyisi,
farkliliklar, avantajlari, dezavantajlari, akilli sozlesmeleri, ozel sektorde ve kamu idare-
sindeki kullaniminin literatiir arastirmasuyla birlikte Diinya 6rneklerini de degerlendire-
rek varmaktadir.
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Blockchain’s Potential Impact on Public Administration

Abstract: Public administration should adjust to the architecture of the Blockchain data
convention, in which non governmental collective structures practice. With this adjust-
ment, Blockchain would be able to render the process of enforcing the rules of public ad-
ministration open and legitimate, provided that it observes democratic consensus. Public
administration should focus swiftly on how to incorporate the Blockchain technology
into service processes. The overall goal being to make government more efficient, this
adaptation process need to be addressed with only a competent and well-prepared public
structure. In this respect, organizations should equip themselves with new visions; they
should train and educate public administrators and civil servants who will create public
value. The article approaches to this argument by evaluating the quality, functioning, dis-
similarities, advantages, disadvantages, smart contracts, and usage of the Blockchain in
the private sector and public administration both literatiir works and World wide cases.
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Giris

Modern insanin yazi merkezli uygarliginda hayat; hukuk, haberlesme, para, hisse
senedi, sanatsal-akademik fikri miilkiyet haklar1, tarim, ithalat-ihracat, gibi konu-
larda devlet, banka, sosyal medya aglari, kredi kartlar1, sigorta firmalar1, noterlik-
ler, akreditasyon sirketleri, para transfer operatorleri, insan kaynaklari sirketlerini
vb. gerekli, kagimilmaz ve vazgecilmez kilmaktadir. Veri goriiniirlik kazanmis,
daha hizli ulasilabilir, degis-tokus edilebilir olmustur. Bu degisimde taraflara
dogru islem igin referans saglama islevini de artik kurumsallagmis olan aracilar
ylriitiir. Aracilik, iktisadi ve sosyal sistemde karsi tarafa giivenerek kayit tut-
ma ve islem yapabilmenin genel geger yolu olmustur. Kayitlarda karisiklik, hata,
kotii niyetli kullanim, dolandiricilik, haksiz kazancin 6niine aracilik diizeniyle
gelismekte, ancak o da sorunlar ¢ikarmaktadir: Hayatta her sey bir seferligine tek
bir zaman, mekan ve kisi ile yapilir. Sehven yapilan islemin diizeltilmesi ikinci
bir islemle yeni bir zaman, mekan ve kisi ile miimkiin olur. Kayitlar degistirilerek
birbirinin yerine de gosterilebilmektedir. Ayrica, aracilik sistemini kullanmaya,
ulagmaya giicli olmayanlar, kiiresel ekonominin diginda birakilmaktadir. Bu ke-
simler merkezin etki alan1 disinda kaldikca segenekleri azalmakta, igleri yavasla-
makta, zorlagmakta, mali yiikleri artmaktadir.

Insanogluyakincevresidisindagiiven duygusuylahareketedemeyeceginden
devletin araciligina iki anlamda muhtactir: vatandasgla vatandas arasindaki ve
kamu hizmeti sunumunda devletle vatandas arasindaki islemlerde kamu teskilati
kayitlar1 esas alinmaktadir, ¢linkii devlet en ragbet goren garantordiir. Bir
baska deyisle en genis capli aracilik faaliyetini kamu biirokrasisi yapmaktadir.
Devlet bu giiveni biirokratik isleyisiyle saglamaktadir. Biirokrasi, verinin
islenmesine, dagitimina ve yeniden iiretilmesine adanmistir. Biirokrasi modeliyse
merkezilesmis dikey hiyerarsiye dayali otoritedir. Temel 6rgiit modeli haline gel-
mis, su ana kadar bir alternatifi bulunmamustir. Ancak ‘vazgegilmez’ olsa da sikca
elestirilmektedir. Elestirinin temel sebebiyse suistimale ac¢ik bosluklardir: isleyis,
yetkililerin istedikleri sekilde yonlendirebilecekleri arka kapilara sahiptir.

Blokzincir Teknolojisi ‘hantal, gizli, yolsuzluklara acik’ olarak algilanan
geleneksel biirokrasi mekanizmasina ciddi bir alternatif olma potansiyeline sa-
hiptir. Ger¢ek zamanin ve eylemliligin akis1 tekrar edilemez, hi¢bir eylem bir
ikincisiyle yok edilemez; ilk ve asli zaman, eylem, islem yerine gecemez. Diizel-
tilen sey ‘dlizeltilmis’ olarak kalacaktir. Bir 6zne bir islemi sadece bir seferligine,
geri doniilemez ve inkar edilemez sekilde yapmaktadir. Biiyiik bir yenilik olarak
gercegi takip etmek, gergek akisi manipiile etmeden normal olan1 yakalamak,
mimkiin hale gelmektedir. Bilgi teknolojisinin hizlanan evrimi, yonetisim i¢in
de yepyeni bir alan agmaktadir. Yeni ¢evrimigi araglar ortaya ¢iktik¢a, yonetisim
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yenilik¢i yontemlerle kullanilmaya baglanmaktadir (Bruns, 2008; Malone, 2004;
Tapscott ve Williams, 2006).

Miiesses Nizamin Dort Sorunu
Giiven Saglayamama

Teknolojik imkanlar veri iiretmeyi, saklamay1, aktarmayi, sonradan diizenleme-
yi kolaylasmistir. Boylece sehven yapilacak bir islemin telafisi kolayca saglana-
bilmektedir. Ancak, temelinde ‘insana giiven’ olan bu isleyisin kotii niyetlilere
haksi1z ¢ikar saglamasi da miimkiindiir. Hi¢ var olmayan bir islemin ger¢ekmis
gibi gosterilmesini veya var olan bir islemin de gercekliginin inkérini engelleye-
bilecek herhangi bir 6zellik bulunmamaktadir. Elbette bir ag modelinde hareket
eden toplumda bunu 6nleyecek bir mutabakatin saglanmasi kolay degildir. Mu-
tabakatin onilinde uzlasmazliklar, ihanet sorunlari1 s6z konusu olabilir. Bu zafiyet
‘Bizans Generalleri Sorunu’ olarak bilinir. Sadece ‘insana giivenmeye’ dayandi-
rildiginda ag tipi iliskilerin her zaman suistimale agik oldugunu, sadakatsizligi
engellemeyecegini agiklayan bir canlandirmadir. Ag iletisimindeki zitlik hakkin-
daki bu sorunu 6nce Akkoyunlu, Ekanadham ve Hubert (1975) makalelerinde
tarif etmisler, daha sonra da Lamport, Shostak ve Pease (1982) makalelerinde
‘Bizans Generalleri Sorunu’ adiyla ele almislardir.

Aracilarin Ekonominin Merkezinde Yogunlasmalari

Cagin iktisadi yapis1 merkezi niteliklidir. Temelde hepsi birer para aktarimi isle-
mi olarak aligveris, telif hakki dagitimi, havale, tasarruf, yatirnm vb. iglemlerin
her biri merkezi haldeki farkl sistemlerce islenmektedir. Aracilik sistemi kendini
farklilastirma iizerinden giiclendirmektedir. Tiim islem kosul ve siirecleri aracila-
rin sagladig glivenle sinirhidir. Aracilarin aglari ne kadar yaygin olursa olsun i¢
isleyisleri kendi merkezlerine baglanmaktadir. Merkezilesmenin sinerjisini kulla-
nabilmek i¢in farkli sektorlerin merkezdeki yapilart da birbirleriyle derin baglar
i¢inde bulunmaktadir. Bu da ekonominin kat1 bir ¢ekirdek olusturmasina ve kotii

amagl saldirilara agik hale gelmesine neden olmaktadir. (lKINNCHRCARYPIGND
karsilasacag1 zarar riski yaygin (dagitik) yapilara gore daha yiiksektir. Ozellikle
bilisim diinyasinda bu merkeze ulasildiginda bir saldirtyla bile ciddi hasarlarla
SN RAINRSERE B u hasarlar da verinin yetkisiz kisilerin eline geg-

mesi, mahremiyetin ihlali anlamina gelmektedir.

Gortldiigii gibi merkezi yap1 farkli kurallarla kati olmasinin yaninda kar-
masiktir ve bu nitelikler hizmet alanlarin aleyhine islemektedir.
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Aracilik Sistemindeki Kigisel Veri Giivenligi

Iktisadi yap1 genel olarak aracilik iizerine kuruludur. Araci olmadikca sosyal ve
iktisadi faaliyetleri yapmanin imkansiz olacagi varsayilmaktadir. Aracilar, taraf-
larin kimliklerini saptamak, kayitlar1 tutmak, anlasmazlik ve yanlisliklar1 gider-
mek gibi islemleri yiiriitmektedirler. Giiven temin edecek farkli bir model diisii-
niilemez olmustur.

Bu model i¢cinde pek cok veri el degistirmektedir. Malimdur ki, elektronik
ortamda yapilan her islem bir iz birakir. Biiyiik bir veri havuzu sistemin bir ¢iktisi
olarak dogmustur. Ilgili kurum ve kuruluslar disinda, anlagsmali iigiincii taraflar
da kisisel veriye ulasabilmektedir. Bu halkalar da giderek genislemektedir. Hig
islem yapilmamis bir sirkete veya kurulusa veri akmaya baslamaktadir. Ustelik
bu veri, kisilerin bir sirket veya kuruma verdikleri sekliyle de korunmamaktadir.

miinhasir varliklar1 kopyalayan bir ‘dijital gdlge’ elde edilebilmektedir. Ci67lem-

lenmektedir ki izinsiz olarak farkli amaglarla paylasilan veri, bireylerin payla-
sim amaciyla sirket veya kurumlarin kullanim amaclar1 arasindaki orantisizlik
nedeniyle sirket veya kurumlara asimetrik avantajlar saglamakta, veri giivenligi
sOzlesmelerine ragmen demokratik toplumun temeli olan veri mahremiyeti sik¢a
ihlal edilmektedir.

Araciliktaki Yiiksek Kar Oranlart

Aract kurumlara bagvuran kisiler i¢in 6dedikleri aracilik kari ciddi bir yiiktiir.
Bunlara iy1 bir 6rnek yurtdisindaki bir aliciya para gonderimlerinde gézlemlen-
mektedir. Banka yoluyla veya para transfer operatorleri araciligiyla havale gon-
dermek pahali oldugu kadar yavas da olabilmektedir. Clinkii (Safahi, 2018: 4):

e Aracilik islemi i¢in islem tutarinin ortalama %8’1 kardir,

e Transfer islemleri genellikle [gonderici veya alicilarin veri mahremiyeti
acisindan] seffaflik olmadan 24 ila 72 saat stirmektedir,

e Ilgili bankalardaki uyumsuz sistemler uzlasmay1 zorlastirmaktadir,

e [Transfer sahiplerini 6nceden bilgilendirmeksizin] gonderici veya alici
operatorler ek veya yepyeni teminat talep edebilmekte, beklenmeyen mas-
raflara sebep olabilmektedirler.
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Merkezi Yapidaki Aracilik Sistemlerine Bir Alternatifin
Dogusu: Blokzincir

Aracilik sistemlerinin baskin varligi olmaksizin gerek gercek gerek sanal varlik-
lar aynm1 hiz ve kolaylikta yonetilemez mi, sorusuna bir cevap bulma arayis1 20
yil kadar geriye dayanmaktadir. Pek ¢ok bilimsel eserin teorileriyle uygulamay1
tugla tugla ordiikleri anlasilmaktadir. Blokzincir bu arayisin tirtintidiir. (SESKERNGE

GPSEIERSED Ustclik karmasik is sartnamelerini kodlanarak degisen sartla-
ra uyarlayan akilli sozlesmeler yapisini da kullanima agmaktadir.

Blokzincir, Bitcoin platformuyla adin1 duyurmussa da farkli platformlarda
(Ethereum, Hyperledger, Ripple, Tendermint, Corda, vb.) uygulamalar1 gosterile-
bilir. Her platform kendine 6zgii niteliklerine gore birbirinden ayrilmakta, amac-
larina gore sekillenmektedirler. Bu ¢calismada Blokzincir platformlarin farklilik-
lar1 lizerinden degil, genel nitelikleriyle aktarilacaktir.

Blok zincir teknolojisini kullanarak Bitcoin’in ¢ikisin1 hazirlayan teoriler
Cizelge 1°de incelenebilir.

Kaynak: Narayanan ve Clark, 2017: 3 ten ¢evrilmis, uyarlanmigstir.

Yukaridaki cizelgede oOzetlenen gelismelerin 151ginda 2008’de yazi-
lan makalede Satoshi Nakamoto, sifrelenmis (kripto) bir dijital nakit pro-
tokolii onermekteydi: Esten Ese bir ag, zaman damgalarim1 karma is kaniti
zincirine sokarak islemleri gerceklestirir ve is kanitin1 yinelemeden degistirile-
meyecek bir kayit olusturur (Nakamoto, 2008: 1). islemler Blokzincir {izerinde
kisa zamanda dogrulanmakta, onaylanmaktadir. Islemin dogrulugu igin gereken
is kanit1 topluluk tarafindan saglanmaktadir. Bu isi yapan madenciler de elle-
rindeki islemcilerin giliciine gére mecbur olduklar1 zaman sinir1 iginde en hizli
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dogrulamay1 yaparak calismalari, masraflar1 karsilig1 kazandiklari parayla giidii-
lenmektedirler.

Zaman ve mekandan bagimsiz yapilan islemler standartlagsmis 6rnegin
e-devlet lizerinden resmi basvuru yapmak normallesmistir. ¢

... Bu fikir, kayip -kazancin
riske atilamayacagi para konusunda sinanmaktadir. Giderek biiyiiyen bir kesim
bu para birimiyle ilgilenmektedir. Kisiler birden fazla ciizdan sahibi olabildikle-
rinden kullanicilarla clizdanlari, hesaplar eslestirmek heniiz tam olarak miimkiin
olmamakta, islem hacmine veya kullanici sayisina kesin olarak ulagilamamakta-
dir.

@B (Blockchain.com, 2019). Teklif, ekonomideki giiveni artik araci ku-
rumlarla degil; ilgililerin sayisina gore genisleyen bir toplulugun fikir birligiyle
gergeklestirilebilecegidir.

Bu sifrelenmis dijital nakit protokolii, insanlarin {i¢iincii bir tarafa, yani
aracilara gerek olmadan kendi aralarinda giivenli islem yapilabilecegi iddiasin-
dadir.
(Antonopoulos, 2014: 1). Bitcoin’in varligin1 saglayan tekno-
lojik alt yap1 da Blokzincirdir.

Blokzincir Teknolojisi
Blokzincirin Nitelikleri ve Teknolojisi

Sony’nin, ses kalitesi ¢ok 1yi olan transistorlii radyodan kalitesi diisiik, tasinabilir
radyo iiretimine gecmesini; IBM nin piyasadaki baskinligina ragmen Macintosh
kisisel bilgisayar1 iireten Apple’t 6rnek gdosteren Bower ve Christensen yalnizca
kiiciik, yiikselen piyasalara hitap eden ve baslangicta miisteriler tarafindan deger
verilmeyen 6zelliklerinin sonradan kesfedilmesiyle pazari isgal eden teknolojileri
‘yikict’ olarak nitelendirmislerdir (1995: 46). Bu yonden

ve tiiketimde siiregelen diistinme sistematigini degistirmektedir. Konuyla veni ta-
nisanlarin teknik olarak olasiliklar1 anlasalar da merkezi olmayan bir yapiy1 veya
geri dontisli olmayan islemleri pratige dokmekte zorlanmalar1 boyle agiklanabilir.
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(Giiven ve Sahindz 2018:44). Mutabakat

denilen iizerinde uzlasilmis kural kitabi ilgililerce olusturulur, degistirilir, kal-
dirilir. Bagka bir kural diizenine gegmek isteyen gruplar yeni kurallarla sekille-
nen ¢atallasma’ (forking) olarak adlandirilan bir zincir diizenine gegilebilir. Bu
transfer yonteminde giivence i¢in araci gerekmez; islem hizla yapilabildigi gibi,
akigin tiim islem ve ilgilileri (Bazen herkes, bazen sadece belli sartlari tastyanlar)
gerektiginde denetlenmek tizere takip edilebilecektir.

Blokzincirin bir¢ok tipi vardir:

1. Acik Blokzincirde, herhangi bir (merkezi) kurulus tarafindan On-
ceden onaylanmak zorunda kalmadan bir kisi aga istedigi za-
man katilabilir veya ayrilabilir. Aga katilmak, defteri islemek ig¢in,
ilgili yazilimin oldugu bir bilgisayar yeterlidir. Ag ve yazilimin mer-
kezi bir sahibi yoktur. Defterin 06zdesleri agdaki tiim diiglimlerde
(node) bulunur (6rnegin Bitcoin, Litecoin). Islemler iigiincii tarafin aracilif
olmadan dogrulanabilir.

N

Belli kisilere 6zel veya izin gerektiren Blokzincirdeyse diigiimler, aga
katilabilmek ve kimliklerini dogrulatmak icin bir yonetici tarafindan 6nceden
secilmelidir. Mutabakat kurallarin1 yoneticiler belirler. Izin gerektiren Blok-
zincirler 1ki alt kategoriye ayrilabilir (Houben ve Snyers, 2018: 15):

a) Herhangi biri tarafindan erisilebilen, goriintiilenebilen, ancak islem tirete-
bilmek ve/veya defteri gilincelleme yetkisinin yalnizca belirli ag katilim-
cilarina acik oldugu, Ripple ve NEO 6rnekleri. Islemler bir iiciincii taraf
olmadan gergeklestirilebilir.

b) Erisimin sinirlandirildigi, yalnizca ag yoneticisinin islem ve giincelleme
yapabilecegi kapali veya kurumsal izine tabi olanlar. Burada iigiincii ta-
raflara ihtiyac¢ dogabilir.

Blokzincirin igleyigi
Kisiler Blokzincir teknolojisini kullanarak islem yaparlar.
1. S SIS NARERGIRENED B | 5ifrcleme teknigi asi-

metrik sifreleme olarak bilinmektedir: bir anahtarla digeri elde edilemez; anah-
tarlar birbiri yerine gegemez. Sifrenin ¢6ziimii ancak ikisinin bir araya gelmesiyle

saglanir. Sifreyi kuran anahtar ‘agik anahtar’, sifreyi tekrar ¢zen anahtar ‘6zel
@EREED A\ nahtarlar arasindaki iliski tek yonliidiir. (iKIGNARGARRRUARICHID
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G SHCERCCRNEAINREASIED A nonim olmasinda, bir baskasina verilmesin-
de sakinca yoktur. Clinkii bir agik anahtardan 6zel anahtar1 iiretmek neredeyse im-
kinsizdir. Imza taklit edilse bile 6zel anahtar elde edilemez dolayisiyla da islem

2. Islem bu haliyle Blokzincirde beklemeye baslar. Blokzincir, koordineli, uzlas-
tiritlmis bir grup bilgisayarlar ag1 anlamindaki ‘BotAg’ (BotNet) tistiindedir. Bot
Aglarinda, ag sahiplerinin karariyla farkli makinelerin gerektiginde ayni anda,
gerektiginde ayr1 ayri ¢alismasi saglanabilir. Birlikte ¢alismadaki iyi veya kotii
amag¢ ag sahibine bagl olarak degisecektir (Tecnopedia 2019b: 1).

3. Blokzincir agindaki bilgisayarlar, islemin zamani, boyutu, katilimcilar: vb.
tiim unsurlariyla dogrulama yarisindadirlar. Bunu yapmak i¢in de kullanicilar
Ozet degeri (Hash) denilen karmasik bir matematik problemini ¢ézmeye calis-
maktadirlar. Bu degerin dogrulugu da herhangi bir degisikligin var olup olma-
digim1 karsilastirilabilen ‘Merkle kokii’ ve devaminda ‘Merkle agaci’ yoluyla
saglanir. Bilgisayar problemi ¢ozdiigiinde, algoritmanin ¢alismasi blogun islem
degerini dogrular. Yeni blok eklemek ve/veya komisyonla ddiillendirilir.

4. Islem,kendisigibidogrulannmisdigerleriylebirliktekayitlariolusturur. Bukayitlar
baska unsurlarla da desteklenir: Sihirli say1 (daima 0xd9b4bef9 seklinde, blok bas-
langiciniifadeeder),blokboyutu (biiyiikliik), kayitsayaci(islemsayisi), blok basligi
, islemler (Giiven ve Sahinoz 2018: 54-55)

5. Boylece yeni bir Blokzinciri olusmustur. Bu asama, blogun degistirilemez
olusunu ifade eder. Boylece zincire dahil olan islem herkese veya sadece ilgilile-
rine acik olarak kaydedilmektedir. Islemler mutabakatin 5ngdrdiigii seklide halka
veya ilgilerine agik olsa da kullanici verisi gizlidir. Veriyi, ancak islemin taraflari
aciklayabilir.

Blokzincirin Islevsel Ogesi: Blok

Sistemin temelinde yaygin kayit defterine belirli kosullar1 saglayarak girebilecek
ve zincirleme depolanacak dijital veri seti seklinde bir Blok vardir. Bir blok su
amaglarla olusturulmaktadir:

1. Bir blogu digerlerinden ayiran 6zel bilgilerin depolanmasi,
2. Tim islem hareketlerinin takibi,
3. Kimin hangi isleme, ne zaman katildiginin takibi. ..

Blokzincir teknolojisi sadece bir ekleme sistemidir: Veriyi zincire yal-
RIS ERIRN RN CHAESID (A ccenture, 2016: 3). Her bir blok

dogrusal ve kronolojik seklide kayit defterinde tutulur. Eklenen her veri her
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zaman Blokzincirin sonuna eklenir. Veriler 6zel bir matematik formiilii {ire-
tilerek kayit defterine girer, olusturuldugu zaman verisi de blok iizerine ya-
zilir. Bu sekilde blok, zaman verisinin sagladig1 essiz bir imzaya sahip olur
. Her biri ayr1 bir zamanda kayit altina alinmis bloklar sirayla dizilerek bir ‘blok-
lar zinciri’ olustururlar.

Blokzincirin Aragsallastirdig1 Fikirler

modellemesine dayalidir. Baran’in ag1, merkezi, dolayistyla kirtlgan bir denetim
noktasina ihtiya¢ duymadan, dgrenebilme yeteneginde, diigiimlerle degisen cevre
S RRRSeRICHARISBISBNaSE B2ran ¢alismasinda bu agin

kafes (grid) veya orgii (mesh) olarak da adlandirilabilecegini belirtmektedir.
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Blokzincir de sifrelenmis islem takibini saglayan, yayginlastirilmis, yerin-
den yonetilen, genel muhasebe igerikli bir veri tabani seklinde bir ‘yaygin kayit
defteri’ olarak tanimlanabilmektedir. Defter teknolojisi, diiglim adi verilen istas-
yonlara sahiptir. Yaygin bir sunucu aginda diigiimlerin her biri ayn1 veri kayitla-
rin1 igerecek sekilde bir arada tutulur, denetlenen veri depolarinda (defterler) veri
kaydedilir ve paylasilir. Bir islemin yapilmasiyla beraber islemin birer kopyasi
degil asli, istelik de kiiresel captaki her bir bilgisayarda ayni1 anda meydana gel-
mektedir. Bu nedenle, bugiinkii tiim sistemlerinden ¢ok daha giivenli olma 1ddi-
asindadir. Blokzincir teknolojisi de yaygin defter teknolojisinin 6zel bir tiirtiidiir.
Clinki tiim bir Blokzincir yaygin ag temelli bir kayit defteri tizerindeyse de bu
onun yaygin ag temelli kayit defterlerini tiimiinii ifade ettigini géstermez (Belin,
2018).

Yaygin aga ek olarak Blokzincir, Sifreleme (Kriptoloji), Mutabakat fikirle-
rini de aragsallastirarak birlestirmektedir. Her tiirlii varligi, kurallart mutabakatla
olusturulmus, eszamanh isleyen, kiiresel Olcekteki ‘yaygin ag temelli bir kayit
defteri’ lizerinde sifrelemek, yonetmek miimkiindiir. Bu iki unsura sirayla baki-
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lirsa:

Verinin iletisim aglar1 sayesinde ¢ok sayidaki bilgisayara dagitilmasi ancak
sifresiz olmasiyla miimkiindiir. Ancak ag lizerinde tutulan veri sifrelenmediginde
herkesin veriye erigebilmesi, mahremiyet kaybi, veride tahrifat ve miikerrerlik
gibi istenmeyen sonuglar dogmaktadir. Bu celigkiyi giderecek baska bir ihtiyag
dogmustur. Veriyi farkli veri tabanlarinda saklamak ve her seferinde tutarlilik
saglanmasi i¢in sifrelemeye duyulan ihtiyag... Bu ihtiya¢ 6zellikle asimetrik sif-
releme teknigi, dijital imza, ozet degeri algoritmasi, Merkle agact gibi araglarla
karsilanmaktadir.

Sifreleme imkan1 6nemli bir ilerleme saglamigsa da bu kez veriyi paylas-
mama ve tekrar kullanimdaki tutarlilik i¢in hep ilk kaynaga basvurulmasi mec-
buriyetini dogurmustur. Veri sifrelendiginde sifreleyen kisi disinda kimseyle
paylasilamaz; veri biitiinliigiinti, tutarliligin1 da ancak kaynak kisi ya da taraf sag-
layabilir. Bu asamada verinin dagitilarak paylasilmasi ancak ayn1 zamanda degis-
tirilmemesini miimkiin kilan bir sistem gerekmektedir. Bu da tiim kullanicilarin
mutabakata uygun davrandiklarinin teyit edilmesiyle saglanmaktadir.

Mutabakat hem
seviye (0rnegin ya tiim islem siireci ya da sadece islemin dogrulugu) hakkinda
hem kapsam (tamamen agik ve sadece belirlenmis ilgilerine agik olmasi) agisin-
dan ¢esitli durumlarda saglanabilir (Beck vd., 2018: 8).

Sekil 2. Blokzincir Katmanlari
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Blokzincirde Ozel Bir Beceri: Akilli Sozlesmeler

(ehil SRS REIARISEASSRSISHD A i1l sozlesmeler fikri

Nick Szabo tarafindan onerilmistir (1994). Burada icra, performans takibi, 6de-
me, sadece muhataplar arasinda kalan bir s6zlesme yonteminden bahsedilmek-

tedir.

SRS o c rck tiginde yepyeni bir sozlesme yapilabilmesini
Ornegin kamuda bir dogal afetten etkilenenlere ddenme yapilmasi veya

saglar.

ihtiya¢ dagitiminin dogrulanmasini otomatiklestirmek i¢in kullamlabilirler. I:thc-

reum bu alanda en ¢ok tercih edilen platformdur.

Akilli s6zlesmeler, muhataplarin 6nceden lizerinde anlastiklari sartlarda is
goriirler. Sartlar olustugunda, sézlesme kendiliginden yerine getirilir. Ornegin,

Yine ozellikle sanatgilar, icracilar, kasifler, akademisyenler, gazeteciler
gibi fikri iiretim yapanlarin telif haklarindan gecinmeleri ¢ok giictiir. Fikr{ {irtin-
lerde kazang zincirinde en az pay eser sahiplerine diismekte, {icretsiz, izinsiz ya-
yim ve dagitimindaysa haksiz kazan¢ elde edilebilmektedir.

Blokzincirin Avantajlart

Blokzincirin geleneksel IP mimarisine gore avantajlarina yakindan bakilirsa:

Degismezlik: Herhangi bir veri tabaniyla Blokzincir veri tabaninin isleyi-
si farklidir. Blokzincirin genel finansal endiistrisiyle uyumlu olmasina, onunla
benzesmesine gerek yoktur, ¢linkli 6deme ve teyit ayn1 anda gerceklesebilmekte,
aracilara gerek kalmamaktadir. Geleneksel yapida yetkilendirilmis bir kullanici,
merkezi bir sunucuda yani ana kopyada depolanan girisleri degistirerek, veri ta-
bani girisinin glincellenmis siiriimiinii alir. Siradan bir veri tabaninin kontrolii,
erisim izini merkezi bir otorite tarafindan siirdiiriiliir. Oysa Blokzincir i¢in her
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katilimcinin veri tabanina yeni girislerini saklar, hesaplar, glinceller. Hicbir giris
silinmez. Istenirse geriye déniik tiim islemlere bakilabilir. Tiim diigiimler, birden
cok veri tabaninin ayni sonuca gelmesini saglamak icin birlikte calisirlar ve ag
i¢in yerlesik giivenligi beraber saglarlar (Bauerle, 2018).

Potansiyel: Cok merkezli, eszamanli kayit tutma imkéni neredeyse
sinirsizdir.

RS SCR e ANISRNABIRSRISED (1 1 turc Thinkers: 2017).

Glivenlik: Miiesses nizamin en temel sorunu olan giivene dayanan iligki-
lerde sonuglarin belirsiz olacagin1 mantik ilkeleri lizerinden agiklayan ‘Bizans
Generalleri Sorunu’ sadece ‘insana giivenmeye’ dayandirildiginda ag tipi iligkile-
rin suistimale acik oldugunu, sadakatsizligi engellemeyecegini tespit etmekteydi.
Blokzincirden 6nce ¢ok ortaya konmus olan ag iletisimindeki bu zitlik hakkinda-
ki Bizans Generalleri Sorununun ¢oziimii ‘Hata Pay1 (Toleransi)’ndadir. Bu pay
olan veri tabaninin tasarimi asamasindan 1yi hesaplanmazsa ciddi kayiplar, hak-
s1z kazanglar s6z konusu olabilir. Blokzincirde bu hata pay1 tasarimda g6z 6ntine
alinmaktadir.

G SIS A RIEERRSISEES (12i1i toplulugun niceligi,

niteli§i mutabakata 6zel olarak saglanabilecektir.

(Cokertilmesinin Anlamsizligi: Blokzincire kotii niyetli bir blok eklenirse,
kiiresel agdaki diiglimler mutabakati yenileyerek agi1 giiven altina alirlar.

Bir korsaninin miidahalesi agin tamamini degil ancak Blokzincirin tek bir

kopyasini tehlikeye sokabilecektir. GillKOISamAMOPIMNSHRINNSAICIISTHGANS

(2008: 3,
7-8). Ustelik donanim hiz, diigiim sayis: gibi degiskenlere gore is kanitinin zorluk
seviyesi tekrar ayarlanir. Ele gecirilip yonetilecek bir Blokzincirde nihai olarak
daha ¢ok kazanmak diye bir durum yoktur. Kullanicilar Blokzincire olan inang-
larin1 kaybederlerse, ag degersizlesecektir. O halde kullanicilar i¢in de herkesin
kazang sahibi olacagi, toplulugu yok etmeyecek bir noktaya kadar giiclenmeleri
secenedi ragbet gorecektir.
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Dabha diisiik islem iicretleri: Geleneksel yasamdaki gibi kisiler aracilik igin
0deme yapmaz, komisyon vermezler. Blokzincirde muhataplar islemlerini kendi
baslarina endise etmeden yaparlar. Aracilik olmadigindan yiiksek kar igeren ko-
misyonlar olugsmaz. Dolayisiyla {i¢iincii taraflarin dogrulamalarini ve ilgili mali-
yetleri ortadan kaldirilmastir.

Dogru Kayit Tutma: GRS aekNSICHRICHRIy oS
bilgisayardan olusan bir ag tarafindan onaylanmasindaki zorunluluktur. Baglan-
tili olma durumu, islemin inkér edilememesini, yapilan1 geri alamamay1 saglar.
eSS [ s e bloga bir kereligine dahil olmakta ve

tiim ag lizerindeki tiim diigiimlerde ayni sekilde durmaktadir. Tanimda kullanilan
zincir metaforuyla bu kopmamazlik hali simgelenmektedir.

Yerinden Yonetilme: Blokzincir, veriyi tek bir yerde saklamaz. Blokzincir-
de tiim veri aym1 anda iiretilir ve kiiresel agda olusur. Yaygin Defter Teknolojisi
sayesinde karar alicilar ag lizerinde yaygin halde, birbirlerine esit diigtimler iize-
rindedirler. Bu da karar alma yapisina yerinden ve demokratik olma potansiyelini
kazandirmaktadir.

Zamandan Tasarruf: Blokzincir yedi giin yirmi dort hizmet verebilmek-
tedir. Yaklasik on dakikada islemler tamamlanabilir ve birkag¢ saatte de giivenli
sayilacak halde olurlar. Ozellikle de bu, uluslararasi islemlerin siirelerini kisalt-
maktadir.

Saydamhik ve Mahremiyet: GlSKZGHNNCHNADARIANNSONCIIKICRCARIND
va agiktir. Bir islem yapildiginda kamuya acik olan, kisisel bilgiler degil, genel
anahtarh bir bloktur. Mutabakat imkan veriyorsa agin islem gegmisini internete
GAEIECT RIS ORNNISYEBs. A ncak gorintileyenler islemler hakkindaki ayrin-

tilara erigebilseler de bu islemleri yapanlar hakkinda betimleyici veriye erisemez-
ler. Kisisel bilgiler Blokzincir adresleriyle baglantili olmasina ragmen, muhatab1
disinda kimsede bulunamaz. Olasi bir saldirida dahi asimetrik sifreleme ile bilgi-
lerin giivende oldugu 6ngoriilmektedir.

Tutarlilik: Bir islem kaydedildiginde, dogrulugu Blokzincirin yaygin agi
tarafindan dogrulanmalidir. Bir bloktaki bilgiler degistirilir veya diizenlenirse,
ozet kod da degisir. Tek yonlii islevi nedeniyle 6zetten orijinal veriye ulasilamaz.
Bu 6zellik siradaki blogu da essiz kilmaktadir. Ciinkii ilki olmadan ikincisinin
varligr miimkiin olmadigindan tutarlilik saglanmais olur (Giiven ve Sahindz, 2018:
45). Bloklar arasindaki bu tutarlilik teminati, bloktaki verinin habersiz sekilde
degistirilmesini ciddi anlamda zorlastirmaktadir.

Dogrudan ve Tam Katilim: Bilgi islem giiciiniin ¢ogunlugu destekledigi
stirece, uygun goriiliirse kod degistirilebilir. Daha 6nceki kurallardan vazgecerek
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degisiminde fayda goriilen bir diizene ge¢meleri miimkiindiir. Boylece asli
anlaminda paylasim ekonomisini ve tam katilimi miimkiin kilmakta, iktisadi ve
idari sisteme daha ¢ok sayida, nitelikli bireyin katilmas1 saglanmaktadir.

Blokzincirin Dezavantajlari

Blokzincir 6nemli avantajlara sahip olsa da kabul gérmesinin 6niinde 6nemli zor-
luklar vardir. Kullanicinin benimsemesinden, birlikte ¢alisabilme, dl¢eklendirme
gibi teknolojik engellere, yasal diizenlemelerdeki zorluklardan, enerji israfina ka-
dar 6nemli zorluklarla kars1 karsiyadir (WEF, 2018: 5).

Dogaya Etkileri: Blokzincirde islem iicretleri yok denecek kadar azdir.
Ancak teknolojik altyapist maliyetsiz degildir. Mesela, tek bir Bitcoin olustu-
rulmasi i¢in 1§ kaniti, asir1 karmasik bir algoritmayi, her on dakikada bir ¢ozme-
lidir. Bunun madenciliginin maliyeti, (o tilkedeki elektrik maliyetine gore) 531
ABD dolarindan 26.170 ABD dolarina kadar degisebilmektedir (Kerr, 2018: 1).
Bu maliyet madenciler i¢in kazang beklentisiyle karsilaniyor olabilir. Ancak asil
onem arz eden maliyet, enerjinin ana kaynagi olan doganin odedigidir. GHllSe®

in vb. yatirim araclarindan haberi dahi olmayan tiim canli dlemi Blokzincirin
yiiksek enerji kullanimi nedeniyle ciddi bir tehditle yiizlesmektedir. Ornegin Bit-
coin agmin su anda 7.67 gigaWatt elektrik harcadigi tahmin edilmektedir. Bu
anlamda Bitcoin ag1 tiiketimi 2018 y1l1 i¢in 8,2 gigaWatt elektrik tiiketimine sahip
Avusturya’ya yetismek lizeredir (De Vries, 2018: 804). Bir tek Bitcoin islemi 468
kiloWatt/saat enerji kullanirken 100.000 adet VISA 6deme sistemindeki islemler
sadece 151 kiloWatt/saat enerji kullanmaktadir. Yine bu islemlerin yillik karbon
ayak izinin 29,678 CO2 kiloton, islem basina k@ESOINayGRREYsc 222.12 CO2
kiloton oldugu tahmin edilmektedir. Bu miktarlar ¢ok ciddi bir tiiketime isaret
etmektedir (Digiconomist, 2019). Agin yiikiinii azaltmak i¢in iki taraf arasindaki
islemlerin Blokzincir disinda yapilarak Blokzincire sadece kayitlarin birakilmasi
yontemi olarak bilinen ‘Lightning Aginin (Lightning Network, 2019:1) bu enerji
tilketimini azaltsa da agin biiyiime hizina yetisilemeyecegi belirtilmektedir (De
Vries, 2018: 804).

Verimsizlik: Bitcoin’in is kanitina olan ihtiyact nedeniyle, Blokzincire bir

blok eklemek neredeyse 10 dakika siirmektedir. Bu nedenle Bi(GElNNSamycas

SRRSO RS . ~ira VISA daki benzer islem hiz1
saniyede 24.000°dir (Giiven ve Sahinoz 2018: 40). Elbette islem sonrasindaki

dogrulama siiresinin Bitcoin’de sadece birkag saat, VISA islemlerinde ise birkag
giinli buldugu da hatirlanmalidir.

Gizlilik: Blokzincir agindaki mahremiyet avantaji kisinin malvarhiginimn
devlet otoritesinden de sakli sekilde sadece kendisinin bilgisinde olmasini
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eetirmektedir. Bu kimlik mahremiyeti Blokzincirle yasadisi islem ve etkinlik ya-
Al R IeEBIEREED ngiltcre ve Kanada Merkez Bankalari, A.

B.D. Federal Rezerv Bankasi Bankasi’nin i¢inde oldugu bir¢ok merkez bankasi,
bu acgidan kripto paralar i¢in sorusturma baslatmislardir. Ancak bugiinkii sistem-
de benzer faaliyetlerin cok daha biiyiik hacimlerde oldugu, kara para hareketleri-
nin bu gelismelerden 6nce de var oldugu; zor olsa da takip olanagiyla ilgililerin
kimler oldugu degilse de hesaplarinin mutabakatla denetim altina alinabilecegi
unutulmamalidir (Giiven ve Sahinoz, 2018: 32-33).

3

Degistirilemezlik’ Niteligi: ‘Unutulma Hakki’nin veya bu teknolojiyle is-
lem kayitlarina gelen azami derecedeki seffafligin mahremiyeti tehdit edecegi

hakkinda endiseler s6z konusudur. Ornegin GESCHTCaNSManNTEsEEIoRE
zincirin degistirilemez nitelikte olmasinin, kusurlarla dolu bir diinyada islemden
SRR ACRNANS (A ccenture, 2016: 5; Ramathal ve Greene, U.S.

Patent No: 10291413, 2019). Ancak tersine Blokzincirin tiim farkli niteliklerine
ragmen zaten zor bir konu olan veri koruma i¢in tam bir ¢oziim olamayacagi ama
yine de kisisel verinin kullanimini kontrol etmeye yardimci olan bir mekanizma
oldugu da belirtilmektedir (IBM, 2018: 7).

Blokzincirin Ozel Sektordeki Ornekleri

Profesyonel bir danismanlik sirketinin1000 sirketle yaptig1 bir arastirma, Blok-
zincirin 6zel sektorde kullanim 6rneklerini is hacmi ve ¢esitliligi agisindan ortaya
koymaktadir (Deloitte, 2018: 6, 8, 18):

¢ %34’1linlin simdiden Blokzinciri kullandiklari,
¢ %41’inin gelecek bir yil i¢inde kullanmay1 planladiklari,

e Her iki gruptan toplamda %39’ununsa gelecek yil Blokzincire bes mil-
yon ABD dolarindan daha fazla yatirim yapacaklarin1 aktarilmaktadir.

Dagitik Uygulamalar (Distributed Applications (DAPPS)), islemlerinde
akilli sozlesmeler kullanan uygulamalardir. Blokzincir kullanimini 6zel sektorde
siradan insanlarin da hayatlarina dahil ederek 6rneklendirmeye baslamislardir.
Birkag 6rnege bakilirsa:

¢ 2015 yilindan beri Everledger sirketi, elmas ticaretindeki islemlerini
Blokzincir sayesinde hizli ve giivenilir sekilde takip edebilmektedir (Everledger,
2019:1).

e Ujo Music, bir akilli s6zlesmeyle sarkilarin indirilmesi, yayimlanmasi
icin dijital lisans1 satin alabilmeyi, 6demelerin de besteci, s6z yazari ve diger pay-
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daslar1 arasinda otomatik sekilde dagitilmasini miimkiin kilmaktadir (Ujo Music,
2018:1).

e OpenBazaar Her tiirlii cevrimigi alig-veriste alic1 ve saticilar birbirlerine
dogrudan baglayan bir uygulamadir. Burada bilinen aligveris sitelerinden farkli
olarak platformda bulunma fiicreti, aylik iicret veya liste licreti 6denmemektedir
(OpenBazaar, 2016:1).

e Augur ise akilli sozlesmelerle calisan bir tahmin borsasidir. Belli bir sii-
rede gergeklesecegi tahmin edilen bir olay i¢in kayit acarak hizmet sunmaktadir.
(Augur, 2019:1). Ornegin, bagimsiz gazetecilerin haber yapmalarina bir para des-
tegi imkan1 olusturmaktadir. Boylece 6ngoriisii kayit altinda olan ve hakli ¢ikan
bir muhabir giiven temin ederek yeni arastirmalarina destek toplayabilir

Blokzincirin Kamu Idaresindeki Ornekleri

Elektronik veri tabanlartyla birlikte bilgi yonetiminin verimliligi, etkililigi, etkin-
ligi 6nemli Sl¢giide artirmistir. Demokratik devlet yonetimleri verinin erisilebilir
ve seffaf olmasina deger atfetmektedirler. Hatta bu 6zelligi basarilarinin bir 6l-
clisii olarak ortaya koymaktadirlar. Maas 6demeleri, vergi tahsilatlari, transferler,
tedarikler, ihaleler, idari ve para cezalarinin takibi, ruhsatlar vb. islemlerin sayi-
sallastirilmasi artik bilgi toplumu i¢in bir liikks degil, bir standart olmustur.

Devletler uzun siiredir hem kamu hizmetlerini sunmak hem de idare bece-
risini gelistirmek icin dijital araglara yonelmektedirler. Blokzincir de giivenilir
bir denetim sagladigindan ve veriyi istendiginde ilgilileriyle paylasilabildiginden
dikkat cekmektedir (Lyons vd., 2018: 4). Blokzincir teknolojisi, kamu sektoriinde
dijitallesmeyi gelistirmek icin potansiyel destek platformu olarak anlasilmalidir
(Dlnes ve Jansen, 2017: 217). Clinkii devletler her diizeyde, 6lgekte bir veri ok-
yanusunun igindedir.

Diinya Ekonomik Forumu Blokzincir ve Yaygin Defter Teknolojisi Komis-
JOREBESEED Vo rren’a gore, bu teknoloji, tiglincii taraflarin [islemlerin yapiligin-
da] olup bitenleri denetlemelerini saglayacak bilgilere erisim saglayabilecektir.
Bu tiir bir denetim zahmetli olsa da kamusal siireglerin kurallara uygun sekilde
isledigini kanitlamak i¢in kritik bir 6nemdedir (Cointelegraph, 2019:1).

Kamu sektdriiniin bu yeni alan1 hizla sahiplendigi gériilmektedir. Ornegin
adli tip kavitlari, arac sicil ve tescil islemleri, asayis denetimleri, pasaport, do-
gum ve 0lum belgeleri, dijital 6deme sistemleri, insaat ve silah ruhsatlari, kimlik
yoOnetimi, mevzuat, mahkeme kayitlari, sirket lisanslari, sabika kayitlari, tapu ka-
yitlari, tibbi kavitlar, tedarik zinciri takibi, ticari sicil, secim ve segmen kayitlari,
vergilendirme, vb. alanlarda... asagidaki haritada da o6rneklerin diinya ¢apinda
arttigini goriilmektedir.
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ABD Savunma Bakanlig1 Blokzincire dayali bir mesajlagsma uygulamasini
denerken, NATO geri hizmet ve tedarik gibi alanlarda sinamaktadir (Kar, 2016:
1). Estonya 2016 nin ilk yarisinda hiikiimet, bir milyondan fazla vatandasinin
saglik kart1 veri setinin Blokzincire aktarmasi i¢in Guardtime firmasiyla anlag-
t1 (E-estonia, 2016). BAE, tim devlet sistemlerini 2020’ye kadar Blokzincirde
isletmeyi baslatacagini aciklamistir (Forbes, 2017) Endonezya Provenance sirke-
tiyle anlasarak kacak balik¢ilig takip etmek icin Blokzinciri kullanmaya bagladi
(Provenance, 2016).

Blokzincirin kullaniminda kamu hizmetine karakter veren belli hizmetlere
daha da yakindan bakilirsa:

Kimlik Yonetimi

Kamu yonetimi i¢in hizmetin baglangici kimliktir. Kimlik her tiir hizmetin alin-
mast i¢in bir illiyet bagi kurmakta, hizmeti mesru kilmaktadir. Kimlik tespiti hak-

kindaki bir arastirmaya gore diinya niifusunun %20’si resmi bir kimlik olmadan

vasadigindan kamu teskilatlar1 tarafindan taninmamaktadir (World Bank, 2018:
3). Bu bireyler saglik, egitim, ge¢im saglama hakkindaki hizmetlerin basta oldu-

gu kamu hizmetlerine erigsmek i¢in miicadele etmektedirler. Saglikla yasamak,
kendilerini gelistirmek, ekonomik faaliyette bulunmak veya istihdama katilmak
gibi 6nemli firsatlar1 kagirmaktadirlar. Simdi Blokzincirle bu bireylerin kisa za-
manda, hatta kiiresel 6lgekte taninabilecek standartta bir kimlige kavusabilmesi
i¢in bir imkan dogmustur. Kisa siirede ulasilabilecek, tahrif edilmeyecek, sahtesi
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tiretilemeyecek; hizmet almak icin kullanilabilecektir. Kimligin ne zaman ne i¢in
kullanildig1 Blokzincirle kesintisiz ve tahrifata ugramadan kayit altina alinabi-
lecektir. Kamusal hizmetlerde bilgi giivenligini saglayabilecek bu teknoloji 6ne
cikmaktadir (Durukal ve Oztiirk, 2019: 540). Devlet kayda deger miktardaki isle-
min kaydedilmesini, varliklarin miilkiyetinin izlenmesini hem verimli hem seffaf
sekilde yapilabilir. Boylece kimlik dogrulamasi kaynaklarin etkin kullaniminda,
vatandasin [da giivenligi acisindan tgiincii taraflarca] takibinin azaltilmasinda,
devlet yardimi tahsislerinde seffaflik saglanmasinda faydalar gosterecektir (Gup-
ta, 2017: 28).

Tapu Kayitlar

Tapu kayitlar1 sadece ekonomik giice sahip olanlar i¢in 6nemli bir hizmet adde-
dilebilir ancak bunu hak sahiplerinin haklarin1 kaybetmemeleri; haklarina, hu-
kuka aykir1 yollarla el konulmamas1 agisindan degerlendirilmesi daha dogrudur.
Ister mirasla ister birikimleriyle almsin, miilk kayitlarinin agik ve degistirilemez
sekilde tutulmasi sosyal adaleti oldugu kadar ekonomik yasami da ilgilendirir.

Tapu kayitlarinin genellikle kagit lizerinde olmasi kirilganligin ciddi bir
sebebidir. Ornegin 2010 yilindaki Haiti depreminin ardindan devlet yikilan kamu
binalariyla birlikte tapu sicil kayitlarinin da tahrip olmasiyla yiizlesmistir (Usta
ve Dogantekin, 2017: 75).

Bir baska kirilganlik sebebi bu hizmet sunumunun yolsuzluga acik yapi-
sidir. Tapu kayit islemleri evrak ve sahitlik esashdir. Islemler olduk¢a masrafli
ve kotl niyetli kisilerce degistirilmeye agik bir yapidadir. Siyasi yolsuzluk i¢in
firsatlar da genellikle toprak reformlari, kalkinma projeleri veya tapu islemle-
rinde ortaya ¢ikmaktadir. Bu nedenle arazi yonetimi, devlete ait ve 6zel sektore
ait arazilerin devir ve tescili islemlerinin yiirtitiilmesi, kayit altina alinmasi i¢in
onemlidir (T1, 2011).

Diinyada gayrimenkul kavyitlarini, bir uzlasmazlik karsisinda gerive doniik
sekilde ispatlayabilmek icin Tapu Sicil/Miilkiyet Sigortasi (7itle Insurance) ola-
rak bilinen giivencelere milyarlarca ABD dolar1 harcanmaktadir.

Ote taraftan Uluslararasi Seffaflik Orgiitii’niin bir aragtirmasima gore Hin-
distan genelindeki tapu islemleri icin yetkililere tahmini 700 milyon ABD dolar1
riisvet 6denmistir (TI India, 2005). Orgiitiin baska iilkelerde yaptirdig1 arastirma-
lar da bu konudaki kirilganlig1 ortaya koymaktadir. Birkag 6rnek birlikte ince-
lendiginde arazi yonetimi iglemlerinin %60’ 1mn1n riisvete konu oldugu, islem tuta-
rin riigvetin %60-90’1na ulastigl, tapu makamlarina yasadisi 6demelerin sikayet
edilen hizmet ve kurumlarda ilk 10 hizmet arasinda yer aldigi belirtmektedir
(Transparencia Mexicana, 2011; TI Kenya, 2011; TI Banglades, 2012).
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rina hukuksuz olarak el koyan hiikiimetlerin 6niine gegilebilecektir. Bu durun.

mllyarlarca insan i¢in yasami siirdiirme giivencesi getiren ve miras birakilabi-
len varlik imkanlar1 yaratmaktadir. Bu konuda ¢are Blokzincirde goriilmektedir.
Rusya, (Rosreestr, 2018), Birlesik Krallik, (HM Land Registry, 2019), Isveg,
(Lantmateriet, 2018), Brezilya, (Lemieux, Flores and Lacombe, 2017), Hindis-
tan, (Oprunenco and Akmeemana, 2019), Giircistan (Georgian Prime Minister’s
Press Office, 2019), Japonya (Nomura Research Institute, 2019) tapu kayitlari-
n1 Blokzincirde tutmay1 sinayarak devlette sahtekarlik ve yolsuzluk sorunlariyla
miicadele etmektedirler.

Secimler

Oy kullanma demokratik sistemler i¢cin mesruiyet saglayan kritik bir kamusal
islevdir. Vatandaslar, oy kullanabilmeli, oy kullandiklarin1 ve se¢im sonuglarini
dogrulayabilmelidirler.

Su anda diinyada e-oylama sistemleri de uygulanmaktadir ancak hem ano-
nim olma hem de dijital kimlik yonetimindeki eksiklikler nedeniyle kisiye 6zel
oylama siirecleri tam olarak yonetilememektedir. Ozellikle secim diizenlemekle
ylkiimlii kurumlarin disaridan ulasmaya agik yazilimlar iiretmeleri veya satin
almalar1 miimkiin olmaktadir ki bu oy kutsalligina golge diisiirmektedir.

Geleneksel merkezi se¢im siireci genellikle verimsiz, ge¢ sonug alinan,
maliyetli (listelerin hazirlanmasi, oy pusulasi basimi, se¢im gorevlilerine {licret
O0denmesi i¢in yapilan islemler, elektronik oylama makinelerinin bakimi vb.),
yolsuzluk saibesinin golgesinde tam olarak giiven duyulmayan bir siire¢ olagel-

mistir. Blokzincir altyapist ise etkin bir oylamayla maliyet tasarrufu, giivenilirlik,
secim kayitlarinin seffaflifi, genis katilim, hizli sonu¢ onerilerinde bulunmakta-
dir. Bunun ornekleri olusmaya baslamistir'. ABD’deki Bati Virginia eyaletinde
ara secimlerde bazi idari bolge birimlerinde (county), Voatz adl1 Blokzincir uygu-

lamasiyla bir deneme kapsaminda 30 iilkedeki 144 secmen oy kulland1 (Warner,
2018:1; Symantec, 2018: 1). Bu tiir yollarla e-oylamalardaki zaaflar azalacak gibi
goriinmekte, Blokzincirin se¢ime katilim oranini artirma ve se¢im sahtekarligini
onleme potansiyeli stnanmaktadir.

1 Bakiniz: Follow My Vote, (2019). “How?”, followmyvote.com (11.07.2019)
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Degerlendirme

Blokzincir, veriyi geleneksel biirokrasiden daha hizli, daha giivenli, daha dogru
ve verimli bir sekilde isleyebilir. Bu teknolojinin getirdigi etkileyici yenilik, agin
acik olmasi ve katilimcilarin etkilesimde bulunmak i¢in birbirlerini tanimalarina,
giivenmelerine gerek duyulmamasidir. Blokzincir teknolojisinin, ‘biirokratik sii-
regte kamusal siireclerin kurallara uygun sekilde igledigini kanitlamak igin kulla-
nilabilecegi’fikri kamu sektoriiniin yararina sunulmakta, sektor de bazi spekiilas-
yonlarin farkinda olsa da bu yeni protokol yapisinin yikici teknolojisine kayitsiz
kalmamaktadir. Onceliklerini belirlemeye ¢alismaktadir. Blokzincirin bu ilgiyi
toplamasinin sebepleri 6zetle veride tahrifata yer vermemesi, zaman damgalari-
nin miikerrerligi engellemesi, akilli sozlesmelerle idari siireci otomatiklestirebil-
mesidir. Aracisiz, farkli tedbirlerle korunmus bir ortamda, agik ve kayit altinda
kamu faaliyetlerinin varlig1 artik diisiintilebilmektedir.

Blokzincir bu tiir teknik imkanlarinin yani sira siyasal bir boyuta da sahip-
tir. Daha Once herhangi bir resmi veya sivil otoritenin kurallarini belirledigi bir

ag mevcuttur. Ancak sirket platformlariyla (Microsoft, Google vb.) aga katilmak
miimkiindii. Simdi farkli bir yapinin olmasi Blokzincirin siyasal yasama katki-
sint olusturmustur: Artik agdaki kisiler Blokzincirde bir diigiime (cithaza) sahip
olmakla agin bir parcasina da sahip olacaklardir. Bugiiniin internet mimarisinden
farkli olarak asli kisisellestirme, tam ve dogrudan katilim imkanlar1 kamu hiz-
metleri i¢in Blokzincirin demokratik katkisin1 6ne ¢ikarmaktadir. Tiim bunlarin
biirokraside yerlesmesi biiylik bir ‘yap1 bozum’, doniisiim demektir.

Yeni Kamu Y 6netimi anlayis1 Bati tilkelerinde 1970’lerden bu yana ortaya
cikan yeni merkezi yonetim uygulamalarini tanimlamak i¢in 6nerilmisti. Bu sii-
recte Onerilen ‘etkin devlet’; ‘cok paydaslt’, ‘yerinden yonetimei’, ‘yayginlastiril-
mis’, ‘ortak ¢alismaya dayali’ vb. farkli yonetisim modellerinin ortak 6zellikleri
Blokzincir imkanlariyla drtlismektedir: Dikey hiyerarsinin terk edilmesi egilimi,
karar vermede duyarli, seffaf, hesap verebilir bir yaklagim, sorunlara mutabakata
dayali ¢oziimler bulmak i¢in bir diyalog platformunun varlig1 (Atzori, 2017: 50)
Bu kisa listedekiler bile Blokzincir temelli yonetisim, bu anlayisin son agamasi
olarak degerlendirilmektedir.

Yine de tiim bu diislinceler, yontemler, araclar hala bir ‘diisiince deneyi’
seklinde algilanmaktadir. Bu makale yazarinin gézlemlerine gore bireyler ko-
nuyu bir otoriteye, bir kontrol mekanizmasina baglama egilimi gostermektedir-
ler. ClCRSEESRECRCHEINRNEeS: (Guthric, 2011: 221) burada akla
geliyor. Insanoglu ¢ok uzun bir siire cogunlukla aracilik sistemini tercih etmek
durumunda kalmistir. Aksi bir 6rnek zihinde canlanamamaktadir. Islemin tara-
fi olmadig1 halde, transfer ortamina bir ara yiiz sagladigi icin ihtiya¢ duyulan
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liclincii taraf olmadan giivencenin nasil saglanacagi dogal olarak sorgulanmak-
tadir. Yap1 6ylesine yenidir ki referans alinacak ‘bir benzer’ olusturmak zaman
@ABIED Simdilik Blokzincir teknolojisi baglaminda, paydaslar ¢esitli yonetisim
yapilarini stnamaktadirlar (Narayanan vd., 2016: 173).

turulabilecegi tarihi bir asamadan bahsettikleri degerlendirilmektedir (Atzori.

2017: 46). Temsili demokrasinin dogrudan sivil katilim bigimleriyle giiclendi-
rilmesi gerektigine iliskin temel yargi hep ragbet gormiistiir. Blokzincir temelli
yonetisim, ileride bunu saglama becerisine sahip olarak kabul gérmekle beraber,
simdiden 6ngoriilebilen sorunlar vardir:

e Kurallarin hukukiliginin, hakkaniyetinin denetiminin nasil saglanacagi:
Cok amacli ve/veya ¢ok degiskenli islevleri nasil karsilayacagi belli olmayan
Blokzincir alanina 6zel bir hukuk gelistirip gelistiremeyecegi, bu alanda muha-
keme ilkelerinin neler olacagi belirsizligini korumaktadir. C6ziim her mutabakat
grubunun catallanarak ayrilmasiyla, ayr1 hukuk gelistirilmesi olacaksa su an her
isleme ayr1 kural uygulayan aracilik sisteminden fark ne olacaktir?

¢ ‘Devletin cikarlari ortadan kalktiginda, diger ¢ikarlar onlarin yerini ala-
cak. Bu ¢ikarlarin ne oldugunu biliyor muyuz, daha iyi olduklarindan emin mi-
@ (Lessig, 2000:1): Biiyiik tekel sahipleri ve oligopolleri ag isletim giiciinii
satin alabilirler. Onceki isleyislerden, kurumsallasmalardan farkli olarak tiim bir
topluluk islemleri gozetmekte, islemleri dogrulamak i¢in de yarigmaktadirlar.
Aracilik faaliyeti gergek bir birey veya tiizel kisiye degil, anonim olarak biitiin bir
topluluga aittir. Burada, mesele tiim bir toplulugun kendi tiyeleri arasinda islem
yapabilmesinde ve dogrulayabilmesinde, devlete ve biirokrasisine ihtiya¢ olup
olmayacag tartismaya agik bir husustur. Ciinkii Blokzincirin yonetisimi (Gover-
nance of Blockchain) veya Blokzincirle yonetisim (Governance by Blockchain)
konusu halen ¢ok tartismalidir (DeFilippi ve Mcmullen, 2018; Beck vd., 2018).
Yonetisimin Blokzincirde resmi veya gayri resmi sekilde olmasi; kurumsal, po-
litik, kiiltiirel, sosyal orglitlenmeler olmalarina gore degisebilmektedir. Hatta yo-
netisimin Blokzincir {izerinden mi, Blokzincir disindan mi, yoksa her ikisinin
de ayni anda saglanmasi1 mi1 gerektigi bile heniiz netlesmemistir. Her toplulugun
gelistiricilerden baglamak {lizere kendi amaglari i¢cin mutabakata, lizerinde fikir
birligine varilmis bir kurallar biitiiniine (bazilar1 meritokratik, bazilar1 da hiye-
rarsik olarak yapilandirilmis) biirokratik organizasyonlarla varmasi miimkiindiir.

2 Bakiz: BitNation (2019). “WhitePaper”, https://tse.bitnation.co (11.07.2019)
3 Bakimz: The Government Network (2019). “Overview”, http://thegovernment.network/overview
(11.07.2019)
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e Agdaki diiglimlerin devletler tarafindan ele gecirilebilme olasiliklari: Bu
durumda devletlerin kendi aralarinda kamuya veya diger ilgili taraflara yetersiz
veya hig¢ uyar1 vermeden birlesebilmeleri miimkiindiir.

e s kanit1 yoluyla islemleri dogrulayacak madencilerin sayisinin maliyet-
ler sebebiyle azalmasi: Agdaki bilgiislem giicii merkezilesecektir. Elektrik sarfi-
yat1, donanim maliyeti, siireci yonetecek yazilimcinin istthdami {izerine is kani-
tiyla gelen yiikler caydirici olabilecektir.

Bu minvalde hem kamu teskilatinca kamuyu ilgilendiren islerin takibi sag-
likl1 olarak yapilabilecek, hem de bireylerin kamusal kayitlar1 kendi baslarina
olusturabilmeleri ve Blokzincire eklemeleri imkan1 bireysel haklarin kullanimi-
n1 da destekleyebilecektir ki bu hizmetleri kisisellestirerek sunmay1 da miimkiin
kilacaktir. Kamu hizmetlerindeki bu dontisiimde “planli, sistematik ve koordineli
bir calisma, gii¢lii bir is birligi ve nitelikli insan kaynagina” gerek vardir (Tiifekei
ve Karahan, 2019: 187). Kamudaki doniisiim vatandaslarin edilgenlikten etkin
olmaya gecislerinde ciddi bir tesvik olacaktir. Ancak bireylerin tek tek bu imkan-
lar1 kullanmalar1 bir konuyu kamu hizmeti olarak tespit edebilecekleri, tanim-
layabilecekleri anlamina gelmeyecektir. Kamu hizmetinin 6Olgiitlerini belirleme
hususu siiregelen kamu yonetimi anlayisinin ve kamu hukukunun bile en muglak
konularindan biridir (Derbil, 1950: 29). Bireylerin tek tek hizmetlere ulagsmala-
r1, onlar bastan olusturmalar1 veya birlestirmeleri vb. islemleri yaparak merkezi
siyasal iktidara etki etmesinin, bastan olusturma manasinda, kurucu iktidar diize-
yinde olmayacagi, bu gelismelerin devlet otoritesinin ortadan kalkmasiyla sonug-
lanmayacag1 degerlendirilmektedir. Ozellikle yerinden yénetim ile sekillenmis
dijital platformlarin, siber-politik araglar olmakla beraber geleneksel merkezi
otoritelerin yerini alabilecegi heniiz dogrulanmamis olup bu yaygin agda teknik
giicli elde edecek yeni gruplarin baskin bir pozisyon edinmesiyle devlet toplumda
gerekli esgiidiim merkezi olma roliinii siirdiiriilecegi diistiniilmektedir.

Sonug¢

Internet uzun bir siiredir aracilar1, komisyonculari birer birer ortadan kaldirmakta
ilk yikicilik &rnegini vermeye baslamistir. Ornegin bir mektubu muhatabina ulas-
tirmak icin artik aracilara daha az ihtiyag var. Bir sirketin sunucusundan iicretsiz
edinilen bir posta kutusu, posta teskilatinin gerekliligini azaltti. Ancak internetle
elde edilen kazanimlar daha ¢ok sosyal hayata ve iletisime yogunlasmis, ancak ni-
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teliklerindeki sinirliliklardan dolay1 hem mali yapidaki aract kurumlara bagliligin
stirmesine hem de veri mahremiyetinin ihlaline engel olamamaistir. Buna ¢6ziim
getiren mevcut I[P mimarisinin sinirlarin1 agan bir anlayisla tanismaya basladik:
Blokzincir. Blokzincirle aga katilmak degil, agin bir par¢asinin sahibi olmak s6z
konusu oldugundan araci kurumlara alternatifler artmaktadir. Bu, bireyler icin
onceki deneyimlerden olan katilimciligin 6tesinde bir hak ve ayni anda sorumlu-
luk edinimidir. Yine Blokzincirle kisisel veri, tapulu bir arazini olabilecegi kadar
stiphesiz bir sekilde kisisel miilkiyettedir. Bu, ‘dijital golgenin’ olusturulmasini
engelleyebilme becerisinin kazanimidir. Bu ve benzeri sekillerde birinci elden
yetkili olabilmek vatandaslik bilincini de degistirecektir. Daha 6nce yapip etme
giiciinden yoksun kitlelerin dogrudan kamusallig1 yapilandirmasinda s6z sahibi
olmasi artik miimkiindiir.

Blokzincir, yazilim teknolojilerini belli bir protokolle, bir kural diizeniyle
hayata uyarlamaktadir. Bu kural diizeni daha 6nce uygulamayan imkanlari tekno-
lojiyle miimkiin kilmaktadir. Blokzincir siber uzamin imkanlariyla ger¢ek hayati
zenginlestirecek, kalitesini arttiracak, giiveni tesis edecek, demokrasiyi yaygin-
lagtiracak farkli degerlerin iiretilmesi potansiyeli tagimaktadir.

Blokzincirin hayata daha ¢ok dahil olmasi; aracilari, 6rnegin bankalari,
daha savunmasiz ve daha az karli hale getirecek ama yok da etmeyecektir. Ayni
durum kamu teskilati i¢in de gecerlidir. Kamu yonetimi, kendi disindaki yapilarin
kullandiklar1 veri protokolii Blokzincir mimarisine uyum saglamalidir. Bu uyum-
la birlikte Blokzincir, demokratik uzlasmay1 gézetmek sartiyla kamu yonetiminin
kurallar1 uygulatma siirecini agik ve mesru kilabilecektir. Kamu yonetimi Blok-
zincir teknolojisinin hizmet siireclerine nasil dahil edebilecegine hizlica odaklan-
malidir. Devletin daha etkin isleyisi amacina yonelik olarak, bu uyum siireciyse
yalnizca nitelikli, 1iy1 hazirlanmis bir kamu teskilatiyla insa edilebilecektir. Bu
acidan teskilatlar yeni vizyonlarla kendilerini gelistirmeli, kamusal deger tirete-
cek kamu yonetici ve memurlari yetistirmelidirler.

Ornegin tapu kayitlar1 Blokzincire birakildiginda aracilarin  sayis
azaltilabilir, islem yapan taraflara giiven artabilir, siireci verimli ve daha diislik
maliyetli kilabilir. Bu yapiya geciste yapilacak yasal tespit, malvarliginin nesil-

lerce kaliciligini belirleyeceginden ¢ok onemlidir. GlSKNGRCNSCOIIBRCHMIIED
varligimin kime ait oldugunun tespiti hakkinda itirazlar olacaktir. Anti-demok-

ratik yonetimlerin haksiz sekilde el koydugu varliklar olabilecektir. Bu siirecin,
uluslararasi standartlarda ve stirece hazirlikli bir kamu teskilatinca yapilmasi kri-
tik onemdedir.

@K amu diizenleyicilerin yaygin muhasebe sistemlerini yasalar araciligiyla
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diizenlemelerini zorlastiracagi hesaba katilarak tedbir alinmalidir. Yukarida bahsi
gecen Accenture gibi kurumsal oyuncular ‘kod kitabinin’ yazilmasinda sz sahi-
bi olarak, simdiden isleyise dahil olmakta, yeni nesil aracilik yapisini sekillen-
dirmektedirler. Kamu sektorii 6zellikle hukuk ve etik acgisindan diizenleyici rolii
terk etmemek i¢in miicadele gostermelidir. Tiim bu nedenlerle 6ncelikle daha
fazla yazilimci, kod gelistirici istidam edilmelidir. Kamu personelini yonetecek
kamu yoneticilerine de kamusal deger iireten vizyonuyla eszamanli kullanilacak
bir veri okuryazarlig1 becerisi kazandirilmalidir. Cilinkii 6zellikle kodlama gorev-
lerinde kaynaklarin verimli ve giivenli bir sekilde kullanilmasini temin i¢in kamu
kurumlarmin temel bilgi seviyesini korumalar kritiktir. Her haliikarda Blokzin-
cirdeki kisisel verinin korunmasi, mutabakatla kamu yararina uygun kararlarin

almmasi devletin sorumlulugundadir. Ozellikle GilENICHTINAAROASIARI
hatta uluslararasi toplumun tiim kayitlarmin dahil edilmesiyle biiyiiyen Blokzin-

cirin nasil y6netilecegi sorusunun gelecegi bekledigi iddia edilirken ge¢ kalinma-
@B Simdi kamu teskilatindan beklenti, hazirliklarini yapip giincel ve hukuki bir

harmani yakalamak i¢in bir kamusal fayda tiretmesidir.
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