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E-donlusum
* E-donusum, bilgi ve iletisim
teknolojilerini etkin kullanarak, mevcut
Kulturun, is modelinin, is sureclerinin,
urun ve hizmetlerin; calisan, vatandas, is
ortaklari ve diger tim sosyal paydaslarin
yararina, bir butunluk icinde

degistiriimesi anlamina gelmektedir.
(Arifoglu, 2004)




* Teknolojik ve sosyal gelismeler geleneksel devlet
orgutlenmesinin yetersizligini ortaya cikartmistir.

* Devleti olusturan insanlarin birey olarak varoluslarinin
degismesi, insan hak ve ozgurluklerinin gelismesi
talebl, yiginlari yonetmeye alismis devletin bireylere
onem verme zorunlulugunun ortaya ¢ikmasi, demokrasi
kavraminin sadece cogunlugun hakki olmasi yerine
bireylerin ve azinliklarin da hakki olabilecegi seklinde
zenginlesmesi nedenlerinden oturu devlet yeni bir
yapllanmaya enstrumanlari ile e-Devlet orgutlenmesinin
olasiligi ortaya ¢ikabilmektedir



E-devlet

* e-Devlet, vatandaslara devlet
tarafindan verilen hizmetlerin elektronik
ortamda sunulmasi demektir. Bu ¥ d ‘ t
sayede, devlet hizmetlerinin vatandasa C-(EVIE
en kolay ve en etkin yoldan, kalitell,
hizli, kesintisiz ve guvenli bir sekilde
ulastiriimasi hedeflenmektedir.




ELEKTRONIK BELGE

Elektronik ortamda hazirlanarak kodlanan elektronik
veriler seklinde ifade etmek mumkundur.

Elektronik belgeler, klavye, tarayici, kamera, video, muzik
seti, e-posta, teleks ve faks araciligiyla bilgisayar
ortamina aktarilan her turl metin ses, goruntu, ve grafik
bilgilerinden olusuir.

Elektronik belge elektronik ortamda hazirlanarak kodlanir
ve internet Uzerinden ilgili kisi veya kuruma gonderilir.

Kodlamada kullanilan sifreleme, alinan verinin kodlarinin
cozulmesi ve verinin kagit formunda cikti olarak alinmasi
teknik ve hukuki sureclerle gerceklesmektedir.




» Orgut ici ve digi iletisimin saglikh bir sekilde
yonetilmesi belge yonetim sistemini gerekli kilar dedik.

* Bununla birlikte devletin vatandaslari ve ilgili kigilerle
iligkilerinin de bu kapsamda ele alinmasi gerekir.

* E-devlet uygulamalari ve e-imza kullanimi etkin ve
saglikli iletisim, islerin hizli ve etkin yurutulmesinde
artik zorunluluk olmustur. Bilginin onem kazanmasi,
seffaf devlet ve demokratiklesme cabalari bu
degisimin gereklerindendir.



ELEKTRONIK IMZA

» 5070 Sayili E-Imza Kanununa gore baska bir
elektronik veriye eklenen veya elektronik veriyle
mantiksal baglantisi bulunan ve kimlik
dogrulama amaciyla kullanilan elektronik veri
olarak tanimlanmaktadir. Sayisal imza da
denilmektedir.

« Bu tanimdan yola ¢ikarak elektronik ortamda
olusturulan veri, guvenli, inkar edilemez ve
degistirilemez bir nitelikte, hukuki olarak taraflari
sorumlu kilacak bir sekilde olusturulur ve iletilir.
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« Veri bUtunligu saglanir, gdnderici ve *
alici kimlikleri dogrulanir. Boylece
gerceklestirilen igslemler inkar (1 2

edilemez. Elektronik imza
sayisallastiriimis imzadir ve
gonderinin kimligini dogrulayacak
teknik altyapi ile desteklenmektedir.
Taklit edilmesi zor olan e-imza
taraflari hukuki anlamda baglar ve - =
resmi bir deger ifade eder.




E-Imza kullanicilarina su 3 temel bzeﬂﬁf'
saglar:

* Veri Butunlugu

* Kimlik dogrulama ve onaylama

 Inkar Edilemezlik




* E-Imza verinin
1zInsiz ya da
yanliglikla
degistiriimesini,
silinmesini ve veriye
ekleme yapilmasini
onler.

Ayse

(D

Ayse'nin mesajini
degistirmeliyim. Ali
bunun farkina varamaz.

1. Ayse Aliye
génderecegi mesaji
kendi 6zel
anahtariyla elektronik
olarak imzalar.

Cozum: Elektronik imza

2. Ali, Ayse'den gelen

mesajin biitinligiing,
mesajdaki elektronik
imza ve Ayse'nin
sertifikas1 yardimiyla
kontrol eder.

ler




* E-Imza mesajin ve
mesaj sahibinin
lletiminin hukuki ve
resmi anlamda
gecerliligini saglar.

Ali'ye, kendimi Ayse
olarak tamtmaliyim

A Ali, Ayse'nin
' sertifikasin
kullanmadan 6nce
Kot nivetli Kisi L sertifikanin kime ait
) J' X ol:lugunukve '
- tttinligiinil kontro
. eder. ,

Cozum: Elektronik sertifika ve elektronik
imza




3. Inkar Edilmezlik

* E-Imza bireylerin
elektronik ortamda
gerceklestirdikleri
Islemleri inkar

etmelerini onler.

Hem Ali, hem de Ayse
birbirlerine gdnderecekleri
mesajlan kendi 6zel
anahtaryla sayisal olarak
imzalar.




ELEKTRONIK SERTIFIKA

« Elektronik bir belgenin olusturulabilmesi
guvenli ve butunlugu muhafaza edilerek
gonderilebilmesi hukuki ve resmi bir
deger kazanmasi icin Nitelikli Elektronik
Sertifikaya (NES) intiyac vardir.

» Elektronik Sertifika kimlik karti gibidir.
Kamu Sertifikasyon Merkezi ve bu
merkezin akredite ettigi ESHS'dan NES
alinabillir.
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Elektronik Bilgi Guvenligi A.S. (E-Guven)

TUBITAK-UEKAE(Ulusal Elektronik ve Kriptoloji

Arastirma Enstitusu) (Kamu Sertifikasyon Merkezi)

Turk Trust Bilgi, lletisim ve Bilisim Guvenligi

Hizmetleri A.S.

EBG Bilisim Teknolojileri ve Hizmetleri A.$.(E-Tugra)

Emniyet Genel Mudurlugu Sertifikasyon Merkezi
(EGMSM)

E-Imza Bilgi Guvenligi Hizmetleri A.S. (e-imzaTR) -

M



* Elektronik sertifikada kullanici adi, kullanici ozelliklert,
kullanici agik anahtari, gecerlilik tarihleri, kullanici e-
posta adresi, sertifikanin alindigi kurumun adi, seri
numarasi ve acik imzasi gibi bilgiler bulunabilir.

» Elektronik sertifikanin kullanilabilmesi icin 4 bilesene
ihtiyacg vardir:
— Aclk anahtar

— Sertifi
— Sertifi
— Sertifi

Ka sahibinin kisisel bilgileri
Kayl veren makam hakkinda bilgi

Kayl veren makamin imzas| "



TEKNIK ALTYAPI -

 E-Imza uygulamalari igin Acl
olusturulmasi gerekir. AAA e

K Anahtar Altyapisi (AAA)
ektronik ortamda bilgi

alisverisinin guvenli bir sekilc
sistemdir.

e yapillmasini saglayan

* Bu sistem sertifikalarin olusturulmasi yonetimi saklanmasi,
yayimlanmasi ve kaldirilmasi igin gereken prosedurler ile
Kisiler, yazilimlar ve donanimlardan olugsmaktadir.

* Nitelikli e-sertifikada kullanici

ya iki adet anahtar uretilir.




 Ozel anahtar, sadece kisinin
kendisinde bulunur ve guvenli
elektronik imza olusturma araci
icinde saklanir ve bu aractan disari
cikarllamaz.

* Aclk Anahtar e-imzay| dogrulamak
icin kullanilir. Gizli olmayan
herkese acik veridir.




Sifreleme Sayisal Imza Sayisal imz

Acik Ozel Anahtarlar

\

Standartlara Uygun Sertifikalar
Kayit Tutulabilir \ v
~

Acik Anahtar Altyapisi
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HUKUKi SONUGLAR E

* Guvenli elektronik imza elle atilan imza ile ayni hukuki
sonucu dogurur.

« Kanunlarin resmi sekle veya o0zel bir merasime tabi
tuttugu hukuki igslemleri ile teminat sozlesmeleri
guvenli elektronik imza ile gerceklestiriimez.

 Yani emlak alim satimi, veraset ve intikal, evlenme
gibi islemler e-imza ile yapilamaz.




« E-Imzanin; bankalar ve finans RGK .
kurumlari, sube agina sahip
sigorta sirketleri, kamu kurum
ve kuruluslari, holdingler ve
diger buyuk sirketler,
universiteler, yuksek iletisim ve
bilgi guvenligi gereksinimi olan
organizasyonlar basta olmak
Uzere orta ve uzun vadede
yaygin bir kullanimi alani
bulunmaktadir.
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TURKYE CUMHURIYIE
MERKEZ BANKAS




En Yaygin Kullanim Alanlari  *

UYAP (Ulusal Yargi Agi Bilisim Sistemi)

KEP (Kayitli Elektronik Posta)

MERSIS ( Merkezi Ticari Sicil Islemleri Sistemi)

MERNIS (Merkezi Nifus ve Vatandaglik Islemleri Sistemi)
E-CED (Cevresel Etki Degerlendirmi)

TITUBB (Turkiye llag ve Tibbi Cihaz Ulusal Bilgi Bankasi)
E-Recete

E-Tebligat

SGK

E-haciz

TAKBIS

POLNET

SECSIS vd.




» Ticarl alanda ise bireysel-kurumsal bankacilik islemleri
ve finansal uygulamalar (internet bankaciligi, banka
talimatlari, online odemeler vb) sigortacilik islemleri
gibi alanlarda e-imza kullaniimaktadir.
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E-IMZA UYGULAMALARININ OLUMEY™
YONLERI

* E-imzanin en onemli avantajl belgelerin ¢ok
daha hizli olusturulmasi ve mukerrer

islemlerin 6nlenmesidir. o ¢
* E-imza teknik altyapisi sayesinde belge ve
bilgi giivenligi saglar. U

* E-imza belgelerin iletimi ve alinmasi
sirasindaki zamanli ilgili anlagsmazliklari
ortadan kaldirir. Cunku otomatik tarih ve
zaman pulu icermektedir.
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* E-imza kullanimi ile giderlerde buyuk olcude tasarruf
saglanir. (Kagit, yazici, murekkep, posta, dosyalama
arsivieme vb)

* E-imza uygulamalari ¢alisanlar uzerinde de olumlu
itkiler meydana getirir. Belge yonetim surecindeki igler
azaldigi icin is yuku hafifler.

* E-imza ile bilgi/belgenin vatandasa kolay, ekonomik ve
guvenli olarak ulastiriimasi saglanir. ,
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E-IMZA UYGULAMALARININ &
OLUMSUZ YONLERI

» QOzellikle teknolojik gelismelere uzak personelin
e-imza ile degisen yeni durumu kabullenmemesi
ve degisime karsi koyma davranisi
olusabilmektedir.

* E-imza uygulamalari ile ilgili egitim ve teknik
destegin yetersizligi de sistemin uygulanmasinda
bazi sorunlari ortaya cikarabilir.

* E-imza uygulamasi ile ilgili yasanan teknik
sorunlar bilgi ve belge paylagsiminda kesintilere
islerin aksamasina sebep olabilir.
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Bu aksakliklar vatandaslar icin bazi hak kayiplarina™
sebep olabilir.

Bazi birimlerde hem e-imzali belgelerin olusturulmasi
ve gonderimi, ayni zamanda islak imzali belgelerin
olusturulmasi zorunlulugu bazi personelin is yukunu
arttirabilmektedir.

Uygulama yazilimi ile ilgili karsilanacak sorunlar da bu
uygulamada yasanabilecek sorunlardandir.

E-sertifika ile ilgili de zaman zaman sorunlar
yasanmaktadir. .
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E-IMZANIN UYGULAMA ASAMALARI

1. NES Taleplerinin Olusturulmasi ve Onaylanmasi

2. Kimligin Dogrulanmasi
1. Ik Kimlik Dogrulama (Kurumsal-Kisisel Kimlik)
2. E-Imza Olusturma ve Dodrulama

3. Anahtar Yenileme ve Iptal Icin Dogrulama
4. Sertifika Degisikligi/Yenilenmesi
5. Sertifikanin Iptali ve Sona Ermesi




