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PHP Tanimi ve Sunucu Kurulumlari
PHP Yazim Notasyonu ve Degiskenler
PHP de Karar kontrol yapilari ve Donguler
Dizi ve Dizi iglemleri

Fonksiyon, Sinif ve Nesne Kavramlari

HTML ve PHP

PHP ile Veritabani islemleri
MYSQL, MYSQLI

AJAX
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Bu Unitede Ele Alinan Konular

o HTML, CSS, JavaScript ve PHP
o MYSQLI (Improved)

o MYSQLI ile Veritabani baglanti iglemleri

o MYSQLI ile Veritabani se¢gme islemleri I
o MYSQLI ile Veritabani sorgu islemleri

o MYSQLI ile Veritabani kayit listeleme islemleri

o MYSQLI ile Veritabani kayit ekleme islemleri

o MYSQLI ile Veritabani kayit guncelleme iglemleri

o MYSQLI ile Veritabani kayit silme islemleri

o MYSQLI ile Veritabani bellek bosaltma islemleri

o MYSQLI ile Veritabani baglanti kapatma iglemleri
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Ders Kazanimlan

Bu bolumu Bitirdigimizde,
o
o
o
o
o
o
o
o
o
o
o

ogrenmis olacaksiniz.

HTML, CSS, JavaScript ve PHP
MYSQLI (Improved)

MYSQLI ile Veritabani baglanti iglemleri

MYSQLI ile Veritabani segcme islemleri

MYSQLI ile Veritabani sorgu iglemleri

MYSQLI ile Veritabani kayit listeleme iglemleri
MYSQLI ile Veritabani kayit ekleme islemleri
MYSQLI ile Veritabani kayit giincelleme islemleri
MYSQLI ile Veritabani kayit silme islemleri
MYSQLI ile Veritabani bellek bosaltma islemleri
MYSQLI ile Veritabani baglanti kapatma islemleri




0gr. Gir. M. Mette APIC/

PHP de veritabani islemleri ic¢in veritabani MYSQL
fonksiyonlarini bir onceki sunumumuzda kullandik. MYSQL
fonksiyonlarinin SQL INJECTION gibi aciklari bulunduguna
da degindik. Ayrica Turkgce karakter sorunu gibi bazi
sorunlari da vardi. Bu tur sorunlardan kurtulmak igin
surekli ayni kodlari yazmak yerine tek yapmamiz gerekenin
bu kodlarin bir arada kullanildigi sinif ve metodlarimizi
olusturmak ve boylece surekli yazmaktan kurtulmak oldugu
asikardir. Yani diger bir deyigle kendi kutuphanemizi yada
framework umuzu olusturmamiz gerekiyor.

Bu gereksinimin farkina varmis olacak ki MYSQL grubuda
veritabani 4.1 versiyonu ile birlikte MYSQLI (IMPROVED)
yani gelistirilmis MYSQL versiyonunu yayinladi.
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MYSQLI ile birlikte bir cok aksakhk giderildi ve nesne
yonelimli programlama (OOP) alt yapisina gore veritabani
fonksiyonlari tekrar olugsturuldu. Boylece her iglem igin ayri
ayri acaba zararhh SQL kodu var mi? Acaba ac¢ik bir nokta
birakttk mi? Diye dusunmek zorunda kalmadan bu
frameworkteki fonksiyonlart kullanarak guvenli bir
veritabani baglantisini daha hizli bir sekilde olusturma
imkani bulabiliyoruz.

Gerc¢i bana sorarsaniz en guvenli kod bildiginiz koddur ©.
Sonu¢ olarak adamlarin gelistirdigi hazir kodlari
kullaniyoruz ve iclerinde ne var bilmiyoruz.
Yapabiliyorsaniz, ki cokta zor degil, kendi kutuphanenizi
olusturmaniz en mantiklisi.
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MYSQLI aslinda MYSQL fonksiyonlarinin kullanildigi sinifin
adidir. Bu sebeple tum MYSQLI veritabani igslemleri icin, bu
siniftan bir nesne olusturarak kullanacagiz.

Veritabanina baglanmak icin bu siniftan bir nesne
olusturmak yeterlidir. Kurucu metoduna tanimlandigi igin
nesne olugsur olusmaz baglanti gerceklesmektedir.

Kullanim sekli;

$veriTabani= new mysqli(‘adres’, ’kullanici Adr’, ’Sifre’, ‘veritabani adi’);

Eger baglanti basarih ise baglanti nesnesi doner.
Baglantinin ve veritabani seciminin basarili olup olmadigini
bu sinifa ait connect_error degiskeni ile kontrol edebiliriz,
basarili ise true degilse hata mesaji doner.




08r. Gi. M. Mt YAPIC!

HTML, PHP ve MYSQLI

$veriTabani=@new mysqgli('localhost’,'root','usbw’,'ogrenci’);

if( $veriTabani->connect_error)
echo $veriTabani->connect_error;
else{
echo "VT Baglantisi ve se¢imi basaril";
$veriTabani->close();

}

$veriTabani Adinda bir degisken olusturduk ve mysqgli nesnesini bu
degiskene yukledik artik mysqgli sinifina ait tum iglemlere bu degiskenle
ulasacagiz.

Gerekli bilgileri parametre olarak gonderip mysqli nesnemizi olusturduktan
sonra baglantinin basarii olup olmadigini $veriTabani->connect_error
degiskeninin degerine bakarak kontrol ettik.

$veriTabani->close(); metodu mysqgl close() fonksiyonunun gorevini yaparak
veritabani baglantisini kapatiyor.
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Mysqli ile sorgu iglemlerini yine MYSQL de oldugu gibi query() fonksiyonu ile yapacagiz. Gelen sonuglarn da yine
fetch() fonksiyonlari ile dizilere yukleyecegiz.

$veriTabani=@new mysqli(localhost','root','usbw','ogrenci');

if( $veriTabani->connect_error)
echo $veriTabani->connect_error;
else{
echo "VT Baglantisi ve segimi basarili”;

$sql="SELECT * FROM "ogrencibilgileri™;
$sonuc= $veriTabani->query($sql);
if($sonuc){
$dizi= $sonuc->fetch_assoc();
print_r($dizi);
} else
echo "Sorgu Hatasi";

$veriTabani->close();

}

$sgl degiskeninde tanimhi SQL ciimlecigini query() fonksiyonu ile sorguya gonderdik ve bize gelen cevap sorgu basarili
ise yeni bir nesnedir, bagarili degilse false degeridir.

Gelen cevaptaki nesnenin fetcth_assoc() fonksiyonu ile tum verileri (verilerin ilk satirini) dizi degiskenine ytikledik ve
icerigini yazdirdik. Fetch_assoc(), fetch_row() ve fetch_array() olmak lizere 3 farkli fonksiyon var. Bu fonksiyonlarin
farklarini daha 6nceki sunumda anlatmistik burada da ayni sekilde ¢aligiyorlar.
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MYSQLI ile devam etmeden once MYSQLIND surucusu kurulumu test etmeliyiz, eger
MySgLInd kurulu degilse bir gok Mysqgli fonksiyonu g¢aligmayacaktir.

$veriTabani=@new mysgli('localhost','root','usbw’,'ogrenci');

if( $veriTabani->connect_error)
echo $veriTabani->connect_error; N
else{ .

echo "VT Baglantisi ve segimi basarili™;

if( function_exists('mysqli_stmt_get _result')===false)
’ die ("Mysqli surucu destegi yok. Bazi fonksiyonlar galigmayacak");

$veriTabani->close();

}

function_exists('mysqli_stmt_get_result') fonksiyonu ile 'mysqli_stmt _get result
fonksiyonunun var olup olmadigina bakiyoruz. Eger siriucu destegi yok ise bu
sorgunun sonucu false olacaktir. Die fonksiyonu ise hata mesaji verip asagidaki
kodlarin caligmamasini saglayacaktir.
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Mysqli ile sorgu iglemlerini query() fonksiyonu ile yaptigimizda MYSQL de oldugu gibi yine
SQL INJECTION saldirilarina kargi savunmasiz oluyoruz. Bu sebeple yine onlem alip her
bir degiskenitek tek real _escape_string() fonksiyonundan gegirmeliyiz.

$veriTabani=@new mysqli('localhost’,'root','usbw’,'ogrenci');

if( $veriTabani->connect_error)
echo $veriTabani->connect_error;
else{
echo "VT Baglantisi ve secimi basarili”;

$kadi= $veriTabani->real_escape_string($_POST['kadi']);
$sfr= $veriTabani->real_escape_string($_POST['ksfr']);

$sql="SELECT * FROM “ogrencibilgileri WHERE “kullaniciAdi’="$kadi' AND “sifre’='$sfr' ";

$sonuc= $veriTabani->query($sql);
if($sonuc->num_rows <=0)
echo "<h1> Girig yetkiniz Yok</h1>";
else
echo "<h1> Yonetici Hosgeldin</h1>";

$veriTabani->close();

}
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query() fonksiyonu ile yaptigimiz sorgularda her degiskeni tek tek kontrol etmek gerektigi
ve bunun her degisken igin tek tek yapilmasinin ne kadar zor oldugu asikardir. Bu sebeple
Mysqgli de sorgulari hazirladigimiz ve sorgularda kullanacagimiz digaridan form yoluyla
gelen verileri kontrol ettigimiz bir fonksiyon grubu mevcuttur. Bu fonksiyon grubunu
kullanarak daha guvenli sorgular gergeklestirebiliriz.

prepare() fonksiyonu gonderecegimiz sorgunun dogru olup olmadigini kontrol eder ve
dogru ise true degilse false degeri dondirir. Bir anlamda sorgumuzun hazir olup
olmadigini kontrol etmemizi saglar. Bind_param() ve execute() fonksiyonlar ile birlikte

kullanilir. |
~
Bind_param() fonksiyonu digsaridan gelen degigkenleri alip kontrolden gegirip, prepare()
fonksiyonundaki sorguya baglamak i¢in kullanihr. Yani bu fonksiyondan gegirdigimiz
-

ekstra iglemlerle ugragsmak zorunda kalmiyoruz.

l degiskenler zararh karakterlerden temizlenmektedir. Boylece artik real_escape_string() gibi

execute() fonksiyonu ise prepare() ve bind_param() fonksiyonlari ile hazirladigimiz
fonksiyonlar1 c¢alistirmamizi saglar. Calistinlan sorgunun get result() fonksiyonu ile

sonuglari alinz.
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$veriTabani=@new mysqli('localhost','root','usbw','ogrenci');

if( $veriTabani->connect_error)
echo $veriTabani->connect_error;
else{

echo "VT Baglantisi ve secimi bagarili”;

$kadi=$ POST['kadi'];
$sfr=$ POST['ksfr'];

$sql="SELECT * FROM “ogrencibilgileri’ WHERE ‘kullaniciAdi’=7? AND ‘sifre’=? ";
$sorguHazirla = $veriTabani->prepare($sql);//sorguyu haziliyoruz
if(l$sorguHazirla)
die("Sorgu Hazirlanirken Hata Olustu.".$veriTabani->error);

else{ /*Sorgu Basariyla Hazirlandi Simdi Disardan Gelen Parametreleri Baglayalim*/

$sorguHazirla->bind_param('ss’',$kadi,$sfr);

[*Simdi Sorguyu Galigtiralim*/

$sorguHazirla->execute();

/*Sorgu Sonucunu Alalim*/

$sonuc=$sorguHazirla->get_result();

$sorguHazirla-> close(); /*Sorguyu bitirip bellekten silelim */

if($sonuc->num_rows <=0)

echo "<h1> Girig yetkiniz Yok</h1>";
else

echo "<h1> Yoénetici Hoggeldin</h1>";

$veriTabani->close();
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Simdi veritabanindan SELECT sorgusu ile veri listeleme yapalim. Bundan sonra veritabanina

baglanti igslemlerini yazmayacagim onlar ayni zaten.

$sql="SELECT * FROM “ogrencibilgileri™;
$sorguHazirla = $veriTabani->prepare($sql);//sorguyu haziliyoruz
if(!$sorguHazirla)

die("Sorgu Hazirlanirken Hata Olustu.".$veriTabani->error);

else{ $sorguHazirla->execute(); /*Simdi Sorguyu Galigtiralim*/

$sonuc=$sorguHazirla->get_result(); /*Sorgu Sonucunu Alalim*/

$sorguHazirla-> close(); /*Sorguyu bitirip bellekten silelim */
if($sonuc)

{

echo"<h2>Veritabanindan ". $sonuc->num_rows." kisi segildi</h2>";

$metin="<table border='5' cellpadding='10px'>";
while($dizi= $sonuc-> fetch_array( MYSQL_ASSOCQC) ) {

Veritabanindan 5 kisi secildi

$metin .="<tr><td>";

$metin .=implode("</td><td>",$dizi);
$metin .="</td></tr>";

echo $metin ."</table>";

}

Mutlu YAPICT Happy 12345 12345678909
@Qener GOtk | SOV Ot AQVkOpek | 12345678994
Mehmet Mehmet0619 12345 12355678909
S A 13345678994
A?7k7pek 14445678994

Peng @1 GOkt@rk

SQ79t9zOm
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Tablodaki Turkge karakter sonunu ¢ézmek igin veritabaninin karakter taruna utf-8 yapalim.

Bunun igin $veriTabani->set_charset(‘utf8’) fonksiyonunu kullanacagiz

$sql="SELECT * FROM “ogrencibilgileri™;
$veriTabani->set_charset(‘utf8’);
$sorguHazirla = $veriTabani->prepare($sql);//sorguyu haziliyoruz

if(!$sorguHazirla)
die("Sorgu Hazirlanirken Hata Olustu.” .$veriTabani->error);
else{ $sorguHazirla->execute(); /*Simdi Sorguyu Galigtiralim*/
$sonuc=$sorguHazirla->get_result(); /*Sorgu Sonucunu Alalim*/
$sorguHazirla-> close(); /*Sorguyu bitirip bellekten silelim */
if($sonuc)
{ echo"<h2>Veritabanindan ". $sonuc->num_rows." kisi segildi</h2>";

$metin="<table border='5" cellpadding="10px'>";

: . Veritabanindan S Kkisi secildi
while($dizi= $sonuc-> fetch_array( MYSQL_ASSOCQC) ) {

$metin .="<tr><td>";

o . o Mutlu YAPICI | Happy 12345 12345678909
$metin .=implode("</td><td>",$dizi);

$metin .="<td></tr>"; Pener Goktitk | Soout ApykYpek | 12345678994
. } Mehmet Mehmet0619 | 12345 12355678909

echo $metin ."</table>";
} S A 13345678994
Sengiil Goktiirk Asikipek | 14445678994
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Veritabanina gelen formdaki verileri ekleme iglemi.

if(lempty($_POST['adi']) && 'empty($_POST[‘kadi']) && 'empty($_POST[‘ksfr']) && !lempty($_POST[‘tcno']) ) {
extract($_POST);//gelen verileri degiskenlere gikarttik
//Once SQL Sorgusunu Olusturalim
$sql="INSERT INTO “ogrencibilgileri’ (‘adi’, "kullaniciAdi’, sifre’,"tcNo") VALUES(?,?,?,?)";
$veriTabani-> set_charset('utf8');//karakier tirinu belirledik
$sqlHazirla=$veriTabani->prepare($sql);/Sorguyu Hazirladik

if(1$sqlHazirla){
die("Veri Ekleme Sorgu Hazirlama Hatasi".$veriTabani->error);

}else{///sorgu hazirsa
$sqlHazirla->bind_param('sssi', $adi, $kadi, $ksfr, $tcno);///parametreleri baglayalim
$sqlHazirla->execute();///Sorguyu Cahstirdik

if($sqlHazirla){
echo "<h2>".$sqlHazirla->affected_rows." tane kayit eklendi</h2>";
}else {
die("Veri Ekleme HatasiI".$veriTabani->error);

}

}else
echo "<h2> Veritabanina Eklemek igin Tiim Verileri Doldurun</h2>";
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Bir onceki sunumda mysqli fonksiyonlarini kullanarak veritabanina ekleme islemini
gergeklestirdik. Veritbaninadan gincelleme ve silme iglemleri ekleme iglemiyle bire bir aynidir
tek farki sadece SQL sorgusudur. SQL sorgusunu degistirdigimiz zaman ayni kodlarla sileme
ve guncelleme de yapabiliriz. 6. sunumda mysql ile silme ve guncelleme iglemlerini yaptigimiz
icin burada tekrar anlatmayacagim. Derste de ayrica orneklerle zaten bu iglemleri de yaptik.

Veritabaninda ARAMA ve veritabani bilgilerini SAYFALAMA iglemlerini dersimizde ornek
olarak yapacagiz. Sunumlarda tum kodlarn tek tek yazmak istemiyorum. Bu tur islem kodlari
PHP den ziyade veritabani ve algoritma bilgisi gerektirmektedir. Bu tur iglemleri onerdigim
kitap ve kaynaklarda ve de internette rahatga bulup inceleyebilirsiniz. Eger veritabanini PHP
ile etkin kullanmak istiyorsaniz kesinlikle bu tur érnekler yapmanizi oneririm.

Simdi biz konulanmiza veritabaninda guvenlik kismi ile devam edelim. Veritabininda
islemlerini gergeklestiriimesinin yaninda en onemli konulardan birisi guvenliktir.
Veritabinimizdaki bilgilerin kotu niyetli insanlarin eline gegmesini istemiyorsak her turla kod
acigini dusunuip kapatarak ilerlemeliyiz. Daha onceki sunumlarda da gosterdigim gibi en basit
veritabani saldirilarindan biri SQL INJECTIONS dedigimiz SQL cumleciklerinin kotli amach
olarak kodlarimizin arasina eklenmesidir. Eger onlem almazsaniz bu sorun MYSQL de oldugu
gibi MYSQLI 'de de devam etmektedir.
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Veritabanina gelen formdaki verilerle liye girisi islemi.

if('fempty($_POST['adi']) && 'empty($_POST[‘sfr']) ) {
extract($_POST);//gelen verileri degiskenlere gikarttik
//Once SQL Sorgusunu Olusturalim
$sqgl="SELECT * FROM "ogrencibilgileri" WHERE "adi"='$adi' AND “sube ="$sfr';
$veriTabani-> set_charset('utf8');//karakier tirinu belirledik
$sorgu=3$veriTabani->query($sql);//Sorguyu Hazirladik

if(1$sorgu){
die("Veri Ekleme Sorgu Hatasi".$veriTabani->error);
}else{///sorgu dogruysa
if(!$sorgu->num_rows>0)
echo"<h1>Yodnetici Girigi Basarih</h1>";
else
echo"<h1>Girig Basarisiz</h1>";

}
<form action="formdeneme.php" method="POST" name="frm">

Kullanici Adiniz: <input type="text" name="adi"/>
Kullanici Sifreniz: <input type="password" name="sfr"/>
<input type="submit" value="Girig" name="btn"/>
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Bir onceki sunumda bulunan kodlan kullandigimizda asagidaki gibi bir form gelecektir ilgili
veritabanimizdaki ilgili tablodaki bilgilere gore kullanici adi ve sifre bilgilerini dogru girersek
Yonetici Girigi Basarili yazisini goruriuz ancak yanhs girersek Girig Basarisiz yazisini goruruz.
Daha once de gosterdigimiz SQL INJECTION saldirisini uygularsa yani kullanici adi ve sifresi
yerine 1l’or’l’=*1 yazarsak yine yonetici girigi yapildigi asikardir. Bunu onlemek igin yine I

mysqli de de bulunan real _escape_string fonksiyonunu kullanarak kontroli saglayabiliriz.
Yada daha onceki sayfalarda kullandigimiz prepare, bind ve execute fonksiyonlarini
kullanmaliyiz.

Yonetici Girisi Basarih

Kullanict Adimz: 1'or'l’="1

Kullanici Sifreniz: eeeseesess|

Giris
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MYSQLI de real_escape_string kullanimi;
$adi= $vt->real_escape_string($_GET[‘adi’]); seklinde her degiskeni tek tek kontrol edebiliriz.

isterseniz diziler konusunda isledigimiz ARRAY_ MAP fonksiyonunu kullanarak daha kolay ve
hizhh bir sekilde GET veya POST ile gelen tum verileri real _escape_string fonksiyonundan
gegirebiliriz.

$ POST=array_map( array($vt, ‘real_escape_string’), $ POST) ;

$ GET=array_map( array($vt, ‘real_escape_string’), $ GET) ;

Giris Basarisiz Yonetici Girisi Basarih

Kullanici Adsz: Kullanict Adimiz:  Mutlu YAPICI

Kullanici Sifreniz: seesssssse

Kullanici Sifreniz: eeeee
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Veritabaninda bulunan verilerin diger bir guvenligi de sifreleme algoritmalariyla
saglanmaktadir. Veri tabanina kaydettiginiz verileri ozellikle de sifre verileriniz ¢esitli
algoritmalarla sifreleyerek kaydederseniz, hackerlar tarafindan bilgiler ¢alinsa dahi ¢o6zulmesi
zor hatta imkansiz olacaktir. Cesitli veri sifreleme algoritmalari agagidaki gibidir.

Sifreleme Fonksiyonu Aciklama

ENCODE(veri, anahtar) Veriyi anahtara gore sifreler.

DECODE(veri, anahtar) Sifreli veriyi anahtar kullanarak ¢ézer

PASSWORD(veri) Veriyi geri donlsu olmayacak sekilde sifreler

MD5(veri) Veriyi geri donlsu olmayacak sekilde sifreler

SHA1(veri) Veriyi geri donlsu olmayacak sekilde sifreler 40 haneli veri olusur

ENCODE, DECODE ve PASSWORD, PHP nin ust versiyonlarinda ¢aligmamaktadir.
Digerlerinin giktisi agagidaki gibidir.

$veri='Merhaba Diinya’;
Echo MD5($veri); 3c5ceelbl19alca2alae50ch42c701a85
echo SHAL($veri); 69f896ab6c48f74e6745acecaf7ca63ff4553db5
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KAYNAKLAR

o Internet ortami
o PHP ve AJAX Haydar TUNA
o A'dan Z'ye PHP Riza CELIK




