SAGLIKTA BiLGi GUVENLIGi ve MEVZUAT



Kagit Ortamdaki Kayitlarin Glvenligi

Cesitli 6rglit yapilari icinde yer alan 60 hastanene:

* % 43’Unun kagit hasta dosyalarini diger evrak arsiv sistemi icinde tuttuklari,
* %93’lUnln sadece yatan hastalar icin hasta dosyasi olusturduklari,

* %50’sinde bu dosyalarin hastalar tarafindan,
* %48’inde hastane gorevlileri tarafindan,
* % 1,7’sinde hekimler tarafindan arsiv birimlerinden cikarildiklari,

e Dosya saklama sirelerinin birbirinden farkli oldugu,

e Bazi hastanelerin hasta dosyalarini en ¢ok 10 yil kadar sakladiklari,
e Ayni hasta icin miikerrer dosya acilmasinin neredeyse rutin oldugu

Ezel ESATOGLU ve Aysel KOKSAL
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Kisisel saghk verilerin ele gegirilmesiyle ortaya ¢ikabilecek tehditler !!!

v'Kisiler, sigortacilik, saglik, ticaret ve is hayatinda haksiz islemlere tabi
tutulabilir,

v'Kisilere ait 6zel bilgiler kisilerin izni olmadan cesitli ortamlarda ifsa
edilebilir.

v'Kisinin biyopsikososyal hayatini olumsuz etkileyebilir.

v'Ulke guivenligi acisindan risk olusturabilir.

Saglik verileri 6zel niteligi olan verilerdendir ve hukuka aykiri olarak
elde edilmesi ve islenmesi TCK kapsaminda bir “SUC”’tur.






*Yuvarlak icerisinde belirtilen nesneler hastalara miiracaat esnasinda verilen
barkotlar.....

*Icerisinde hastanin adi-soyadi-dogum yeri-tarihi-tc kimlik numarasi-hastanede
kayith bulundugu arsiv/dosya numarasi-hastaneye basvurdugu tarih ile hastanin
hangi sosyal giivenlik kurumuna bagli oldugu bilgilerini icermektedir.

*Asil amaci hasta kayitlari icin diizenlenen bir etiket Girtinti olmasina ragmen
bilin¢siz sekilde yapistirma araci olarak kullanilarak tamamen halka acik bir
ortamda barkot etiketi tizerinde yer alan hastanin kisisel bilgileri bilingsizce ifsa
ediliyor.

*Her tiirli donanimsal-yazilimsal-mevzuatsal-yonetimsel onlemler almak bilgi
guvenligi icin yetmiyor!



N / . (V) . . . V .
Elektronik Saglik Kayit Sistemini Etkileyen Mevzuat !!!

KiSISEL VERILERIN KORUNMASI iLE iLGiLi ANAYASA MADDESI !!!!
20. MADDE
A. ILGiLI KANUNLAR ve KANUN TASARILARI(8)

Kisisel Verilerin Korunmasi Hakkinda Kanun Tasarisi
Tiirk Ceza Kanunu
Medeni Kanun
Tababet ve Suabati San’atlarinin Tarzi icrasina Dair Kanun
Saglik Hizmetleri Temel Kanunu
Aile Hekimligi Pilot Uygulamasi Hakkinda Kanun
Sosyal Sigortalar ve Genel Saglik Sigortasi Kanunu
Karayollari Trafik Kanunu (Siirticii Psikoteknik Degerlendirme)
Torba Kanun Tasarisi...
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Kisisel Verilerin Korunmasi Hakkinda Kanun Tasarisinda Yer Alan
Ozel niteligi olan kisisel veriler H U ku m Ie I

MADDE 7- (1) Kisilerin irk, siyasi diistince, felsefi inang, din, mezhep veya diger inanglari, dernek, vakif ve sendika tyeligi,
saglk ve 6zel yasamlari ve her tirli mahkOmiyetleri ile ilgili kisisel veriler islenemez.

(2) Birinci fikrada belirtilen kisisel verilerin, 6zel hayatin ve aile hayatinin gizliliginin korunmasini saglayacak yeterli 6nlemlerin
alinmasi sartiyla, asagida sayilan hallerde islenmesi mimkinddir:

a) Kanunla yasaklanmayan hallerde kisinin yazili rizasinin alinmasi,

b) Hukuki veya fiill nedenlerle rizasini agiklayamayacak durumda bulunan bir kisinin kendisinin veya bir baskasinin hayati veya
beden butlnliginin idamesi igin veri islemenin zorunlu olmasi,

c) ilgili kisiye yeterli koruma imkaninin saglanmasi sartiyla, veri kiittigii sahibinin, bu Kanunla veya diger kanunlarla taninan
hak ve yetkileri kullanabilmesi veya ylkiumlulikleri yerine getirebilmesi icin veri islemenin zorunlu olmasi,

¢) Vakif, dernek, sendika ve siyasi partilerce, kurulus amaclarina ve tabi olduklari mevzuata uygun ve faaliyet alanlariyla sinirli
olmak sartiyla, Gye ve mensuplarina yonelik ve ilgili kisinin rizasi olmadan Ugtincu kisilere agiklanmamak kaydiyla veri
islenmesi,

d) ilgili kisi tarafindan alenen agiklanmis olan veriler hakkinda olmasi,
e) Hukuken bir hakki tesis, kullanma veya korunmasi igin veri islemenin zorunlu olmasi,
f) Koruyucu hekimlik, tibbi teshis, tedavi, bakim veya saglik hizmetlerinin ylritiilmesi amaciyla kisisel saglik verilerinin;
1) Saglik kurumlari,
2) Sigorta sirketleri,
3) Sosyal glivenlik kurumlari,
4) isyeri saglk birimi olusturmakla yikimli isverenler,
5) Devlet, 6zel ve Universite hastaneleri,saglk kurumlari
tarafindan ilgili kanunlara uygun olarak, hukuken veya meslek kurallarina gore sir saklama ylkimlalGgi altinda bulunan
saglk personeli veya esdeger seviyede sir saklama yukimlulaga altindaki bir baska kisinin

gozetimi altinda islenmesi.
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95/46 sayili AB Direktifi

Avrupa Komisyonu binyesinde olusturulan ve konuyla ilgili 95/46 sayili AB Direktifi’nin ilgili htikiimlerini yorumlayan “29.
Madde Calisma Grubu”, 15 Nisan 2007 tarihli ve 131 sayili “Saglkla ligili Verilerin Elektronik Saglik Kayitlarinda Islenmesine
lliskin Gorlisi”nde; AB’nin 95/46 sayih Direktifi’nin 8. maddesinin Gglnci fikrasina gore; saglikla ilgili kisisel verilerin Gg sartin
gerceklesmesi halinde islenebilecegini belirtmektedir. Buna gore ;

1- Bu verilerin islenmesinin, saglik hizmetinin yerine getirilmesi i¢in gerekli olmasi,

2- Verilerin ancak koruyucu hekimlik, tibbi teshis, tedavi, bakim veya saglik hizmetlerinin yuratilmesi amaciyla islenmesi ,

3- Verilerin  hukuken veya meslek kurallarina gére sir saklama yiikiimlaligi altinda bulunan saglik personeli veya
esdeger seviyede sir saklama yukiumlaligu altindaki bir baska kisinin gozetimi altinda islenmesi
gerekmektedir.

Bu cercevede anilan sartlarin taslak madde metnine acgikca dahil edilmesinin daha uygun olacagi degerlendirilmektedir.

Ote yandan maddenin ikinci fikrasinda yer verilen “Uclincii kisiler” ibaresinden kimlerin kastedildigi ?.



Tiirk Ceza Kanununda Yer Alan Hakimler

Kisisel verilerin kaydedilmesi
MADDE 135. - (1) Hukuka aykiri olarak kisisel verileri kaydeden kimseye alti aydan Uc yila kadar hapis cezasi verilir.

(2) Kisilerin siyasi, felsefi veya dini goruslerine, irki kokenlerine; hukuka aykiri olarak ahlaki egilimlerine, cinsel
yasamlarina, saglik durumlarina veya sendikal baglantilarina iliskin bilgileri kisisel veri olarak kaydeden kimse,
yukaridaki fikra hiikmuiine gore cezalandirilir.

Verileri hukuka aykiri olarak verme veya ele gegirme

MADDE 136. - (1) Kisisel verileri, hukuka aykiri olarak bir baskasina veren, yayan veya ele geciren kisi, bir yildan dort
yila kadar hapis cezasi ile cezalandirilir.

Nitelikli haller

MADDE 137. - (1) Yukaridaki maddelerde tanimlanan suclarin;

a) Kamu gorevlisi tarafindan ve goérevinin verdigi yetki kotiiye kullanilmak suretiyle,
b) Belli bir meslek ve sanatin sagladigi kolayliktan yararlanmak suretiyle,

islenmesi halinde, verilecek ceza yari oraninda artirilr.

Verileri yok etmeme

MADDE 138. - (1) Kanunlarin belirledigi stirelerin gecmis olmasina karsin verileri sistem icinde yok etmekle ytukiml
olanlara gorevlerini yerine getirmediklerinde alti aydan bir yila kadar hapis cezasi verilir.

Sikayet

MADDE 139. - (1) Kisisel verilerin kaydedilmesi, verileri hukuka aykiri olarak verme veya ele gegirme ve verileri yok
etmeme harig, bu boliimde yer alan suglarin sorusturulmasi ve kovusturulmasi sikayete baglidir.

Tuzel kisiler hakkinda giivenlik tedbiri uygulanmasi

MADDE 140. - (1) Yukaridaki maddelerde tanimlanan suglarin islenmesi dolayisiyla tiizel kisiler hakkinda bunlara
0zgl glvenlik tedbirlerine hilkmolunur.
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KAMU HIiZMETLERININ HIZLANDIRILMASI AMACIYLA BAZI KANUN VE KANUN
HUKMUNDE KARARNAMELERDE DEGISIKLIK YAPILMASINA

DAIR KANUN TASARISI

MADDE 2- 11/4/1928 tarihli ve 1219 sayili Tababet ve Suabati San’atlarinin Tarzi icrasina Dair Kanunun
72 nci maddesi asagidaki sekilde degistirilmistir.

“MADDE 72- Meslek ve sanatlarini serbest olarak icra eden saglk personeli, saglk hizmeti verdikleri
hastalarin kimlik bilgileri ve hastaliklariyla ilgili kisisel verilerini kaydetmek lzere, Saglhk Bakanliginca
duzenlenip il saghk mudurliklerince tasdik olunan bir protokol defteri tutmaya mecburdur.

Protokol defteri, glivenli elektronik imza kullanilarak elektronik ortamda tutulabilir Bu durumda
protokol defterinin olusturulmasi icin toplanmasi gerekli olan kisisel veriler, kisisel verilerin korunmasi
ve bilgi guvenliginin saglanmasina iliskin mevzuatta belirtilen tedbirler alinarak korunur. Protokol
defterinin elektronik ortamda tutulmasina iligkin usQl ve esaslar, 15/1/2004 tarihli ve 5070 sayili
Elektronik Imza Kanunu ve ilgili ikincil duzenlemeler gtz onliine alinarak Saglik Bakanliginca
yonetmelikle belirlenir.”



MADDE 17- 13/12/1983 tarihli ve 181 sayili Saglik Bakanliginin Teskilat ve Gorevleri Hakkinda Kanun Hiikmiinde
Kararnamenin 45 inci maddesi basligiyla birlikte asagidaki sekilde degistirilmistir.

“Bilgi toplama, isleme ve paylasma yetkisi:

MADDE 45- Bakanlik, kanunlarla kendisine verilen gorevleri e-Devlet uygulamalarina uygun olarak yerine
getirebilmek amaciyla; kamuya veya Ozel sektore ait bitlin saglik kurum ve kuruluslarindan sunulan koruyucu
hekimlik, tibbi teshis, tedavi, bakim veya saglik hizmetlerinin yiriattilmesi kapsaminda, hizmetten yararlanan
kimselere iliskin elde edilen kisisel bilgiler ile bu kimselere verilen hizmete iliskin bilgileri, kisisel verilerin

korunmasi ve bilgi givenliginin saglanmasina iliskin mevzuatta belirlenen tedbirler alinmak kaydiyla, elektronik
ortamda toplamaya, islemeye, saklamaya yetkilidir..

Ve kanunla izin verilen kurum ve kuruluslarla paylasmaya yetkilidir.

Bu maddenin uygulanmasina dair us(l ve esaslar, Calisma ve Sosyal Gulvenlik Bakanhginin gortsu alinarak
Bakanlik tarafindan yonetmelikle dizenlenir.”



// KiSISEL SAGLIK VERILERI ILE ILGILI
TEMEL PRENSIP !!!

MADDE 20- 7/5/1987 tarihli ve 3359 sayili Saglk Hizmetleri Temel Kanununun 3 lincii maddesinin
birinci fikrasinin (f) bendi asagidaki sekilde degistirilmistir.

“f) Herkesin saglk durumunu takip edebilmek icin Saglik Bakanliginca gerekli kayit ve bildirim sistemi
kurulur. Bu kayit ve bildirim sistemi elektronik ortamda da olusturulabilir. Bu amacla, Saglik
Bakanliginca ulke capinda bilisim sistemi kurulur.

Saglik hizmetleri sunumunda bitin saglhk kurum ve kuruluslarinda yapilan islemler, kisisel verilerin
korunmasina ve bilgi guvenliginin saglanmasina iliskin mevzuatta belirlenen tedbirlerin alinmasi
suretiyle glivenli elektronik imza kullanilarak elektronik ortamda gerceklestirilebilir.

Her tirld saglik kurum ve kurulusunda, verilen saglik hizmeti sebebiyle muttali olunan bilgiler, ozel
nitelikli kisisel veridir.

Kisisel saglik verileri islenemez.

- @
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Kisisel saghk verileri ancak;
a) ilgili kisinin acik rizasinin bulunmasi halinde, toplanma amaci ile sinirli olarak,

b) ilgilinin, saglk hizmeti almak lizere miiracaat ettigi saglk personeli veya saglik kurum ve kuruluslarinca, koruyucu hekimlik,
tibbi teshis, tedavi, bakim veya saglik hizmetlerinin yirutilmesi amaciyla sinirli olarak ve hekim veya hekimler gibi sir saklama
yikimlilugune tabi diger saglik personeli tarafindan veya bunlarin gézetim ve sorumlulugunda islenmek kaydiyla,

c) Riza beyaninda bulunamayacak sekilde yarali veya suuru kapali olarak saglik hizmeti almak zorunda olanlarin, o anki tibbi
durumlariyla ilgili ve sinirh olarak, kanuni temsilcisi veya yakinlarinin rizasi ile yaninda kimsenin bulunmamasi halinde veya
durum aciliyet gosteriyorsa riza aranmaksizin,

d) Tele-tip ve tele-saglik gibi uzaktan saglik hizmeti sunumunda kisinin veya kanuni temsilcisinin yazili muvafakatiyle ve ilgilisince
belirlenen sinirlar cercevesinde,

e) Anonim hale getirilmis olmak sartiyla saglikla ilgili bilimsel calismalarda kullanilmak amaciyla,

f) 5510 sayili Sosyal Sigortalar ve Genel Saglik Sigortasi Kanunu uyarinca Sosyal Givenlik Kurumunca istenilecek bilgiler
cercevesinde,

g) Saglik Bakanliginca kamu sagliginin korunmasinin zorunlu kildigi kabul edilen durumlar veya kanunlarda gosterilen diger
hallerde,

islenebilir.”



Saglik Kayitlari ile llgili Mevzuat

C. iLGiLi YONETMELIKLER (24)

Aile Hekimligi Pilot Uygulama ve Yonetmeligi

Hasta Haklari Yonetmeligi

Tibbi Deontoloji Nizamnamesi

Ozel Hastaneler Yonetmeligi

Ayakta Teshis ve Tedavi Yapilan Ozel Saghk Kuruluslari Hakkinda Yénetmelik
Yatakl Tedavi Kurumlari isletme Yonetmeligi

Diyaliz Merkezleri Hakkinda Yonetmelik

Ambulanslar ve Acil Saglik Araglari ile Ambulans Hizmet Yonetmeligi

Kanser Kayit Merkezi Yonetmeligi

Kordon Kani Bankaciligi Yonetmeligi

Evde Bakim Hizmetleri Sunumu Hakkinda Yonetmelik

Oziirliilik Ol¢uitii, Siniflandirmasi ve Oziirliilere Verilecek Saglik Kurulu Raporlari Hakkinda Yénetmelik
Madde Bagimliligi Tedavi Merkezleri Yonetmeligi
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Saglik Kayitlari ile llgili Mevzuat

C. iLGiLi YONETMELIKLER

Akupunktur Tedavisi Uygulanan Ozel Saglik Kuruluslan ile Bu Tedavinin Uygulanmasi Hakkinda Yonetmelik
Kan Uriinlerinin Ruhsatlandirilmasina Dair Yénetmelik

Hiberbarik Oksijen Tedavisi Uygulanan Ozel Saghk Kuruluslari hakkinda Yonetmelik

Uremeye Yardimci Tedavi Merkezleri (UYTE) Yonetmeligi

Organ ve Doku Nakli Hizmetleri Yonetmeligi

Acil Saghk Hizmetleri Yonetmeligi

Agiz ve Dis Saghgi Hizmet Sunulan Ozel Saghk Kuruluslari Hakkinda Yénetmelik

Genetik Hastaliklar Tani Merkezi Yonetmeligi

Ana Cocuk Saghgi ve Aile Planlamasi Merkezleri Yonetmeligi

Odeme Giicii Olmayan Vatandaslarin Tedavi Giderlerinin Devlet Tarafindan Karsilanmasi ve Yesil Kart
Uygulamasi Hakkinda Yonetmelik

Sosyal Sigorta islemleri Yonetmeligi
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Uluslararasi Hukuki Duzenlemeler

Avrupa insan Haklari Sézlesmesi

Kisisel Verilerin Otomatik Islenmesi Karsisinda Bireylerin Korunmasina Dair
Sozlesme (Strasbourg, 28.1.1981, No. 108)

Avrupa Temel Haklar Bildirgesi (2000/C364/01)
Avrupa Birligi 95/46 Sayili Veri Korumasi Direktifi



