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BILISIM SUCLARI

Bilisim Suclari :

Teknolojinin gelismesi ile beraber artis

gosteren bilisim suclari ‘teknolojinin yardimi ile
genellikle sanal bir ortamda kisi veya

kurumlara maddi ve manevi zarar vermek’
olarak tanimlanabilir.



BILISIM SUCLARI

Belli Basli Bilisim Suclari :

Telekomunikasyon hizmetleri hirsizligi
Bilgisayar sistemlerinin baska suc islemek icin
IERIUNEN

Bilgi korsanligi,sahtecilik,ve kalpazanlik

Kotu cirkin gorunti ve kayitlarin yayilmasi
Tehdit ve gasp

Siber teror



BILISIM SUCLARI

Siber Teror :
Halihazirda bir resmi tanimi yok ve kavram
genellikle ‘hacker’likla karistiriliyor. Genellikle
kisisel tatminler ya da cikarlar dogrultusunda
kisilerin kurumlarin bilgisayar sistemlerine
zarar veren, kayith bilgileri yok etmek ya da
calmak lUzere diizenlenen ‘hacker saldirilart’
olarak ele aliniyor ve siber terdrizmin kapsami
disinda kaliyor.




BILISIM SUCLARI

Siyasi ve sosyal mercilere ve kisilere gb6zdagi
vermek, baski olusturmak maksadiyla resmi
birimlerin bilgisayarlarina, network
sistemlerine bilgi ve veritabanlarina yapilan
vasa disi saldirilardir.



BILISIM SUCLARI

Uc cesit siber terér atadi vardir :

Birinci kategoride basit ve yapilandiriilmamis
ver almaktadir.Genelde kisisel zevk icin
uretilen hedef ayrimi yapmayan, cok hizli ve
etkili yayilarak buylk zararlar veren

kurtcuk(worm) ve virusler, bu kategori altinda
toplanmaktadir.



BILISIM SUCLARI

‘lleri diizeyde yapilandirilmis’ ikincidir, coklu
sistemlere karsi daha karmasik ataklari
icerendir.

Uclincti olarak da ‘karmasik koordinasyona
sahip ataklar’ sayilabilir. Bu ataklar, cok ileri
duzeyde yapilmis hedef analizlerine Ustu zeka
ve denetimle yapilmaktadir.




BILISIM SUCLARI

Bilisim Suclulari :
HACKER
CARCKER
PHREAKER
LAMER
SCRIPT KIDDIE
NEWBIE
HACKTIVIST




BILISIM SUCLARI

HACKER :

Kaltur ve bilgi duzeyi oldukca yuksek olan, en
az bir isletim sisteminin yapisini tam olarak

bilen programcilik deneyimleri ylksek olan
kisilerdir.
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BILISIM SUCLARI

CRACKER :

Lisansli bir yazilimi kiran ve lisanssiz olarak
kullanilmasini saglayan kisilerdir.Cracker’larin
amaci icerden bir seyler calmak veya zarar
vermektir.
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BILISIM SUCLARI

Siber Suclarina Karsi Onlemler :

Internet, geleneksel suclarin islenmesinde yeni
bir arac haline gelmesinin yani sira farkl suc

tiplerinin ortaya ¢
nedenle pek cok U
duzenleme yapara
ctkarmak zorunda

Kmasina neden olmustur. Bu
ke mevzuatlarinda
< ya da yeni yasalar

kalmistir ve bu suclarla

mucadele edecek o0zel birimler

olusturulmaktadir.
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BILISIM SUCLARI

Medyanin, finans kuruluslarinin kamu
hizmetlerinin ve iletisimin nerdeyse tiumuyle
bilgisayarli ortamda gerceklestirildigi tlkeler
giderek artan siber teror tehdit altindadir. Bir
ulkenin bilisim altyapisi ele gecirildiginde ya da
calisamaz hale getirildiginde, ulkenin yasamsal
faaliyetleri durdurulmus olacaktir.
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BILISIM SUCLARI

Sonuc :
Siber terorizm kavraminin yazili ve gorsel medyada,
ulusal ve uluslararasi arenada cok fazla kullanilmaya
baslandigi gorulmektedir. CinkU internetin ve
bilgisayar aglarinin toplumun her kesimine yayilmasi
ve Ulkelerin yasamsal ve glivenlik sistemlerinde bu
teknolojilerin kullaniimasina paralel olarak, teror
gruplari ve teroristler de bu teknolojilerden yogun
olarak yararlanma veya bu teknolojilere yonelik
bombalama turd saldirilarda bulunma girisimlerinde
bulunmaktadir.
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SIBER TERORIZM

Siber teror, yeni yuzyilda terorizmin yeni yuzu olarak
yvansiyacaktir ki terdristlerin elektronik bir saldiri
yaparak bir barajin kapaklarini acabilecekleri, ordunun
haberlesmesine girip yaniltici bilgiler birakabilecekleri,
kentin butun trafik isiklarini durdurabilecekleri,
telefonlari fel¢c edebilecekleri, elektrik ve dogalgazi
kapatabilecekleri, bilgisayar sistemlerini karmakarisik
hale getirebilecekleri, ulasim ve su sistemlerini allak
bullak edebilecekleri, bankacilik ve finans sektorinu
cokertebilecekleri, acil yardim, polis, hastaneler ve
itfaiyelerin calismasini engelleyebilecekleri, hikimet
kurumlarini alt Ust edebilecekleri, sistemin birden
durmasina neden olabilecekleri ihtimaller dahilindedir.
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SIBER TERORIZM

Siber teror kavrami, 2009 yilinda Ingiltere’de bir
bakanligin web sitesinde yasanan olay Uzerine tium
dikkatleri Gzerine cekmistir. S6z konusu bakanligin
web sitesi sifre kiricilar tarafindan ele gecirilmis ve
siteye dikkat cekmek istedikleri konu ile ilgili bir web
sitesini yonlendirmislerdir. Benzer bir olay Fransiz
Savunma Bakanligi’'nda yasanmistir. Oyle ki; s6z
konusu siber saldiri sonucunda bircok ucak
Villacoublay Hava Ussi’nden havalanamamistir.
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SIBER TERORIZM

11 Eyldl saldirilarindan sonra Amerikan Kongresi
tarafindan 26 Ekim 2001 tarihinde yeni bir antiteror
yasasl kabul edilmistir. Yasa, Internet servis
saglayicilara abonelerinin tye bilgilerini sorusturma
makamlarina verme konusunda daha agir
yukumlaltkler getirmektedir. Ulusal guvenligin
gerektirdigi hallerde hakim karari olmaksizin
haberlesmenin denetlenebilecegini ve ulusal
istihbarat orgutleri ile ulusal olmayan istihbarat
orgutleri arasinda bu yollardan elde edilen bilgilerin
paylasilabilecegini dizenlemektedir.
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SIBER TERORIZM

S6z konusu kanun ile saldirinin ABD’de bulunan
network sistemlerinden gecmesi yeterli kilinmaktadir.
Bunu bir érnekle aciklamak gerekirse; Ankara’da
yasayan bir saldirgan, Istanbul’da bulunan bir bilgisayari
va da sistemi cokerttiginde ya da herhangi stipheli bir
eylemde bulundugunda eger bu eylem ABD’'nde
bulunan networklerden herhangi biri Gizerinden data
paketi olarak gecmisse, Amerikan Federal Sorusturma
Blrosu ise karisabilmektedir. Bunun nedeni olarak
savunulan gorus ise, dinya Internet trafiginin %70’inin
ABD networkleri Gzerinden gecmesi olarak
aciklanmaktadir. (Yildiz 2007: 117, 118)
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SIBER TERORIZM

Internet terdr drgitleri mensuplarinin birbirleri
ile iletisim kurmada, siddet ve nefret icerikli
mesajlarini kitlelere, sempatizanlarina
ulastirmada bir forum haline gelmistir. Bazen
elemanlari arasinda sifreli e-mailler araciligiyla
iletisim kurarak teror eylemlerini planlayan
teror 6rgitlerinin, Interneti daha cok politik ve
ideolojik anlamda bir propaganda araci olarak
kullandigi gortulmektedir. (Ergtin 2008:42)
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SIBER TERORIZM

Bugln icin ozellikle devlet kurumlarina ait
verilerin glivenliginin saglanmasi acisindan
kapali devre veri iletim agi olarak
tanimlanabilecek “intranet”in devlet
kurumlarinda kullanilmasi bir yonuyle sanal
terorizme karsi etkin bir yol olarak
onerilmektedir. Ancak ag buyudukce bu
sistemin de glvenlik aciklari vermesinin
kacinilmaz oldugu vurgulanmaktadir. (Dulger
2004: 324, 325)
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25.KARE TEKNIGI

Bilincaltini etkilemeyi hedefleyen mesajlara
“subliminal” adi verilir. Genel olarak
“bilincaltina yonelik gizli mesajlar olarak ifade
edebiliriz. Kisinin bilincaltina “subliminal”
mesaj gondermenin bircok yolu bulunuyor.
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25.KARE TEKNIGI

Bunlardan en cok kullanilanlari :

1. Dijital ses dosyalarina gizlenen isitsel yollari.
2. Gozle algilanamayacak kadar kisa streyle ve
sik patlayan flaslar seklinde sinema ya da
televizyon gorintlsua yoluyla bilincaltina itilen

25. kareler.
3. Reklam afisleri, logolari ve benzeri nitelikteki

gorsel malzemenin icine saklanmis sekil,
kelime ve rakamlar.
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25.KARE TEKNIGI

Gordugimuz bir anhk goriinti, 655 satir ve frame/cerceve
denilen 24 kicglclk kareden olusur. Sinema bandinda, saat,
dakika, saniye olarak bir dizilis vardir. Saniyeden sonra kare
gelir ve bir saniye 24 karedir. Her 24 kare ise bir ekran
buyukligindeki kareyi olusturur. Her 327.5 satirda bir de
"control-track" denilen aralik vardir. iste bu araliktaki
gorluntuler kesilip, aralarina baska goruntiler atilarak 25. kare
olusturulur ve bu son kare olan 25inci kare anliktir. Yani
goruntl saniyede 1/24 olacakken, bu 1/25'e cikar. Kareler 25
olunca bir anda bir gérunti gelir ve aninda kaybolur. Genellikle
goriinmez, daha dogrusu gorulir ama bilincaltinda kalir.
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25.KARE TEKNIGI

25. karenin temel mantigi da mesaji bilinc-
altina gondermek oldugu icin, artik diinya
sinema sanayisinde bu teknigi kullanmayan
yok gibidir. Yani bizler evlerimizde rahat
<oltuklariniza oturup herhangi bir televizyon
<analindaki herhangi bir dizi/ film ya da bir
oelgeseli seyrederken ayni zamanda 25.
carelerle bilincaltiniza gonderilen mesajlara/
telkinlere/ saldirilara maruz kalabiliyoruz.

26



25.KARE TEKNIGI

Nasil etkileniyoruz ?

Gordugumuz zaman bu kadar etkili olmuyor.
cunkau kisi, bilincli bir tercih ile goérduklerini
veya duyduklarini ya reddediyor ya da kabul
ediyor. Cinkd bastan dnune secenek olarak
getirilmis oluyor.Fakat bu, dyle bir sey ki insan
onu gormuyor, duymuyor ve hissedemiyor.
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25.KARE TEKNIGI

Yani bizlerin algi frekanslarimizin tamamen
altinda veya uUstunde yer aliyor. Boyle bir seyi
kabul yahut reddetme gibi bir olanagimiz yok.
25. karenin ve subliminal reklamlarin temel
mantigi budur! Hedefteki kitlenin bilincli tercih
hakkini gasp ederek, onlari gizlice zehirlemek !
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25.KARE TEKNIGI

Insan beyninde bilincaltinin tepki verdigi iki
onemli olay var : “dogum” ve “6lim”.
Bilincaltimiz bu iki olaya cok daha fazla tepki
veriyor. Bu iki mesaja daha duyarli.

“Sex” (cinsellik) mesaji dogum ilk 6rneginde,
“kill” (6ldirmek) mesaji da olim ilk 6rneginde
karsilaniyor.

29



25.KARE TEKNIGI

Bu semboller verilmek istenen mesajin icine
verlestirildiginde bilincalti bunlari 6ncelikli
algilar olarak saklayabiliyor ve sira kullanima
geldiginde bu oncelikli depolanan veriler,
davranis ve hareketlerimize yon ciziyor.
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25.KARE TEKNIGI

Bilincalti ve Genel Ozellikleri :

Bilincalti dedigimiz sey, bilincin binde dokuz yiz
doksan dokuzunu olusturuyor. Yani biz su anda bu
yaziyi, binde bir seviyesinde goruyor, dinliyor ve
okuyoruz. Gozde bilimsel olarak “fovea
hareketleri” olarak isimlendirilen, gézin fovea
hareketleri bizim su anda gormediginiz seyleri de
goruyor. Goz devamli bir tarama icinde, tariyor ve
aldigi bilgileri bilincaltina atiyor.
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25.KARE TEKNIGI

Yani biz gormedigimizi zannettigimiz seyleri
aslinda goruyoruz ve bilincaltimiza gonderilen
verilerin karar verme ya da faaliyete gecme

asamasinda fikirlerimizi ve davranislarimizi
dogrudan etkiliyor.
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25.KARE TEKNIGI

Asil Hedef Cocuklar :

Subliminal teknolojisi maalesef cizgi filmlerde,
sarkilarda, reklam panolarinda, filmlerde yasal
olmayan bir sekilde kullaniliyor. Cocuklara
sevgiyi kardesligi 6glutleyen masum
zannettigimiz cizgi filmlerin arasina
pornografik resimler, siddet unsuru iceren
goruntuler bu teknolojiyle saklaniyor.
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25.KARE TEKNIGI

Cocugumuz fark etmeden o goruntuleri
beynine konuk ediyor ve sahsiyetinin olustugu
o en ciddi yas dilimde (sifir-yedi yas arasi) bu
gdruntuler Ozellikle Disney, yaptigi cizgi
filmlerde cinsellik temasini yillardir
cocuklarimizin bilincaltina kazimisti iceride
bilincaltinda hapsoluyor.
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KITLE IMHA SILAHLARI

Kitle imha silahlari,konvansiyonel silahlarin
defalarca kullanilmasi sonucu ortaya cikabilen
insan zaiyatini sadece bir kez kullaniimasi
sonucu meydana getirir.Ayrica konvansiyonel
silahlarin olusturamadigi saldiri sonrasi
olumsuz etkileri bulunan silahlardir. 2.DlUnya
savasinda muttefiklerin 2 gtin stiren 1400
bombardiman ucagi sortisi sonunda 130.000
ila 200.000 kisiye zaiyat verdirilmistir.
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KITLE IMHA SILAHLARI

Buna karsilik
Hirosima’ya atilan bir
atom bombasi 68.000
kisiyi 6ldurtp 76.000
kisiyi yaralamistir.Bu
da 1 kitle imha
silahinin binlerce
konvansiyonel silahtan
daha etkili oldugunu
gosterir.
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Kitle Imha Silahlari :

Nikleer silahlar

Biyolojik silahlar

Kimyasal silahlar

KI

LE IMHA SILAHLARI

NUKLEER
SILAHLAR

BIYOLOJIK

SILAHLAR

KIMYASAL
SILAHLAR
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KITLE IMHA SILAHLARI
Niikleer Silahlar :

Fizik ve kimya profésoru
Otto Hahn uranyum
atomunu parcalamayi
basarmistirAtomun

babasi olarak bilinen - ;a,ﬂ-” . ‘
Hahn, bunu savaslarda o —r— ‘;
kullanilabilecegini ? I - -

soyledi.Albert Einstein’e
kadar ulasan bulusun

sirlart Amerikan baskani
Roosvelt’e Einstein "y b
tarafindan bildirildi. P L




KITLE IMHA SILAHLARI

Bu silahlar ilk defa 2.dlinya savasinda ABD’de
Manhattan Projesi cercevesinde 2 turde
uretildi.Bunlardan birincisi plitonyumlu atom
bombasidir ve ilk kez 1945’de Amerika’da
denenmistir.lkincisi uranyumlu atom
bombasidir ve denemesi bile yapilmadan
Hirosima’ya atilmistir.3 giin sonra ise denemesi
vapilan plitonyumlu atom bombasi
Nagazaki’'ye atiimistir.




KITLE IMHA SILAHLARI

Nikleer Silahlarin Etkileri :
1-Ani Etkiler :

Is1k

S|

Nukleer radyasyon
Basing
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KITLE IMHA SILAHLARI

2-Kalinti Etkiler :

Kalicidir

Gidis yonu belirsizdir

Genis sahalari kapsar

Duyu organlari ile hissedilemez
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K

Kimyasal Silahlar :
Ik kez 1.Dlinya
savasinda
kullanildi.Kimyasal
silah 6zelligi tasiyan
gazlar etkin bicimde
kullanildi ve fazlaca
zaiyat verdirdi.Hardal
ve sinir gazlari baslica
kimyasal silahlardir.

LE IMHA SILAHLARI
S~
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KITLE IMHA SILAHLARI

Gazlarin kullanimi sonucu ortaya cikan

tablonun bir daha yasanmamasi icin 1925’de
Cenevre Protokoll imzalandi.Bunu imzalayan
Japonya ve Italya Kimyasal silah kullanmaktan

cekinmediler.Bu silahlar Irak-Iran savasinda
kullanim alani buldu.
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KI

Biyolojik Silahlar :
Biyolojik silahlar,
diger canlilar
Uzerinde zararl
etkiler yaratmak
NELCERINVERCHERIIE]R
bakteri, virus,
mikrobiyal toksinler
gibi ajanlardir.

LE IMHA SILAHLARI
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KITLE IMHA SILAHLARI

Biyolojik maddeler kokusuz, tatsiz ve havaya
bulut halinde atildiginda son derece klictk
parcaciklardan olustugundan insan gozuyle
gorulemez. Biyolojik silahlar kolay ve ucuz elde
edilmeleri,etkilerinin kalici olmasi, kullanim
kolayligi ve kullanildiginin gec fark edilmesi
yonleriyle digerlerinden ayrilir.
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BIYOLOJIK SILAHLAR
BIYOTERORIZM




BIYOLOJIK SAVAS TEKNIKLERI-BIYOTERORIZM

Insan, evcil havyan ve bitler lizerinde salgin
hastalik yaratarak, onlara zarar vermek
amaciyla, maksatl olarak kullanilan bakteri
veya virus gibi maddeler, biyolojik silah olarak
adlandirilmaktadir. Bu tanim genellikle
biyolojik olarak olusan toksin ve zehirleri de
kapsamaktadir.
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BIYOLOJIK SAVAS TEKNIKLERI-BIYOTERORIZM

Biyoterorizm ise
mikrop, bakteri veya
virus gibi biyolojik
viruslerin ideolojik,
politik veya bireysel
amaclarla, kisiler,
gruplar ve hatta
devletler tarafindan
acik ve gizli
yontemlerle
kullanilmasidir.
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BIYOLOJIK SAVAS TEKNIKLERI-BIYOTERORIZM

Hedefler :

Insan

Hayvan populasyonlari
Bitki populasyonlari
Vektorler
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BIYOLOJIK SAVAS TEKNIKLERI-BIYOTERORIZM

Biyolojik Silahlar :
Sarbon
\V/]oF!
Tularemi
Brusellozis
Q atesi
Cicek
Ensefalit virusleri
Hemorajik ates yapan virusler
Botilismus toksinl
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BIYOLOJIK SAVAS TEKNIKLERI-BIYOTERORIZM

Neden biyolojik silahlar?

Kolay bulunmasi ve kolay uretilebilir olmasi.
Insandan insana bulasabilmesi.

Agir hastaliga ve 6lime neden olmasi.

Etkili bir tedavi yonteminin bulunmamasi.
Aerosol haline getirilebilmesi.

Biyolojik silahlarin maliyetinin cok dustk
olmasi.
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BIYOLOJIK SAVAS TEKNIKLERI-BIYOTERORIZM

_____TEHLIKENIN _BOYUTLARI |

Ajan Yayilim Olim Etkilenen

Rift vadisi 1 km 400 35.000
hummasi

Kene ensef. 1 km 9.5000 35.000
TifUs 5 km 19.000 85.000
Brusellozis 10 km 500 125.000
Veba 10 km 55.000 100.000
Tularemi 20 km 30.000 125.000
Sarbon 20 km 95.000 125.000

500.000 kisilik bir yerlesim merkezinde 50 kg toz biyolojik ajanin 2
km.lik alana atilmasinin olasi sonuclari




BIYOLOJIK SAVAS TEKNIKLERI-BIYOTERORIZM

Bilingsiz Bir Biyolojik Katliam :

Guney Amerika’yi kesfeden Avrupalilar oraya
cendi ulkelerindeki veba mikrobunu ve
nastaligini da goturduler. Buyuk bir olasilikla
ounu bilincli olarak yapmadilar, ciinki o
donemde veba oldukca korkutucu bir hastalikti
vebali bir insanin, uzun bir gemi yolculuguna
alinmasi imkansizdi.
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BIYOLOJIK SAVAS TEKNIKLERI-BIYOTERORIZM

Ama bilindigi gibi veba farelerden insanlara
gecen bir hastaliktir.Bu konuyla ilgilenen bilim
insanlarinin dustncelerine gore gemideki bir
fare kanaliyla bu hastalik G.Amerika kitasina
tasindi. Bunun toplumsal degisime etkisi ise
soyle oldu : Amerika’nin ic kesimlerine
ulasamayan Ispanyollar, bu hastalikla
tukenmeye baslayan yerlillerin karsi

koyamamalariyla rahatca iceri ulasmaya
basladilar.
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BIYOLOJIK SAVAS TEKNIKLERI-BIYOTERORIZM

Ispanyollarin ic kesimlere ilerlemesiyle yerliler
vok olmaya ve kitanin tarihi degismeye
baslamistir. Bugun Latin Amerikali ve Melezler
denilen halklar veba sayesinde gerceklesen
Ispanyol isgalinin kanitidir.
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BIYOLOJIK SAVAS TEKNIKLERI-BIYOTERORIZM

Bilincli Olarak Yapilan Ilk Biyolojik Soykirim :

1754-1765 tarihlerinde Kuzey Amerika’daki
Ingiliz kuvvetlerinin komutani, cicek virusu ile
contamine olmus battaniye ve mendilleri
Kizilderililere vererek cicek salginina neden
olmasi ve sonucta Kizilderililerden cok kisinin
Olmesi.
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BIYOLOJIK SAVAS TEKNIKLERI-BIYOTERORIZM

Amaclari ise onlari toplu ve sistemli bir sekilde
oldurmekti. Bu ortileri kullanan Kizilderelilerin
hemen hemen tamami bu hastaliktan dolayi
olduler. Cunkl ana yurtlarinda boyle bir
nastalik yoktu ve o yuzden bir bagisiklik da
<azanmamislardi. Bu soykirimla kalan
Kizildereli nifusundan %87 azaldigi raporlara
yvansimistir. Bugin ise ABD’nin kurak bir
bolimuinde nufuslari 10.000’ni gecmeyen
kGcuk bir grup halinde yasamaktadirlar.
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BIYOLOJIK SAVAS TEKNIKLERI-BIYOTERORIZM

Sovyetlerdeki Sizintinin Sosyo-Politik Acidan
Degerlendirilmesi :

1979 yilinda, simdiye dek bilinen en buyuk akciger
sarbonu salgini Sovyetler Birligi Sverdlovsk
sehrinde saptand..

Devlete ait bir biyolojik silah fabrikasinin
filtresindeki bir bozukluk nedeniyle havaya karisan
sarbon sporlari 79 kiside hastaligin ortaya
cikmasina ve bunlarin en az 68’nin dlumune
neden oldu.
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BIYOLOJIK SAVAS TEKNIKLERI-BIYOTERORIZM

Rus yetkili makamlari ise olayi, “yiyecek
zehirlenmesinden kaynaklanmistir”
aciklamasiyla inkar etmeye calismistir.

Ancak Rus federasyonu eski baskanlarindan
Boris Yeltsin, 1992 yilinda yaptigi aciklama ile
olayin fabrikadaki sizma nedeniyle olustugunu
ve Rusya’nin biyolojik silahlar s6zlesmesini ihlal
ettigini kabul etmistir.
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BIYOLOJIK SAVAS TEKNIKLERI-BIYOTERORIZM

Onceli
arasinc

<le bu donemin iki stiper glicu
aki rekabetin nasil bir duruma yol

actigi,o
onemli

unyanin ne hale geldigi acisindan
bir konudur.

Diger bir yonu ise insan hayatinin ne kadar
umarsizca harcanmasi bicimindedir ki bu
onemlidir.



BIYOLOJIK SAVAS TEKNIKLERI-BIYOTERORIZM

Sovyetler buradaki tutumuyla gelecek olan
tepkilerden ve calismalarinin aciga ¢cikmasindan
cekinmis,politik ve diger cikarlari icin insan
hayatini hice saymis ve bu olayi 6rtbas etmeye
calismislardir. Buradaki iktidarin insan ve toplum
yasamina etkisini biyolojik bir silah Uretmesi
yoluyla gorebiliriz.

Ayni zamanda su acidan da 6nemli : Uluslarin
birbirine karsi olan tutumlari insani hice
sayan,yasam hakkini yok sayan teknolojilere
dogru gecis saglamistir.
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BIYOLOJIK SAVAS TEKNIKLERI-BIYOTERORIZM

Hindistandaki Sizinti ve Degerlendirmeler :

Yaklasik 16 yil 6nce Hindistan’da Ganj nehri
Uzerindeki bir eyalette, Amerikal bir kimyasal
ilac firmasinin bacasindan sizan zehirli gaz,
fabrika yakinlarinda bulunan kentteki 4.300
dolaylarinda insanin élimuine yol acti.




BIYOLOJIK SAVAS TEKNIKLERI-BIYOTERORIZM

Olayda uzman raporlarina gore kimyasal ilac
vapiminda kullanilmayan bir gaz aciga cikti.Bu
gaz daha cok biyolojik silahlarda kullanilan bir
gazdi.Olaydan geriye 4000 ceset kaldi.Yillar
sonra bu olayin insanlar Uzerinde yapilan bir
oiyolojik silah denemesi oldugu Wiki Leaks
velgelerinde ortaya cikti.Iste bu durum insan
nayatinin ne kadar onemsiz oldugunu bir kez
CERERCIEIR
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BIYOLOJIK SAVAS TEKNIKLERI-BIYOTERORIZM

AIDS’e iliskin coziimlemeler:

AIDS icin iki kuram gelistirilmektedir. Birisi New
York’taki bir laboratuarda Uretildigi,digeri ise
bir maymunla insanin cinsel iliskisinden
dogdugu yonundedir.
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BIYOLOJIK SAVAS TEKNIKLERI-BIYOTERORIZM

AIDS’in Toplumsal Yasama Etkisi :

AIDS toplumsal,ekonomik ve bircok sonuclari
dogurmaktadir.Bilindigi gibi AIDS’in en genel

bu
ilis
dis
cin

<idir.A

anabi
selligi

asim ve yayilim yolu sagliksiz cinsel

DS’li insan toplum tarafindan
ir,cunku toplum dizensiz,kuralsiz

N0S gormeaz.
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BIYOLOJIK SAVAS TEKNIKLERI-BIYOTERORIZM

Bu virtsun tastyicisi olan insanlarin cok buyuk
bir kismini seks iscileri olusturmaktadir.Kadinin
asagilanmasi,bir mal olarak
gorulmesi,pazarlanmasi temeli uluslararasi
baglamda cok buyuk ekonomik kazanclari olan
kadin ticareti bu hastalikla dogrudan
iliskilidir.Buradan suna da ulasabiliriz ki,bu isin
ekonomik boyutudur.

68



BIYOLOJIK SAVAS TEKNIKLERI-BIYOTERORIZM

Dlnyanin ecza devletleri AIDS icin ilaclar
gelistirmislerdir ve halende
gelistirmektedirler.AIDS tedavisi cok buyuk
ekonomik getirileri olan sektorlerden
biridir.Dinyada her yil 12 milyona yakin AIDS
ilaci satilmaktadir ve bunun dunya pazarindaki
nicel karsiligl en son olarak 58 milyar
dolardir.58 milyar dolarlik bir kazanc alanina
kaynak saglayan bu hastaligi hangi ecza firmasi
yok etmek ister ki...?
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BIYOLOJIK SAVAS TEKNIKLERI-BIYOTERORIZM

Kus ve Domuz Gribine Iliskin Céziimlemeler :

Yakin zamanin guncel hastaliklarindan kanatli
hayvanlarda ve domuzlarda gorulen bu
hastaliklarin laboratuar ortaminda uretildigi
vaygin bir kanidir.Bu virtslere yonelik cok kisa
bir zamanda cok pahali ilaclar gelistirilmistir ve
birileri bunlardan inanilmaz kazanclar
saglamistir.
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BIYOLOJIK SAVAS TEKNIKLERI-BIYOTERORIZM

Ayrica koylerdeki ve evlerdeki kanatli hayvan
ile domuz varligina hastalikla muicadele adi
altinda son verilmis ve Urunlerin Gretiminin
tamami bu isle ilgilenen firmalara
kalmistir.Turkiye’de binlerce kanatli hayvan
telef edilmis v 6zellikle tavukculuk sektoru
blyuk sirketlere kalmistirAyni durum domuz
eti ve Urunleri Uretimi icinde gecerlidir.

i



BIYOLOJIK SAVAS TEKNIKLERI-BIYOTERORIZM

Ayrica hastaligin yaygin oldugu donemde
olusan spekulasyon sayesinde kirmizi et
Uretimi tavan yapmis ve kirmizi et tretiminden
rekor kazanclar saglayip kdseyi donenler
olmusturYine kanatli hayvanlardan elde edilen
yumurta Uretimi de koylerden,insanlardan
alinarak buyuk isletmelere
devredilmistir.Hastalikla savasan ulkelerde
mikroba yonelik ilac ithalati artmis bundan ise
en buyuk kazanci yine ABD saglamistir.
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BIYOLOJIK SAVAS TEKNIKLERI-BIYOTERORIZM

Halepce Soykirimi :

Yakin tarihte Saddam Huseyin tarafindan
ABD’nin verdigi kimyasal silahlarla Irakta ki
Kart halkin cogunlukta oldugu, Halepce
verleskesine yapilan biyolojik-kimyasal saldiri.
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BIYOLOJIK SAVAS TEKNIKLERI-BIYOTERORIZM

Bu saldiri da binlerce insan soluduklari gazdan
zehirlenip yasamini yitirdi.Dunya ve
demokrasinin savunuculugunu yapan ABD bu
olay karsisinda sesini cikarmamistir.Turkiye’de
buglinin Suriye’sine tepkili oldugu kadar o
donemde ki Saddam Huseyin’e karsi asla bir
tepkide bulunmamistir.
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BIYOLOJIK SAVAS TEKNIKLERI-BIYOTERORIZM

Biyolojik silahlarin, insanlik aleyhine yarattig
tehlikenin ciddiyetine birinci dinya savasi
sirasinda varilmis ve bu donemden sonra
biyolojik mikroorganizmalarin Gretiminin ve
kullanimimin yasaklanmasina iliskin
uluslararasi calismalara baslanmistir. Bu alanda
ilk basarili uluslararasi girisim, 1925 yilinda
imzalanan Cenevre protokolG’ddr.
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BIYOLOJIK SAVAS TEKNIKLERI-BIYOTERORIZM

Ikinci 6nemli adim ise 1972 yilinda imzalanmis
olan Biyolojik Silahlar Sézlesmesi’dir. Biyolojik
silahlarin gelistirilmesi, tGretilmesi ve
saklanmasinin 6nlenmesini hedefleyen bu
sozlesme, halihazirda tlkemizin de dahil
oldugu 143 devlet tarafindan onaylanmistir.
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BIYOLOJIK SAVAS TEKNIKLERI-BIYOTERORIZM

1972 yilinda 100’den fazla dlkenin katilimi ile
imzalanan bakteriyolojik ve toksin silahlarinin
gelistirilmesi, Gretimi, depolanmasi ve
imhasina dair sézlesmenin yurirlige girmesine
ragmen, biyolojik silahlarin gelistirilmesine
yonelik calismalara soguk savas yillarinda
devam edilmis ve bu ginimuze kadar
siregelmistir. Ozellikle Rusya ile ABD, bu
alandaki kabiliyetlerini ortulu olarak artirmaya
devam etmistir.
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Psikolojik Savas :

Psikolojik savas; klasik anlamdaki savasin
kazanilmasi ve ya kaybedilmesinde; savastan
sonra da Ustunligin devam etmesinde ve ya
sorunlarin ¢cézulmesinde insanlarin ruh haline
etki ederek sonuc almak olarak tanimlanir.
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Ruhlarin, kisiliklerin ve dustincelerin kontrol
edilmesi psikolojik savasta mutlak bir oneme
sahiptir. Yon verme istegi, kontrol altinda
tutma gldusu ve toplumlari mekanize bir yapl
haline sokma dusuncesi psikolojik savasin
onemli argimanlaridir.
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Psikolojik savas ile toplum belli bir yone dogru
yonlendirilebilir. Ozellikle ayrismalarin ve
sorunlarin cok oldugu toplumlar bu yontemin
direkt etkisi altinda kalirlar. Kimlik arayisinda
olan ve bu arayisi tamamlayamayan
topluluklar psikolojik savas tekniklerinin
uygulanmasi halinde geri donusu zor olan bir
vola girebilirler.
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Psikolojik Savasin Gerceklesme Siireci :

Psikolojik savasin ilk etabi, karsisinda yer alan
dusmani iyi tanimlamaktir. Bu tanimlama
islemi gerceklestirildikten sonra dusmanin zayif
noktalari tespit edilerek yipratma faaliyetleri
baslatilir. Bu faaliyetler sonucunda karsi tarafta
ver alan toplum, psikolojik bir cokuntu

icerisine girer. Bu yontem ile hedeflenen
toplumsal kontrol saglanir.
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Psikolojik saldirinin hedefi dismanin
iradesidir.Kurban secilen tGlkeye karsi hicbir
dismanlik emeli beslenmedigi israrla tekrar
edilir.Parlak dostluk gosterileriyle niyetlerinin
samimiyetine inandirilmak istenir.Boylece
kurbanin savunma hazirlik ve uyanikligi,
savunma gucu bozulmaya calisilir.
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Disman kendi sisteminin en adil,en
mukemmel,en tstun refah ve mutlulugu
getiren en ileri gelisme ve kalkinmayi saglayan
bir sistem oldugunu iddia ederek kendi
yontemine,sistemine hayranlik yaratmaya
calisir.Ayrica guclerinin yenilmez,karsi
konulmaz nitelikte oldugu telkininde bulunur.
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Duygulara hitap edilerek hirs,kin,nefret,hasetlik
gibi duygular halk arasinda yayginlastirilip
bolinmeler,parcalanmalar,kavgalar,kargasalar
saglanirAmac burada halkin devlete duydugu
glveni sarsmak ve kendi tarafina cekmeyi
kolaylastirmaktir.Disman boylece ilk ve en
onemli adimini atmis olur.
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Psikolojik Savas Tiirleri :

Stratejik Amacli Psikolojik Savas :

Dost, disman buttn topluluklara yéneltilir. Savas
natlarinin gerisi oncelikle planlanir. Beyaz
oropaganda tercih edilir. Haberler dogru ciktikca
inandiricilik artar. Halk inanmadigi radyoyu
dinlemez, inanmadigi gazeteyi okumaz, okusa da
bilgilerini stphe ile karsilar.
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Taktik Psikolojik Savas :

Stratejik planin belirli alanlarda uygulanmasidir.
Planlar en iyi hareket tarzini olusturmak icin
vapilir. Kar-zarar analizleri yapilarak belirli bir
hedef belirlenir, o hedefe yonelik calisma grubu
olusturulur. Karsi tarafin maneviyatini, direncini
kirmaya yonelik, icinde bulundugu feci durumu
anlatarak, teslim olmaya ikna etmek icin calisilir.
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Takviye Edici Psikolojik Savas :

Savas sonrasinda halki rahatlatici ve guven
verici telkinleri iceren, ayaklanmayi onleyerek
itaati saglayan psikolojik bir savastir.
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Provokasyon Tipi Psikolojik Savas :

Saldiri tirtinde bir psikolojik savas yontemidir.
Onceden planlanmadan genellikle “ani gérevler”
seklinde karar verilir. Miting, gdsteri ve cenaze
torenlerinde toplulugun icerisine sizarak,
inandirici birkac kelime ile orada bulunanlarin
hassasiyetlerini tahrik edecek soylemlerde
bulunulur, gerginlik arttirilir ve 6fke ateslenir.
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Psikolojik Savas Silahlari :
Televizyon
Radyo
Gazeteler
Dergiler
Sinema Filmleri
Afisler,el ilanlari,posterler
Kitaplar
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Il.Diinya Savasi ve Psikolojik Savas Uyqulamalari :

|. DUnya Savasil ile Il. Dlnya Savasi arasindaki
farklardan bir tanesi psikolojik savas
uygulamalarinda gozlenmektedir. Il. Dlinya
Savasi’'nda gelisen bilgi ve iletisim teknolojileri
paralelinde psikolojik savas araclari da ciddi bir
degisim yasamis; radyo ve sinema genis halk
kitlelerine ulasmak amaciyla bir psikolojik savas
araci olarak kullaniimistir.
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Tdm bunlarin yani sira; I. Dinya Savasi’na
nispeten cok daha fazla bir sekilde gazeteler,
dergiler, el ilanlari ve posterler kullanilmistir.
Sinema ve radyo sayesinde; yazili araclarin
aksine okur yazar olmayan genis halk
kitlelerine de ulasiimis ve psikolojik savastan
etkilenen kitle oldukca buyumustuir. Sadece
savas surecinde, savasa dair yuzlerce film
cekilmistir.
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Savas doneminde Ingiltere;
onemli olanin Hitler’in
ortaya koydugu hayat
sahasinin degil de, dogru
hayat formulu oldugu tezini
ortaya atmis ve psikolojik
savas silahi olarak
kullanmigtir.Savasta
Ingiltere’nin yaninda yer
alan Fransa ise savas
surecinde populer askeri
kisilikler yaratmis ve bu
kisilikler Gzerinden
vatanseverlik duygulari
asilamayi amaclamistir.
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BECNOWAARD

SSCB ise uyguladigi B

psikolojik savas
uygulamalari ile bir
yandan Rusya’daki
Almanya aleyhtarligini
arttirirken bir yandan da
halkin moralini
yukselterek zafere olan
inanclarini giclendirmek
iIstemistir.
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Il. DUnya Savasi’nda 7 e Mo
yogun Sovyet Vi) s
propagandasi Alman | il e
ordularinin SSCB’ye S —i
girmesinden sonra S O =
baslamis, Krasnaya "

Zvezda (Kizil Yildiz) ve

Pravda (Gercek) adli iki

gazete psikolojik savasin

en 6nemli organlar , : e
olarak yayinlarini s BT
surddrmaustur. |
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Savas sirasinda SSCB yaklasik
1milyon kadini silah altina
almistir. Ornegin Lyudmila
Pavlichenko keskin bir
nisancidir ve tam 309 kisiyi
oldirmusturYine Almanyada
bazi sehirleri bombalamasi
icin kadin savas pilotlar
gorevlendirilmistir.Kadin
pilotlar toplamda 23
kahramanlik madalyasi
almislardir.




Amerika ise savas stirecinde
kendi halkina bu savasa
neden girdigini aciklamaya
calismistir. Ulkede faaliyet
gosteren resmi ve Ozel
kurum ve kuruluslar strekli
olarak propaganda
faaliyetlerinde bulunmuslar
ve halkin savasa olan
inancini olusturmak ve
korumak istemislerdir.
Amerika Il. Dinya Savasi ile
tekrar psikolojik savasin ve
propagandanin gicinu
gorme sansini yakalamistir.

FOR U S.ARMY

NEAREST RECRUITING STATION




Almanya ve italya da savas

oncesinde ve surecinde ciddi kdd

psikolojik savas
faaliyetlerinde
bulunmuslardir. Ornegin,
Almanya, herkesten sakl
olarak bir silah
gelistirdiklerini ve bu silahla
tum dusmanlarini yok
edecegi gibi asli olmayan
soylentiler yayarak kendi
halkinin moralini
yikseltmeyi ve disman
halklarin morallerini
dusirmeyi amaclamistir.




Ayrica fasist rejimlerde_'
lider posterlerinin her | |
bir yana asiimasinin =~ (!
amaci, kitlelere sanki
surekli lider taraflndan'Q
izlendikleri hissini
vermektir. Boylece bir
"korku toplumu”
olusturulur.




Almanya’nin yani sira
savasta yer alan ltalya,
psikolojik savas arglimani
olarak liderleri Benito
Mussolini’yi kullanmistir.
Benito Mussolini’nin
popdularitesi ve karizmatik
yapisi Uzerinden yurutilen
psikolojik savas tim
dunyada olmasa da
Italya’da oldukca etkili
olmustur.




.l inanyte

Fasist rejimlerde, kitlesel gosterilere, yuruyuslere, torenlere,
sembollere, heykellere, anma gunlerine, bayrak ve flamalara
blyuk dnem verilir. Kitleler bu gosterisle buyilenir, gercekleri
gormeleri engellenir. Mussolini, gecmisin gorkemli glinlerine
tekrar donmek icin eski Roma'da uygulanan pagan ritiellerini
taklit etmistir. Bu gorkemli gosteriler daha sonra Naziler

tarafindan da uygulanmistir. .
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Il. Dinya Savasi’ndan hemen sonra olusan ve basini
Amerika ile SSCB’nin cektigi iki kutuplu yapida
psikolojik savas sistemli bir hale gelebilmis ve etkili bir
sekilde uygulanmaya baslanmistir.



Avrupa’nin bir glic merkezi olarak dunya politika
sahnesinden cekilmesinden sonra, diinya en az
virmi yil kesin cizgileriyle Amerika ve SSCB’nin
cevresinde ‘iki kutuplu’ bir nitelik kazandi.
Savastan her bakimdan yikik cikan Avrupa
devletleri bu iki ‘stiper’ devletin cevresinde
kiimelenmistir. Boylece ortaya ‘iki kutuplu’ bir
denge cikmistir. ‘Soguk savas’ diye kisaltarak
anlatilan bu yeni durum, etkisini yirmi yil kadar
surdurmustar.



Eger bir adam, marsia ,
degersiz bir yaratiktir. Kendi

1zca bir omurlllk yeterll

olabilecegi halde, her naSiisa, yanhiShiklia bir beyni Q}muaur
onun. Uygarhigin bu kara lekesi en kisa stirede yok‘
edilmelidir. s S

Emirle gelen kahramanhiktan, bilingsiz siddetten, aptalca w'
vurtseverlikten, tidm bunlardan nasil da nefret leyorum Ben
savasi oylesine tiksinti verici ve asagilayic: buluayorum ki,
boyle igrenc bir eyleme katilimaktansaskendim pa:galaylp
yvok ederim daha iyi... .

Benim anlayisima gobre, siradan bir clnay?t sa?&gtﬁ adam

Sldirmekten daha koétd degildir. Al Albﬂﬂ EINSTEIN
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