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1.3 Hergiin Bilisim
1.3.1 Elektronik Diinya

1311 Bilisim Teknolojileri

Bilisim teknolojisi; bilginin iiretimi, bilginin bagka insanlara Ggretilmesi, bilginin
kullanim, bilgiye erisim yontemleri, bilginin saklanmasi gibi birbiriyle iliskili pek ¢ok unsurun
bir araya gelerek olusturdugu yenilik¢i teknoloji olarak tanimlanmaktadir (Gines, Bilisim
Toplumu, 2006). Bu teknoloji bilginin toplanmasinda, islenmesinde, depolanmasinda, aglar
araciliftyla bir yerden bir yere iletilmesinde ve kullanicilarin hizmetine sunulmasinda
yararlanilan iletisim ve bilgisayar teknolojilerini de kapsamaktadir. Ya da bu surecleri kapsayan
bitun teknolojiler bilisim teknolojisi olarak adlandirilmaktadir.

Gegtigimiz ylizyilin sonlarinda meydana gelen
birtakim teknolojik gelismeler tarim toplumundan
sanayi toplumuna gecisi gergeklesmistir. 20. ylizyilin
ikinci yarisinda ise teknolojideki hizli gelismeler ve
ileri teknolojilerin insan hayatina ¢ok yogun bir sekilde
girmesiyle birlikte sanayi toplumundan bilgi
toplumuna gecis gerceklesmistir (Akin, 2006). Bu
gecisin temelinde bilgi ile teknolojinin biitiinlesmesi
temel etken olarak gorev almistir. Bu biitiinlesmeyle
bilgi teknolojisi bilgi toplumunun en belirleyici
gostergelerinden birisi haline gelmistir. Bilgi toplumu,
insanlarin bilgi teknolojilerini kullanarak yeteneklerini ortaya koyabilmesi ve kendini
ispatlayabilmesi i¢in Onemli firsatlar sunmustur. Bilgi toplumunda bilginin temel 6zellikleri,
siirekli tiretilebilmesi ve artis gosterebilmesi, iletisim aglar1 i¢inde taginabilir, boliinebilir ve
paylasilabilir olmasidir. Bilginin temel o6zelliklerinin bu sekildeki degisimi bilgi
teknolojilerinin gelisiminin bir sonucudur (Seker, 2006).

Bilgi toplumuna gegisle birlikte giiniimiizde bilginin 6nemi giderek artmis, buna bagh
birgok yeni sektor ortaya ¢cikmistir. Bu sektorlerden biri olan bilgi sektorii cagimiza damgasini
vurmustur. Gelismis ekonomilerde bilgi sektorii diger biitiin sektorleri geride birakarak en
biiyiik sektor haline gelmistir. Bu degisimi vurgulayan bilgiye dayah ekonomi (information-
based economy) terimi bu gelisimin dogurdugu bir kavram olarak karsimiza ¢ikmaktadir
(Tonta, 2006). Bilgiyi toplamak, islemek, diizenlemek, depolamak, bir yerden bir yere aktarmak
ve bu bilgiye erismek i¢in kullanilan bilgi teknolojisi ekonomik yapida ciddi bir doniisiim
yaratmistir (Acun, Bilisim, Bilgi Teknolojisi ve Tiirkiye, 1998).

1.4.1.2 Miisteriler icin Internet Servisleri

e-Ticaret (e-Commerce): Gelisen ve degisen diinyamizda teknolojik yenilikler ve bu
yeniliklerin is yapma sekilleri iizerindeki etkisi siirekli bir bigimde hayatimizin hemen tiim
alanlarina girmekte ve degistirmektedir. Bu degisimlerin sonucu olarak daha fazla rekabet, daha
iyl ve hizli hizmet, daha diisiik maliyet, daha giivenli islemler ve rahatlik agilarindan uygun
¢oziimler iiretme ihtiyaci1 ortaya ¢ikmaktadir. Uretilen ¢oziimlerden biri olarak ortaya cikan
elektronik ticaret hayatimizi, is yasamimizi ve ticari faaliyetlerimizi kolaylastirmakta,
hizlandirmakta ve daha rahat hale getirmektedir. Elektronik ticaret, tiim diinyada ticaretin



serbestlestirilmesi egilimi ile birlikte, son on yilda yasanan ve
bilgi iletisimini kolaylastiran teknolojik gelismelerin bir tirtinii
olarak ortaya c¢ikmustir. Internet’in hizla yaygilasmasi,
elektronik ticareti, ticari islemlerin yiiriitiilmesinde yeni ve ¢ok
etkin bir ara¢ haline getirmistir (Bulut, Ongéren, & Engin,
2006).

Elektronik ticaret, mal ve hizmetlerin tiretim, tanitim,

satig, sigorta, dagitim ve ddeme islemlerinin bilgisayar aglart
iizerinden yapilmasidir. E-Ticaret, her tiirlii malin ve servisin (C a_ﬂf@'\\q
bilgisayar teknolojisi, elektronik iletisim kanallar1 ve ilgili a' —— 1
teknolojiler (akilli kart-smart card-, elektronik fon transferi - ﬁ'
EFT-, POS terminalleri, faks gibi) kullanarak satilmasi ve satin alinmasini kapsayan bir
kavramdir. Bu kavram isletme ile isletme ya da isletme ile son kullanici arasinda yapilan ticari
faaliyetleri kapsamaktadir (Akin H. B., 2000 Yilina Dogru Bilgi Toplumu Uzerine Genel Bir
Degerlendirme ve Bilgi Ekonomisinin Ozellikleri, 2006).
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Elektronik ticaret; kamu kurum ve kuruluslari, bireyler, kurumlar ve firmalarin da dahil
oldugu dort tirde gergeklestirilmektedir (Giiles, Biilbil, & Celebi, Kicuk ve Orta Olcekli
Sanayi Isletmelerinde Elektronik Ticaret Uygulamalari, 2006):

Firma-Firma (B2B): Firmalarin elektronik ortamda tedarik¢iye siparis vermesi,
faturalarin1 temin etmesi ve bedellerini 6demesi bu boliimde degerlendirilmektedir. 1999 yili
verilerine gore; Firma-Firma kategorisindeki ticari islemler, E-Ticaret cirosunun %90’nimn
olusturmaktadir.

Firma-Miigteri (B2C): WWW teknolojisindeki hizli gelismeler sonucunda ortaya ¢ikan
sanal magaza uygulamalarn ile Internet’te firmalarm elektronik ortamda; bilgisayardan
otomobile, kitaptan pizzaya bir¢ok iiriiniin dogrudan tiiketiciye satisinin yapmasiyla gelisen
elektronik ticaret kavramidir.

Firma-Kamu (B2G): Firmalar ile kamu kuruluslar1 arasindaki ticari islemleri kapsayan
bu bolimde kamu ihalelerinin Internet’te yayinlanmasi ve firmalarin elektronik ortamda teklif
vermeleri ilk ornekleri olusturmaktadir. E-Ticaretin yayginlagsmasini desteklemek amaci ile
kamunun vergi 6demeleri, giimriik islemleri de sanal diinyaya tasinmaktadir.

Birey-Kamu (G2C): Heniiz 6rnekleri ¢ok yaygin olmasa da bu kategoride ehliyet,
pasaport bagvurulari, sosyal giivenlik primleri ile vergi 6demeleri, vb. uygulamalar ile e-devlete
gecis amaglanmaktadir.

e_bankacilik: Bilisim teknolojilerinin
yardimiyla en hizli gelisen ve hizmet sunumunu
cesitlendiren sektorlerden biri bankacilik ve finans
sektoridur. Internet’in getirdigi olanaklar1 da bu gelisme
dogrultusunda etkili bir arag olarak kullanan bankalar, e-
bankacilik hizmetlerinde servis alanini
yayginlastirmakta hem de miisterilerini e-bankaciligi
kullanma konusunda tesvik etmektedirler. e-bankacilik,
Internet iizerinden bankanizla baglanti kurarak
hesaplariniza ulagabilmeniz, sorgulama yapabilmeniz ve




bankanizin sagladig1 gesitli islemleri gergeklestirmeniz anlamina gelmektedir. 1998'lerden
sonra, Internet bankaciliginin ortaya c¢ikmasiyla birlikte sube bagimliligi kismen ortadan
kalkmuistir.

Giivenlik acisindan oldukga etkili bir sistem olan SSL giivenlik ve sifreleme
protokoliiniin uygulanmasiyla birlikte e-bankacilik, glivenlik altyapisi anlaminda sube
bankacilig1 kadar etkili bir yapiya kavusmustur. SSL giivenlik sistemleri kullanan Web
sunucularinda servis veren bankalar, miisterilerine kendi hesaplarina Web tarayicisi kullanarak
erisme imkan1 sunmaya baglamislardir. SSL sayesinde banka miisterileri (kendilerine ait
miisteri numarast ve sifresini kullanarak) bireysel hesaplarina (interaktif hesap) giivenli bir
sekilde eriserek, kendisi ile banka arasinda kurulan giivenli Web oturumunda, para ¢cekme
disindaki biitiin bankacilik hizmetlerini kendi basina yapabilmektedirler.

Sube bankaciliginin aksine e-bankacilikta, zaman ve mekandan bagimsiz yilin 365 giinii
ve 24 saat kesintisiz hizmet verebilmesi islem yapabilme avantaji biiyliik kolayliklar
saglamaktadir. GUnumizde e-bankaciligi kavrammin iginde yer alan hizmetler oldukca
artmistir. Hesap bakiyesini 6grenmek, hesaplar arasinda EFT/havale yapmak, virman yapmalk,
repo, yatirim fonu alip satmak, hazine bonosu alip satmak, kredi karti islemleri yapmak, fatura
borcu 6demeleri yapmak, hisse senedi alim satim1 yapmak, otomatik 6deme talimatlar1 vermek,
doviz alim satimi yapmak, fon alim satimi yapmak gibi hizmetler bunlardan birkagidir. e-
bankaciligin, bankacilik faaliyet giderlerini diisiiren bir uygulama olmasi, miisterilerini buna
yoneltmeye tesvik edici ana unsurlardan biridir.

e-devlet: Kamu hizmetlerinde etkinligin ve
verimliligin  artirilmasi, katilimciligin - ve hesap
verebilirligin saglanarak demokrasinin
gliclendirilmesi, hizmet kalitesinin artirilmasi gibi
nedenlerle birgok tlkede kabul goren elektronik devlet
hizmetlerinin genis Olcekli uygulamalarla
gelistirilmesi  geregi, ililkemizde de tiim kesimler
tarafindan kabul gormekte ve ¢ok ¢esitli uygulamalar
hizmete konmaktadir. Kamu kurum ve kuruluslari,
bircok alanda elektronik veritabani ve otomasyon =
projeleri gelistirmigler ve Internet iizerinden c¢esitli uygulamalari hayata gecirmislerdir.
Ulkemizde de verilen cesitli e-hizmetler giderek artmaktadir. https://www.turkiye.gov.tr/
adresinden ulasabilecegimiz e-hizmetlerden birkagi sunlardir: Motorlu Tagitlar Vergi
Borcu'nun Plaka No, Vergi Kimlik No ve Tescil Tarihi ile sorgulanmasi. Odenen SSK prim
dokiimiiniin sorgulanmasi. SSK'dan ne zaman emekli olunabileceginin hesaplatilmasi vb.
tesisat ve daire numarasi ile belediyelere olan borglarin sorgulanabilmesi. Kurumlar Vergi
Dairesi ile ilgili islemlerin yapilabilmesi. Telefon faturasi borcunun 6grenilip 6denebilmesi.
Asagida iilkemizde de cok cesitli uygulamalar1 bulunan belirli e-devlet hizmetleri kisaca
aciklanmustir.

e-DEVLET

Niifus Bilgileri Kayit Sistemi: Niifus kayitlarina ¢evrim-i¢i ortamda dogrudan ve hizl
erigim saglamak amaciyla gelistirilen sistemlerdir. Bu sistemleri kullanan devletler genellikle
vatandaslarina birer kimlik numarasi vererek, niifus kayitlarini bilgisayar ortamina aktararak,
merkezi niifus veri tabanini kurulmasimi saglamaktadirlar. Bu sayede bu verilerin farkli
kurumlarda tekrar edilmesinin ve dolayisiyla kaynak israfinin 6niine geg¢ilmesi, bu verilere
erisim i¢in harcanan mesai ve teknik ara¢ geregten de tasarruf edilmesi amaclanmaktadir.


https://www.turkiye.gov.tr/

Trafik Bilgi Sistemleri: Karayolu trafigi ile ilgili bilgilerin (siiriicli, arag, yol, kaza,
ceza, ehliyet vb.) kayit ve analiz edildigi, daha etkili tedbirlerin alinmasina ve karayolu trafik
giivenliginin gelistirilmesine yarayan sistemlere trafik bilgi sistemleri ad1 verilmektedir. Trafik
bilgi sistemleri karayolu trafik giivenligi problemlerini objektif olarak degerlendirmek igin
gerekli olan e-devlet uygulamalardan biridir.

Vergi Kayit Sistemleri: Vergi dairesi islemlerinin tiimiiniin bilgisayarlarla yapilarak is
yiikiinlin azaltilmasi, vergi dairesi calismalarinda etkinlik ve verimliligin artirilmast ve
bilgisayar ortaminda toplanan bilgilerden saglikli bir karar destek ve yonetim bilgi sisteminin
olusturulmasinin hedeflendigi sistemlerdir.

Hastane Bilgi Yonetim Sistemleri: Saglik kurumlarinin biitiin kaynaklarinin (zaman,
insan giicii, mal, finans) etkin bir sekilde kullanilmasina olanak saglayan tiimlesik sistemlerdir.
Bu kurumlarin gelir/giderlerinin hatasiz izlenerek kagaklarimin onlenmesi, kaynaklarinin
verimli olarak kullanilmasi, verilerinin hizli/giivenli bir ortamda degerlendirilerek cagdas bir
yapiya kavusturulmasi ve tiim birimler arasinda uyumlu ¢aligma ortaminin saglanmasi1 amactyla
kullanilmaktadir.

Saghk Bilgi Sistemi / E-Saglhk: Amaci erisim haklar1 tanimlanmis yetkili kisi ve
kuruluslarca ulasilabilir, tiim vatandaslar1 kapsayan, her bireyin kendi bilgilerine erigebildigi,
dogum ile baglayip tliim yasam siiresince saglikla ilgili verilerinden olusan islevsel bir
veritabaninin; yiiksek bant genislikli ve tiim iilkeyi kapsayan bir iletisim omurgasinda
paylasilmasidir. Bu sistemler iilke genelinde saglik hizmeti sunumu, finansmani ve tedarikinde
yer alan tiim kamu kurumlart ile 6zel sektor kuruluglarini kapsayan e-devlet uygulamalaridir.

Hasta Takip Sistemi (HTS): Bu sistem ile devletler saglik hizmeti alan vatandaslarina
ait kisisel saglik kayitlarinin olusturulmasi saglanmaktadir. Bu sayede ulusal diizeyde kisisel
saglik kayit iceriginin belirlenmesi ve Aile Hekimligi Sistemi gibi saglik uygulanmalarinin
gerceklesmesi saglanmaktadir.

Eczane Otomasyon Sistemi: Eczane Otomasyonu Sistemi Ozellikle regete girisi ve
takibi iglemlerini kolaylagtirmak amaciyla gelistirilmis bir e-devlet uygulamasidir. Uygulama
ile gerek Internet gerekse Saglik Bakanlig1 uzaktan erisim hatlari {izerinden islemlerin otomatik
olarak yapilabilmesi saglanmaktadir. Yalnizca anlasmali eczanelerin kullanabildigi bir yazilim
ile 7/24 calisan bu sistemle, emekli, ¢alisan, sigortali, ilag ve hastane sorgulamalar1 yapilabildigi
gibi regete girisi, faturalama iglemleri de gergeklestirilebilmektedir.

1.4.1.3 e-Ogrenme

Bilgisayarlarin egitime olduk¢a yararli katkilar1 bulunmaktadir. Her diizeyde okul
egitime yardimci olarak bilgisayar kullanmakta ve buna paralel olarak da yeni ara¢ ve
yontemler gelistirilmektedir. Bilgisayarli 6grenci kayit sistemleri, okul ve dershaneler icin
zamanlama ve ¢izelgeleme sistemleri, bilgisayar destekli egitim uygulamalari, uzaktan egitim
uygulamalar1 Internet iizerinden ev &devi uygulamalari gibi calismalar bu gelisimin
sonuclarindan birkacidir.

Egitim kurumlarinda kullanilan e-6grenme sistemleri sayesinde dgrencilerin, 6gretim
elemanlarinin ve diger egitim kurumu calisanlarinin bu is siirecleriyle ilgili islemlerin
otomasyonu amaglamaktadir. Bu sistemlerle 6grencilere sunulan her tiirlii hizmetin miimkiin
olabildigince zamaninda ve etkin bir bi¢imde bilgi ve iletisim teknolojileri aracilig ile



sunulmas1 saglanmaktadir. Genellikle bu sistemlerle 6grencilerin Internet baglantis
saglayabilecekleri herhangi bir noktadan ders programlarini gorebilmeleri, kayitlarini
yapabilmeleri, diger akademik ve kisisel bilgilerine ulasabilmeleri ve gerektiginde verilen yetki
cergevesinde giincellestirebilmeleri saglanmaktadir.

Using the Intermet for...

E-Learning

e-Ogrenme Ozellikleri: Bilgi toplumu ve hizla
gelisen yeni ekonomi egitim alaninda da etkisini
gostermis ve koklii degisiklere neden olmustur. Bilgiye
ulasmada zaman ve mekan agisindan biiyiikk yararlar
saglayan Internet; egitim materyallerinin (kitap, ¢aligma
notlari, makale ve bilimsel yayinlar vs.) hizla artmasi,
Ogrenci ve Ogretmenlerin bu malzemelere kolayca
ulagabilmesi ve dolayisi ile kendilerini
gelistirebilmelerinde anahtar rol {istlenmektedir. Bu
yayginlik Internet (zerinden e-6grenme uygulamalari

Bu sistemlerle donem igerisinde, hangi dersin ne zaman
hangi icerikte islenecegini Internet’ten dgrenebilmekte, ilgili ders
iceriginin yer aldig1 Web sayfasi lizerinde; yazil, isitsel ve gorsel
malzeme, video kayitlari, pdf, html bi¢iminde dokiimanlar
bulabilmekte ve baglantilarla orijinal sayfalara
yonlendirilebilmektedir. Burada bulunan yayinlara, cesitli
konulardaki yazilara ve makalelere ulasabilmekte, arsiv taramasi
yapabilmektedirler. Ayni sekilde 6gretim elemanlari, bolim
sekreterleri ve diger egitim kurumu personelinin de ihtiyag
duyduklar islemlerin ¢evrim-ici olarak yapilabilmesine olanak
saglayan daha kapsamli sistemler de e-O0gretim igerisinde
kullanilmaktadir.

gibi ¢aligmalarin yapilabilmesine olanak vermektedir.

Giliniimiizde gittikge yayginlasan ve ¢ogu {iniversitenin de hizla altyapi1 hazirliklarinm
tamamladig1 e-6grenmenin bir¢ok olumlu 6zelligi bulunmaktadir. Bunlardan bazilart sunlardir:

Ogrenci merkezlidir.

Ogrenci konuyu 6grenene kadar, konu iizerinde ¢alisabilir. Herkes kendi 6grenme

hizinda 6grenebilir.

Zaman simirsizdir. Esnek 6grenme zaman sunar
Ogrenci, konuyu anlamadig1 zaman, iletisim araclari ile 6gretmen ve diger 6grenciler

ile baglant1 kurabilir.

Diinyanin diger ucundaki bir kisinin bilgilerinden faydalanilabilir.

Baglantilar araciligiyla, dogru ve istenilen kaynaga kisa siirede erisilir.

Egitim maliyetlerini dikkate deger anlamda diisiirmektedir.

Zaman ve mekandan bagimsizdir. 7/24 agik 6grenme ortami sunar. Kisi kendini en
rahat hissettigi zaman ve mekanda konuyu 6grenebilir.

Ogrenim faaliyeti daha zevkli olabilir. Coklu ortam dgrenme tecriibeleri sunar.
Ogrenim materyalleri, hizl1 degisen kosullara gore, kisa siirede giincellenebilir.
Kisisel testler ile 6grenci kendi kendini sinayabilir.

Konunun anlasilip anlagilmadigina dair geri bildirimin hizli bir sekilde yapilmasi

motivasyonu artirir.



e Kisinin tiim 6grenim faaliyetleri raporlanabilir.
e Her tiir altyapidan ve toplumun farkli kesimlerinden gelen 6grencilere firsat esitligi
sunatr.

1.4.1.4 Tele Calisma (Teleworking)

Cevrim-i¢i organizasyonlarin gelisimiyle beraber ¢alisma
seklll.erm‘de ve Amekanlarmda da biyiik deglsllﬁh'kle? meydang ‘g% ﬁ
gelmis, i3 mekanlan tartisilmaya baslanmis, ni¢in is igin bir ‘*‘hﬁ
mekanin zorunlu olmasi gerektigi sorgulanmaya baglanmistir. Bu ’
tartismalarin sonucu olarak ortaya ¢ikan Tele Calisma yani uzaktan
caligma ya da evde ¢alisma olarak adlandirilan standart dis1 ¢alisma
bicimleri giderek agirhikli bigimde goriilmeye baslanmistir.  suescier |
Uzaktan caligma, bilgi teknolojilerinin ve telekomiinikasyonun {ﬁ; )ﬁ'w
hizli gelisimiyle beraber ortaya c¢ikan bir kavramdir. Bu = o I L
teknolojilerin sagladig1r avantajlarla insanlar dokiimanlar i¢inde
ayn1 binada ¢alisma ihtiyacindan kurtulmuglardir. Uzaktan ¢aligsma, islerini yapmak i¢in ofise
gitmeye ihtiya¢ duymayan ¢alisanlar i¢in kullanilan bir kavram haline gelmistir.

INTERMET

Uzaktan calisan kisiler bagl olduklari kurum ya da diger ¢alisanlar ile iletisim kurmak
icin Internet’e bagl bir bilgisayar, modem, tarayici, bilgisayar yazilimi, yazici, onlara tahsis
edilmis bir telefon hatti, faks cihazi vb. kullanilmaktadir. Bunlarin ve 6zel ofis mobilyalarinin
bulundugu ayrilmis bir mekan bir ¢alisan evinde, otelde ya da herhangi bir yerde olabilir.
Aslinda yapilan galisma bigimine gore gerekler degismektedir. Ornegin yanlarinda tagiabilir
bilgisayar ya da akilli telefonlariyla arabalarinda, yolda, miisterilerinin yaninda, bir baska
sehirde ya da bir bagka iilkede, her yerde uzaktan ¢alismak miimkiin olabilmektedir.

Sanal igyerinde, is zamandan ve ortamdan bagimsizdir ve siiregler iizerinde
odaklanmustir. Siiregler, siireklilik halindedir. Isin ¢ok belirli bir baslangic ve bitis noktasi
yoktur. Is, yapt ve sanal iiriiniin dinamikleriyle yiiriir. Sanal isyeri gorsel ve fiziksel
yakinliklarla sinirlanmamuistir. Bu nedenlerle gerek isveren gerekse ¢alisan igin birgok avantaj
saglamaktadir. Uzaktan ¢alismanin sagladigi temel avantajlar sunlardir (Aslan, 2006):

e %30 ofis ve yer giderlerinden kesinti saglar. Ofis malzemeleri ve mobilya
maliyetlerini diisiiriir.

e %40 ya da daha fazla performans artis1 saglar. Calisma saatlerinde biiyiik esneklik
saglanir.

e Uzaktan ¢alisma, seyahat zamanini ortadan kaldirir.

e Organizasyonun esneklik ve hareket kabiliyetini arttirir ve kazanma becerisinin
takimlara adapte edilmesini saglar. Verimliligi artirir.

e Uzaklik kavrami yok olmaktadir. Organizasyonlar bdylece c¢ok uzakta dahi
yasasalar da onlar i¢in gerekli olan ¢alisan1 calistirma olanagina sahip olurlar.

e (alisirken rahatsiz edilme duygusunu ortadan kaldirir.

e (alisanlarin siirat ve de sorumluluk duygusunda artis olur.

Uzakta calismanin avantajlarinin yaninda bazi dezavantajlarinin da bulundugu
goriilmektedir. Bu durum daha c¢ok uygulamanin kendisinden kaynaklanan bir sonugtur.
Goriilen dezavantajlar sunlardir (Aslan, 2006):



e En biiylik dezavantaji sosyal faktorlerdir. Takim ruhunun olmayisi. Calisanlarin
organizasyon kiiltlirline uzak ve de yabanci kalabilmesi. Uzaktan ¢alisan bireylerde
bir yalitma sorunu ve kendilerini bir organizasyon ait hissedememe durumu ortaya
cikabilmektedir.

e (Calisanlarin ofisteki araclardan ve de diger avantajlardan yararlanamamalari.

e Calisanlarin sosyal etkilesimden ve degisik fikirleri paylasmaktan uzak kalmalari en
cok goriilen dezavantajlardir.

1.4.2 Tletisim

1.4.2.1 Elektronik Posta

Elektronik posta ya da kisa adiyla e-posta, Internet
izerinde bilgisayarlar ve insanlar arasinda yazili bilgi aligverigini
saglayan ve en yaygin kullanilan Internet uygulamasidir.
Bilgisayar aglarinin olusturulma nedenlerinden biri de, kisilerin,
bir yerden digerine (hizli ve giivenli bir sekilde) elektronik
ortamda haberlesme istegidir. Bu istegi hizl1 ve glivenli bir sekilde
e-posta saglamaktadir. E-posta, gunimizde en ucuz ve hizli
haberlesme araglarindan birisi olmustur.

Bir e-posta adresine sahip herkes, e-posta adresini bildigi
birine hizli bir sekilde bir mektup gonderebilir. Burada sart bu
mektubun gidecegi bir gegerli adresin olma zorunlulugudur. Elektronik ortamda bu adrese, e-
posta adresi denir. E-posta adresi @ isareti ile ayrilmis iki kistmdan olusmaktadir. ilk kisim
kisinin kendi isminden ya da sectigi bir takma isimden olusur. ikinci kisim ise, e-posta adresini
ald1g1 sunucu sistemin adresini belirtir. Ornegin aliyasar@gmail.com veya musti@e-kolay.net
gibi. Giinliik hayatta kullanilan postaya benzer sekilde, her e-postanin bir gondereni vardir;
ancak klasik postadan farkli olarak birden fazla alicis1 olabilmektedir.

E-posta istemci/sunucu prensibi ile calisan bir uygulamadir. Posta okumak ve
gondermek icin kullanicilar postalarin geldigi ve gonderildigi bilgisayara, yani sunucuya
erismek zorundadirlar. Internet Servis Saglayicilarin (ISS) sunucu bilgisayarlarinda posta
kutusu gdrevi yapan bir e-posta sunucu yazilimi bulunur. Yani size gelen mesajlar bu posta
kutularinda birikirler. Bunlarin alimi amaciyla kullanilan istemci yazilim, kullanicinin postay1
okumasini, postaya cevap gondermesini, postay1 yonlendirmesini veya yeni posta yazmasini ve
bunu gondermesini saglayan programdir. Kullanilan E-posta programinda ISS'nin belirttigi
ayarlar1 yaptiktan sonra Al komutu vererek bu posta kutulari kontrol edilir ve size gelen
mesajlar kullanilan sistemde okunabilir. Ayni sekilde e-posta programinda yeni bir mesaj
sayfas1 agilarak, karsi tarafin e-posta adresi belirtilerek bu adrese gonderilebilir. Bu asamada
yazilan e-posta adresinden hangi sunucuya gidecegi belirlenir ve e-posta karsi tarafin posta
kutusuna gonderilir. E-postalar genelde birka¢ saniye iginde posta Kkutularina ulasirlar,
kullanicilarin tek yapmasi gereken, Internet'e baglanip posta kutularini kontrol etmektir.

Internet iizerinde TCP/IP protokollerinin bir parcasi olan SMTP (Simple Mail Transfer
Protocol) protokoliine dayali e-posta sistemleri kullanilmaktadir. SMTP, e-posta mesajlarinin
Internet’te rahat hareket etmelerini saglayan bir protokol ya da kural kiimesidir. Yaygin e-posta
sistemlerinde SMTP’nin yaninda POP (Post Office Protocol) adinda ikinci bir servis hizmeti
daha bulunmaktadir.



Evden, igyerinden yapilan baglantilarda gelen e-postalar1 almak ve okumak i¢in POP3'i
destekleyen e-posta programlarinin (Eudora, Microsoft Outlook, vb.) kullanilmasiyla biiyiik
avantajlar saglar. Bu sekildeki kullanimda; kullanict posta sunucusuna kendi baglanmadan
sunucusunda bulunan posta kutusundaki tiim e-postalar1 kisa siirede kullandig1 bilgisayardaki
posta kutusuna alinir; daha sonra baglanti1 otomatik olarak kapatilir ve e-postalar okunabilir.
Istenirse yazilan cevaplar, daha sonra tekrar baglanarak SMTP servisi iizerinden génderilebilir.
Bu kullanim sekli kullanicisina ¢ok biiyiik zaman kazandirmaktadir.

E-postalarda kullanilan kisaltmalar ve anlamlar1 asagida belirtilmistir:

From (Kimden): E-posta'y1 gonderen kisinin e-posta adresi (ve gerekli olmasa bile, Ad,
Soyadi) yer alir.

To (Kime): E-posta'y1r gonderecegimiz kisilerin e-posta adresleri yer alir. Birden gok
kisiye gonderilecekse adresler aralara virgiil konarak ya da bir bosluk birakilarak yazilir.

Subject (Konu): E-posta igerigi kisa bir sekilde yazilir. (Merhaba, Onemli, Duyuru vb.
gibi)

Cc (Carbon Copy)(Bilgi): E-postanin kopyasini bagka bir kisiye ya da kisilere
(genellikle, e-posta igerigi ile 2. dereceden ilgili kisiler olabilir) gonderilecekse, onlarin
adresleri bu alana yazilir.

Bce (Blind Carbon Copy)(Gizli): Cc ile ayni islevi goriir. Fakat e-postayi alan kisiler
bu postanin gonderildigi diger kisi ya da kisileri géremezler.

Attachment (Eklenmis Dosya): E-postalarla birlikte, eger istenirse, postanin sonuna
eklenerek herhangi bir dosya da gonderilebilir. Buna Attachment (eklenmis dosya) adi
verilmektedir. Eklenen dosya, diiz bir yazinin yani sira resim, ses, program vb. i¢eren dosyalar
da olabilir.

Kullanilan Cesitli Semboller ve Anlamlari: Yazilarda kizginlik, seving, liziinti,
saskinlik, merak vb. gibi duygular ifade etmek igin ¢esitli isaretler kullanilmaktadir. Asagidaki
kisaltmalar Internet ortaminda ¢ok fazla kullanilan isaretlerdir. Bu isaretler klavyede yer alan
iki nokta, tire ve parantez agma tuslar1 kullanarak kolayca elde edilebilir.

:-) veya :) Gulimsemek
-)))) Swritarak giilmek
:-(veya :( Uzuntiili olmak
'-( Aglamak

-((((( Gok tztlmek

:-0 Sasirmak

;-) Goz kirpmak

:-D Kahkahayla gulmek



1.4.2.2 Anhk Mesajlasma

Anlik mesajlasma, bir bilgisayar programi
sayesinde, liye olarak, listenize eklediginiz kisilerle
gercek zamanli goriisme olanagidir. Kullanicinin baska
bir Internet kullanicisina gercek zamanli mesaj
gobndermesinden olusur. Program ozelligine baglh olarak
goriintiilii ve sesli goriisme olanagi da olabilmektedir. En
bilinen aninda mesajlasma programlar1 Pidgin, Kopete,
ICQ, Yahoo Messenger, MSN Messenger ve Google
Talk'dur.

Anlik mesajlagsma kullanicilarin gergek zamanli
olarak iletisim kurmalarini saglayan bir uygulamadir.
Kullanicilarin  soru veya yorumlarma hizli cevap
verilebilir. Bu amag i¢in aninda mesajlagsma miikemmel
bir yontemdir ve uzun mesafe telefon faturalarinda ticretten tasarruf ederken aile bireyleri ve
arkadaslar ile temas halinde kalmasin saglar.

Herhangi bir cevrimigi etkinlikte oldugu gibi, anlik mesajlasmada da ok dikkat
edilmelidir. Sohbet odalarina davet edilen kisiler hakkinda bilgi sahibi olmama durumunda
cesitli risklere girmek kaginilmazdir. Ayrica viriis, solucan ve truva atlar1 mesajlasma yoluyla
sisteminize bulasabilir ve bu nedenle giivenli olamadig1 diistiniilen kaynaklardan herhangi bir
dosyayi kabul edilmemelidir.

1.4.2.3 VolP

Voice Over IP (VOIP) teknolojisi, adindan da anlasilacagi lizere, herhangi bir IP
Network’li (Kiralik Hat, Frame Relay, ADSL, GSHDSL vs.) iizerinden ses veya faks iletigimi
Masagsta Bilgisayar yapmak i¢in gelistirilmis bir teknolojidir. Bu sayede
. Telefon  5zellikle uzak noktalarla yapilan telefon ve faks
Modem VolP . .. . .

' l : Cihazi iletisim maliyetleri ¢ok ucuzlamakta ya da bedava
—"__ olmaktadir. cthazlarmin 1ggal ettigr bant

~ - Imaktadir. VOIP cihazl isgal cttigi b
- genisligi 16Kbps gibi ¢ok diisilk degerlerden
l (Normal telefon hatlar1 64Kbps’dir) basladig: igin,
kullandiklar1  data  hatlarinda  herhangi  bir

Masaiistil

Bilgisayar (aemg) i yavaslamaya neden olmazlar. VOIP teknolojisi ile
' ” calisan iriinler, mevcut IP ag1 cihazlarn ve PBX
" A , santralinde herhangi bir degisiklik yapmadan, ¢ok

kisa siireler iginde var olan sisteme entegre edilebilir.

VOIP cihazlar 6zel bir santrale veya belli marka bir
Router a bagimli degildir. Temel 6zellikleri uygun olan her Router ve Santral ile ¢alisabilir. Bu
da VOIP yatirimi maliyetini azaltan ¢ok 6nemli bir faktdrdiir. VoIP, "V'oice 'o'ver 'I'nternet
'P'rotokol (Internet protokolii iizerinden ses) agilimma karsilik gelmektedir. VoIP, ses’i
(genellikle insan sesi) IP paketleri halinde bu protokoliin kullanildig1 aglar veya internet
iizerinden tasimaktir.



Session Initiation Protokol (SIP), oturum baslatma protokolii olarak adlandirilir, bu
protokol data hatlar1 {iizerinden multimedya oturumlarinin baglatilmasi, yonetimi ve
sonlandirilmasi gibi islevleri gergeklestirir. Her Voip cihazi igerisinde Sip hesap tanimlamasi
yapilir ve bir SIP Server’a oturum agilir.

Harici olan normal telefon hatlarim1 (PSTN, GSM vs.) arayabilmek i¢in bir Voip
hesabinin olmasi1 gerekmektedir. Bu VOIP hesabi ile SIP Server’a oturum agilir ve gériisme
saglanabilir. Voip hesab1 SIP Server barindiran Servis Saglayicilardan alinabilmektedir. Global
Telekom http://www.globaliletisim.com.tr, Borusan Telekom http://www.bnet.net.tr ve
Superonline http://www.superonline.com Vo-IP servis saglayicilarindan bazilaridir.

Voip hesabr iicretlidir ve Sip Server iizerinden arayacaginiz harici hatlar i¢inde iicret
tarifeleri mevcuttur. Bu tcretler normal telefon Gcretlerine nazaran ¢ok daha ekonomiktir. Voip
ile sesli gorlisme ticretsizdir ama eger bir Servis Saglayicidan Voip hesabi alinacak ise bu iicrete
tabidir. Harici numaralara yapilan aramalarda ticretlendirilir. Fakat kendi Voip networkunuz
arasinda olan gorligmeler yine iicretsizdir ancak arada bir SIP Server olursa sube basina aylik
7-25 YTL arasinda degisen sabit iicretler 6denmektedir. SIP Server hizmetini internet tizerinden
ticretsiz (Free) olarak veren saglayicilarda vardir. http://www.freeworldialup.com buna 6rnek
gosterilebilir.

1.4.2.4 RSS

RSS ¢esitli internet siteleri tarafindan
yayinlanan haber vb. igerigin tek bir ortamdan topluca
izlenebilmesine olanak saglayan yeni bir icerik
besleme yontemidir. RSS — Real Simple Syndication,
RDF Site Summary veya Rich Site Summary (Zengin
Site Ozeti) kelimelerinin bas harflerinden olusan
kisaltmadir. XML bigiminde olan RSS dosyalar ilk
olarak NetScape firmas1 tarafindan gelistirilmeye
baslanmistir. RSS dosyalarinin kullanimi her gecen
glin artarak yayginlagmaktadir. Kullandig1 dosya
bicimleri .rss ve .xml'dir. RSS kisaltmasinin agilim1 ve zaman iginde gelisimi soyledir:

« Rich Site Summary (RSS 0.91) (Zengin Site Ozeti)
e RDF Site Summary (RSS 0.9 and 1.0) (RDF site Ozeti)
e Really Simple Syndication (RSS 2.0.0) (Cok Basit Besleme)

RSS yontemini destekleyen sitelerin hazirladiklar1 XML bicimli dosyalara birgok
programla erismek miimkiindiir. XML okuyucusu olan bu programlar, web gezgini veya e-
posta istemcisi olabilecegi gibi sadece RSS igerigi izlemek i¢in hazirlanan masaiisti
programlari da olabilir. RSS ikonunu (EEEH /0/ ELH) gordiigiiniiz herhangi bir yerde, RSS
verilerini RSS istemcisi kullanarak alinabilmektedir.

Genel olarak, RSS verilerini, XML dosyalar1 oldugu icin Internet Explorer iginden
gorebilirsiniz. Ancak sayfayr devamli yenilemek ve RSS verilerini bu sekilde izlemek ¢ok da
verimli bir yontem degildir. Bunun i¢in pek c¢ok insan, baz1 RSS istemcileri kullanarak RSS



verilerini takip eder. RSS veri "toplayicilar1”, RSS verilerini toplamaniz ve takip etmeniz i¢in
uygun arabirim sunarlar.

Multi-RSS feed reader, Internet haber tasimaciligin neredeyse son noktasidir. Ciinkii
bircok alt site, haber kaynagi olarak kullandigi siteleri kaynakca olarak gostermektedir. Ayrica
aldig1 haberleri basit bir harmanlama yontemi ile kendi sitesine haber yapar. "Multi-RSS feed
reader" da ise bu islemi otomatik bir sekilde PHP veya ASP destegi olan her site sahibi
yapabilir. Tiirkge ilk 6rnegi http://www.tamiyi.com/’dur. RSS kullanmanin yararlart sunlardir:

RSS siirekli internet basinda zaman geciren ve kullanan kisilere ¢ok biiyiik kolaylik
saglamaktadir. Stirekli olarak begendiginiz sitelerin en son igeriklerini size getirerek en kolay
sekilde bilgilenmenize olanak tanimaktadir. RSS ile her siteyi teker teker gezmeye gerek
kalmamakta ve bdylece zamandan tasarruf saglanmaktadir. Her e-posta biltenine kayit olmak
zorunda kalinmadigi i¢in, kullanicilarin kisiselligi ve gizliligi garanti altina almis olmaktadir.

1.4.2.5 Blog

Blog (ag giinliigii, glince) veya Weblog
(Ag kiitugi) teknik bilgi gerektirmeden, kendi
istedikleri seyleri, kendi istedikleri sekilde
yazan insanlarin olusturabildikleri, gilinliige
benzeyen web siteleridir. Blog, genellikle
glincelden eskiye dogru siralanmis yazi ve
yorumlarin yayinlandigi, web tabanli bir yayini
belirtir. Cogunlukla her gonderinin sonunda
yazarin adi1 ve gdnderi zamani belirtilir. Yayimcinin se¢imine gore okuyucular yazilara yorum
yapilabilir. Yorumlar, blog kiiltiirliniin ¢ok Onemli bir dinamigidir; bu sayede yazar ve
okuyucular arasinda iletisim saglanir. Bunun disinda, geri izleme mekanizmasiyla, belirli bir
yazi hakkinda yazilan diger yazilarin belirlenebilmesi de miimkiindiir.

[lk bloglar elle yazilip giincellenirken, giiniimiizde bu amagla 6zel yazilmis yazilimlar
kullanilmaktadir. Bu yazilimlardan bazilar1 bir blog servisi saglayici sitenin alt alan adlari
olarak yaratilabilen, bazilar1 ise kullanicinin kendi sunucusuna kurup calistirmasi gereken
yazilimlardir.

Bloglarin igerigi geleneksel internet iceriginden farklilik gosterdigi icin sadece bloglar
icin kurulmus 6zel indeksleme mekanizmalar1 ve arama motorlari bulunmaktadir. Technorati
en basarili blog teknolojilerinden biridir. Ayrica Google Blog Search adinda bir blog arama
motoru isletmektedir. Weblogs.com, diinyanin en biiyiik blog ping servisi olarak tiim internet
indeksleme mekanizmalarina veri saglamaktadir.

Belirli bir konusu olmayip her hangi bir konu hakkinda giincel haberler, olaylar,
politika, gunlik hayat, spor, teknoloji, miizik, yemek hatta bakkal Ali amcanin sorunlari
hakkinda bile yazilar yazilabilen bloglarin ¢esitli tiirleri bulunmaktadir. Bunlar:

Kisisel: internet iizerinde bireysel olarak olusturulan, genel veya belli bir odak noktasi
olan blog cesididir. Biiyiik oranda blog yazarinin ismini veya takma adimi alirlar. Yazarin
bireysel giinliigii olmak disinda giindemi kendi kalemi ile yansittig1 ortamdir. Kisilerin giinliik



yasamda yasadiklar1 olaylari, karsilagtiklari durumlar1 okurlariyla paylasmasini saglar.
Bloglarda en fazla rastlanan tiirdur.

Temasal: Sadece belirli bir alanda yazilan gonderilerin yer aldigi, belirli bir konuda
uzman kigilerin yazdig1 ve diizenledigi bloglardir. Politika, pazarlama, yemek, internet,
ekonomi, tasarim, fotograf, programlama dilleri, blogger temalar1 ve benzeri konularda
odaklanmig bloglar bulunmaktadir.

Topluluk: Uyelik sistemine sahip olan ve bu iiyelerin yazdiklar1 génderilerden meydana
gelen bloglardir. Komiinite olarak da adlandirilan bu tiirdeki bloglarin ¢ogu kendi
sunucularindaki blog yazilimimi kullanmaktadir.

Kurumsal: Sirketlerin kendileri ile ilgili haber ve duyurularin1 daha samimi bir sekilde
halka actiklart bloglar, diinyada ve is hayatinda giderek 6nem kazanmaktadir. Aslinda bu
alandaki akim, sirketin dogrudan degil, samimi karakterdeki bazi galisanlarin desteklenmesi
yoluyla bloglamaktir.

1.4.2.6 Podcast

Terim Apple'in irettigi taginabilir miizik¢alar iPod'un,
adindaki pod ve Ingilizcede "yaym" anlamma gelen
"broadcast" sOzciigliniin cast kismi alinarak tiiretilmistir.
Podcast'ler ilk defa Apple iPod i¢in gelistirilmis olmasina
ragmen giinimiizde dogrudan iPod ile ilgili bir kavram
degildir. Podcast kavrami Tiirk¢emizde heniiz bir karsilik
bulmamasina ragmen "Oynatict Yaymn Aboneligi" olarak
kullanim1 ¢ok yanlis olmadig1 varsayilmaktadir.

Yeni Oxford Amerikan So6zliigii podcast'i 'Radyo
yayini ya da benzer bir programin internetten ¢ekilebilir ve
kisisel ses cihazlarindan dinlenebilir hale gelmesini saglayan
sayisal kayit' olarak agiklamaktadir. Podcast sisteminin internetten bir programin ses ya da
video kaydini gekmekten farki RSS veya Atom beslemelerinin kullanilmasi ve bdylece her yeni
boliimii 6zel yazilimlarin izleyerek otomatik olarak yiikleniyor olmasidir.

Podcasting, cevrimigi yayinin {iyelik gibi yollarla kullanicilara ulastirilmasidir. Birgok
podcast, MP3 ve goriintii dosyalar1 bigimlerinde olup RSS protokoliiyle yayimnlanir. Podcasting,
kullanicilarinin herhangi bir zamanda kullanabildikleri dergi ya da belgesel gibi egitici yonii
olan yayinlarin hepsini i¢ine almaktadir. Podcasting'in giinlimiizde 6zellikle egitim amacl,
tanmitim gibi alanlarda ve hatta emniyetten sorumlu kurumlarin dahi giivenlik amagh
kullannomina girmistir. Egitim alanindaki isleviyle podcasting, 6grencilerin ve dgretmenlerin
herhangi bir zaman ve yerde bilgiyi paylagsmalarini saglayabilmektedir. Bu 6zelliginden dolay1
uzaktan egitimdeki yeri oldukca 6nemlidir.

Podcast, bir oynatici i¢in dagitilan uygun ses ya da goriintii dosyas1 seklindeki bir yayin
dagitim sistemidir. Kullanicilar abonelik yontemiyle bir dizi podcast’e ulagabilir. Podcast’in
kalbinde RSS (really simple syndication) Ozellikleriyle birlikte, XML (extensible markup
language) dosyasi yer almaktadir. Bu dosya ulagilabilir olan tiim 6gelerin ve boliimlerin listesini


http://tr.wikipedia.org/wiki/RSS

barindirmaktadir. iginde yer alan toplayici program, diizenli olarak kayitli dosyalar1 drneklenip
yeni bdliimleriyle otomatik olarak gilincellestirmektedir. Podcast’in gezici bir aygitla
dinlenebilmesi (PDA, akilli cep telefonu, tablet pc, bilgisayar) onu etkin bir 6grenme araci
haline getirmektedir.

Podcast takip etmek isteyenler icin bu konudaki en iyi program iTunes’dir. Juice,
Podtower, Winamp, Zune, Amarok ise diger alternatif podcast takip programlaridir. Bu
programlar ile bircok farkli konuda podcast bulabilir, hosunuza gidenleri dinleyebilir,
izleyebilir, abone olabilir ve bilgisayarinizda arsivleyebilirsiniz.

1.4.3 Sanal iletisimler
1.4.3.1 Sanal iletisimim Icerigi
Bilisim teknolojilerinin  hizli  bir bigimde — - : )
degistigi, gelistigi gunimuizde insanin olagan iletisim },}( Q m_
=

ihtiyacim  gidermenin en kolay ve gorece ucuz
yollarindan biri olarak sanal iletisim karsimiza

cikmaktadir. Q* ) _ E
ek Mg B [Ty
“Iletisim anlamlarin ortak hale getirilme
siirecidir”  seklinde  tanimlanirsa, bu  silirecin o %

gerceklesme asamalarinda cesitli bilesenler | o =
bulunmaktadir. Sanal iletisimde de, tipki iletisimin

tamminda oldugu gibi bir kanal, alic1 (lar) ve verici (ler) bilesenleri séz konusudur. iletisimi
s0zlii (dilin kullanimi) ya da sozsiiz (beden dilinin kullanimi) olmak iizere ikiye ayirabilirken,
Sanal iletisimin sozciiklii simgeli goriintiilii sesli ¢esitleri s6z konusudur. Sanal iletisimde
“metin temelli araglar”, “sesli konferans araglar1’”, “video Kkonferans araglar”
kullanilabilmektedir.

Metin temelli iletisim araglari; Sohbet odalar1, e-posta, tartisma listeleri, haber gruplari,
mesajlasma sistemleri olarak sayilabilmektedir.

Sohbet odalari: 1988 yilinda IRC (Internet Relay Chat) adli protokoliin gelistirilmesi
ile ortaya ¢ikmis ve Korfez Savasi’nda kullanilmistir. Bu arag ile “kanal” a bir “takma isim” ile
baglanilir, meramimizi anlatabilmemiz anadilimizi “dogru, diizgiin, yerinde kullanmamiz- 1a”
yakindan ilgilidir.

e-posta: iletimizi (mesajimizi) birden c¢ok kisiye aym anda gdonderebiliriz, iletimize
belge ekleyebilir, gelen iletiler ve belgeler Uizerinde ¢alisma (degisiklik/diizeltme) yapabiliriz.

Tartisma listeleri: Tartisma listeleri ile belli bir konuda birden ¢ok kisi ile bilgi alig-
verisinde bulunabilir; tanidiklarinizla baglantilarinizin (mezunlar listeleri vb.) devamliligini
saglayabiliriz. Tartigma listeleri kontrollii veya kontrolstiz olabilmektedir. Kontrollt listelerde
mesaj akigini kontrol altinda tutmasi gereken bir kisinin (moderator) varligi sarttir. Kontrolsiiz
listelerde moderator bulunmaz.



Haber gruplari: Haber gruplarina katilabilmek icin izin ya da davet almak
gerekmektedir. Haber gruplarinda iletiler ¢evrim i¢i okunmaktadir.

Mesajlasma sistemleri: Mesajlagsma sistemlerinde metin disinda ses ve goriintii de
iletilebilir. Birden fazla kisi ile de gergeklestirilebilir. MSN Messenger, bu sistemlere drnek
olarak artik hemen herkesin bildigi ve kullandig bir sistemdir.

Sesli konferans araclari: Netmeeting, SKkype ve Internet telefonu ile bire bir, bire ¢ok
haberlesme olabilecegi gibi ¢ok kisinin ¢ok kisi ile haberlesmesi de miimkiindiir.

Video konferans araclart: Netmeet_ing ve Skype. Ses disinda, goriintii iletmemizi de
olanakli kilan video konferans araglaridir. Iletilecek veri, gonderen tarafta sikistirilmakta ve
alic1 tarafta acilarak anlasilir hale getirilmektedir.

Sanal Topluluk (Virtual Community): Sanal topluluklar, ortak bir ilgi alanin1 paylasan
ve Internet iizerinden bilgisayarlar araciligi ile bilgi ve goriis alis-verisinde bulunan insan
topluluklarina verilen isimdir. Ornek olarak “bilgiguvenligi@yahoogroups.com” verilebilir. Bu
topluluklarda bir grubun pargasi olma duygusu. Pargasi olunan grubun norm ve kuralarina
uygun davranma durumu. Pargasi olunan grubun rollerini tistlenme durumu gibi durum ve
duygular s6z konusudur.

Sosyal Ag Siteleri: Buna kisilerin arkadaglariyla iletisim kurmak i¢in kullandiklari
araclar/olanaklar sistemi denilebilir. Ornegin “Facebook” bir sosyal ag sitesidir.

Bilgisayar Oyunlar: internet kullanimi; bireyin arastirma yapmasi, kendi potansiyelini
kesfetmesi ve zenginlestirmesi, sorun ¢oziimii, hedefe ulasmak icin farkli yollar deneyimleme
gibi tecriibeler edinmesine neden olmasi agisindan zenginlestirici olabilmektedir.

1.4.3.2 Icerigi Internette Yaymlama Yollar

Hazirlamis igeriklerin internette yayinlanabilmesi icin ¢ok c¢esitli olanaklar
bulunmaktadir. Bu olanaklar igerigin tiiriine gore degismekle birlikte hemen hemen her tiir
icerigin (metin, fotograf, ses, video vb.) kisisel blog’larda, icerik yayini i¢in hazirlanmig
sitelerde (You Tube gibi) yaymnlanabilmesi miimkiindiir.

Fotograflarin yayimlanmasinda ¢evrimigi resim galerisi uygulamalar1 ¢ok fazla sayida
fotografin paylagimi icin etkili bir yontemdir. Bu amagla hazirlanmis birgok yazilim mevcuttur
(6regin JAlbum). Bu tiir yazﬂlmlarla hazirlanan albiimiin dogrudan ¢evrimici bir sunucuya
aktarilmasi saglanmaktadir. Fotograflar1 ¢cevrimigi paylasmak
icin yine ¢ok sayida iicretli ve Tcretsiz uygulama
bulunmaktadir. Eger ¢ok sayidaki yiiksek ¢oziintirlikli
fotografin istenildigi zaman erisebilecegi sekilde internette
bulundurulmasi amaglaniyorsa, FTP sunucular1 bu amag i¢in
en hizli ve en iyi ¢oziim olacaktir. Fakat 6zel bir yazilima
ihtiyag duymadan ve hi¢ bir lcret 6demeden de istenilen
fotograf albiimlerinin olusturulabilmesi mimkindir. Bunun
icin sadece Yahoo veya Mynet gibi (cretsiz e-posta
servislerinden birine kayit olmak yeterlidir.




Her tiir igerigin yaymlanmasinda 6zel web siteleri olusturmak etkili yontemlerden
biridir. Bireysel web siteleri ile istenilen icerik kolayca Ucretli veya Ucretsiz olarak
yayinlanabilir. Siteleri internette yayinlamak i¢in iki tliriin/hizmet kullanilir. Bunlardan biri,
sitelere erigebilmemizi saglayan ‘“google.com”, ‘“youtube.com” gibi site adreslerdir. Bu
adreslere domain veya alan adi denir. Alan adini1 kullanarak siteye girmeye calistigimizda, site
dosyalarinin depolandig1r sunucuya baglaniriz ve site sayfalari ziyaret edebiliriz. Site
dosyalarini  barindiran  sunuculara ise  web  alam,web  hosting veya hosting
paketi denmektedir. Hazirlanan bir sitenin diger internet kullanicilari tarafindan ziyaret
edilebilmesi i¢in Oncelikle bir web hosting paketi alinarak buraya gondermesi ve siteye
ulagilabilmesi i¢in bir alan adi alinarak sunucuya yonlendirilmesi gerekmektedir. Bu amacla
calisan ¢ok sayida kurulus bulunmaktadir.

1.4.3.3 Cevrimici Baglantilarda Alinmasi Gereken Onlemler

Cevrimici baglantilarda 6zel bilgilerin
paylasilmasinin riskli oldugu gercegi hicbir Yool 53! |
zaman unutulmahdir. Ozellikle sosyal aglarda %j Wth
yaygin olarak kullanilan uygulamalara dikkat —— £ vl
edilmesi, sitelerin giivenlik seviyelerine dikkat g /E‘“'“‘-m- =
edilmesi, sosyal aglar {izerinden alinan her =
mesaja itibar edilmemesi, kimlik hirsizligina
kars1 kisisel bilgilerin gizli tutulmasi, arkadas
ekleme taleplerinde de secici olunmasi gibi
tedbirler sosyal aglarda kullanicilarin dikkat
etmesi gereken 6nemli basliklari olusturmaktadir.
Ayrica; Facebook, twitter, myspace, bloglar vb.
sosyal aglarda profillerin yabancilardan gizlenmesi gereklidir. Zira Internetten edinilen kisisel
bilgiler tizerine kurulan dolandiricilik modelleri giin gegtikge artmaktadir. Bu nedenle 6rnegin,
Facebook hesabi agan herhangi birinin kigisel bilgilerinize ulagsmasini engellemek i¢in
profilinizin yalnzca arkadaslarimizin gorebilecegi sekilde ayarlamasi gereklidir. Ayrica sosyal
ag sitesine giris yaparken “Oturumumu siirekli agik tut” seceneginin isaretlenmemesi ve sifrelerin
en az alt1 ayda bir giivenli bir sifre ile degistirilmesi ve kapsamli bir anti viriis internet giivenlik
programi kullanilmasi, 6nemli bilgileri koruyan sosyal ag sifrelerinin hi¢ kimseyle paylasilmamasi
gereklidir.

Bagkalarimin her zaman sitenize erisebilecegi unutulmamalidir. Bilgi veya fotograflar
taninmayan kisilere gonderilmemelidir. Sosyal aglarda paylasilani her tiirlii bilginin kotii niyetli
kisiler tarafindan kullanilarak kisisel bilgilerin elde edebilecegi ve bu bilgilerin kétii amaglh
kullanabilecegi bilinmelidir. Bu nedenle asagida siralanan diger 6nlemlere de dikkat edilmelidir.
Gonderilen igerigin ulagilabilirligi sinirlandirilmali, kimler ulastigt bilinmelidir. Arkadaslariniz ve
takip ettikleriniz konusunda dikkatli olunmalidir. Eklentilerden uzak durulmalidir. Sosyal
aglarin sizin yerinize virlisleri taradigi diisiniilmemelidir. Agdaki linkleri tiklamadan &nce
dikkatle incelenmelidir. Her zaman web tarayicinin giincel versiyonu kullanilmalidir. Isletim
sistemi ve uygulamalar gilincel tutulmalidir. Sosyal aglardan gelen e-postalara karsi ihtiyatl
olunmalidir.




1.44 Saghk

1.4.4.1 Ergonomi

Bilgisayarin giinlilk yasantimizin bir pargasi haline geldigi giiniimiizde milyonlarca
insan bilgisayarlar1 en basta gelen is araclar1 olarak kullanmaktadir. Is disina baktigimizda da
son on yil igerisinde insanlarin bilgisayar karsisinda gecirdikleri siirelerin inanilmaz derecede
artt1g1 goriilmektedir. Bilgisayarlarin bu artan yogun kullanimla birlikte bir¢ok olumsuz etkinin
ortaya ciktig1 gozlemlenmektedir. Ustelik bilgisayarlarin olumsuz etkileri bircok etmenden
dolay1 ¢ogunlukla kiigiimsenmektedir. Oysa bilgisayarlar fiziksel, ruhsal ve zihinsel olarak
kullanicilarini etkilemenin yan1 sira maddi zararlar da verebilmektedir.

o Ergonomiye kisaca "fiziksel ¢cevrenin insana
14| uyumlastirilmas1 sireci” diyebiliriz. Glinimiiz
11 endistri caginda makine-insan arasindaki artan
iliskiler, insana uyumlu ¢evre, esya, makine, ofis vs.
gibi fiziksel ¢evre birimlerinin yaratilmasi ¢abalarini
zorunlu kilmaktadir. Oyle ki artik sadece fiziksel
cevrenin ergonomisinden degil, dogrudan insanin
zihnine seslenen bilgisayar yazilimlari, Internet, web
tasarimi vs. gibi Ogelerin de insana uyumundan
(Zihinsel algilama, kolay kontrol edebilme ve
yonlendirebilme acisindan) s6z edilmektedir.

Bu anlamda ergonomi, bircok bilimsel disiplinin
ortak caligma alani olan (Basta miihendislik, mimarlik, tip, fizyoloji, anatomi, psikoloji,
sosyoloji olmak tizere) bir yaklasimlar biitiiniidiir. Tiim bu bilimsel disiplinler ortaklasa bir
insana uyumlastirilmig ideal makine-gevre sisteminin arayisi igindedirler. Elbette ki bu arayisin
temel amaci, sadece insanin kendisiyle barisik uyumlu bir ¢evrede yasamasi degil, en énemli
iiretim faktorii olan insan giiciliniin (ya da isgliciiniin) rahat, kolay ve saglikl1 bir sekilde iiretim
ve ekonomik faaliyetlerini siirdiirebilmesini saglayan makine, teghizat, ofis, fabrika diizeni
vs.nin yaratilmasi istegidir. Clinkii bilinmektedir ki, insanin verimli ¢alismasi, en iyiyi liretmesi
ve ekonomik faaliyetlere en etkin sekilde katilabilmesi, bu ideal uyumun yakalanabilmesine
baghidir.

Bilgisayar kullanirken daha iyi bir ¢alisma olmasi i¢in uyulmasit gereken bir¢cok etmen
bulunmaktadir. Bunlardan bir kismi ergonomik kokenlidir. Ergonomik koékenli olarak
nitelendirebilecegimiz etmenler; ¢alisma alani, masa, sandalye, ekran, fare, aydinlatma ve
calisma aliskanliklaridir.

1.4.4.2 Isigin Saghk Acisindan Onemi

Bilgisayar kullanimi i¢in uygun olmayan 151k kosullari, goz yorgunlugu, gbz yanmasi
veya kasinmasi, bulanik gérme ve c¢ift gérme gibi gorsel rahatsizliklarin en biiyiik
nedenlerindendir. Bir¢cok calisma ortamindaki aydinlatma, en uygun ekran goriisii i¢in ¢ok
parlaktir. Isik miktari, aydinlatmayr saglayan lamba veya fliioresan gruplarmin seyreltilmesi
(6rnegin 4'li bir fliloresan grubundan iki tanesinin ¢ikartilmasi) ile azaltilabilir. Odanin los



151kl olmasi saglanmali, aydinlatma 30-50 mumluk ve endirekt olmalidir. Ek bir masa
aydinlatmasi okuma i¢in tavan aydinlatmasindan daha iyi bir segenektir. G6z zorlanmasi ve goz
yorgunlugunu azaltmak i¢in uyulmasi gereken bazi kurallar bulunmaktadir. Ornegin; Parlamay1
azaltmak i¢in perde veya serit perdeler kapatilmalidir. Aydinlatma ekranda parlamayi
engelleyecek sekilde ayarlanmalidir (151k kaynagi diisiik
watt'll ve ekrana 90 derece agida olmalidir). Goriis alani
igerisinde yogun ve diizensiz aydinlatmadan kaginilmalidir.
Ekran miimkiin oldugu 6lctide pencerelere 90 derece olacak
sekilde yerlestirilmelidir. Miimkiinse endirekt veya
siperlenmis aydinlatma kullanilmalidir. Duvarlar yansitici
= Ozelligi olan boya ile boyanmamalidir.  Tavan
aydinlatmasinin  yarattigt  parlamayr azaltmak i¢in
parlamayan ekran veya parlama oOnleyici monitor filtresi
kullanilmalidir (Bursa Saglik Midiirliigii, 2006).

1.4.4.3 Bilgisayar1 Dogru Pozisyonda Tutmanin Onemi

Calisma Alam: Calisma alan, gerekli isleri
gerceklestirebilmek  i¢in  tiim  hareketlere  olanak
saglayacak ve kullanicisina uygun gelecek kadar genf
olmal1 ve ¢alisma ortaminda bulunan donanimlara yeteri k@
yer sunabilmelidir (Bursa Saglik Miidiirliigii, 2006). C")rne
Uzun ve sik telefon goriismeleri yapiliyorsa bir kulaklik4
ahize sistemi kullanilmalidir. En sik kullanilan esyalar
tam kullanicinin  karsinda bulunmalidir. Bilgisayar
caligma sahasinda asir1 esya kalabaligindan kaginilmalic
2005).

Masa: Standart mobilyalarin herkesin ihtiyacina cevap veremeyecegi unutulmamalidir.
Uzun boylu bir kisi i¢in ¢alisma yiizeyinin yiikseltilmesi gerekirken daha kisa boylu bir kisi
masasinin altinda bir ayaklia veya diger aksesuarlara

s ihtiyag duyabilir. Masa yiiksekligi ortalama 65-70 cm.
P —— ' eyl eo arasinda olmalidir. Insanlarin aynmi bilgisayar1 ortak

olarak  kullandiklart ~ durumlarda  ayarlanabilir
mobilyalar tercih edilmelidir. Masa {izeri, sik
kullanilan nesneler kullaniciya yakin duracak sekilde

onra  diizenlenmelidir. Boylece asir1 gerilime neden olacak

ikmolagy b akyma masam

ayartnien

mas s yzanma hareketinden kagimilmig olur (Keser, 2005).

;,;fm - ; Cal}sma yﬁzqyi parlama ve .yan51malar1 azaltacak
= """ 111 ' sekilde mat bir kaplamaya sahip olmalidir. Masa alt1
fem closh Dt el pesank stk oeniay alan, kullanicinin bacaklarima yer birakacak ve

o] PO beogaltan kabio

bacaklarini esnetmesine olanak saglayacak sekilde
temiz ve diizenli olmalidir. Eger yiiksekligi sabit bir masa kullaniliyorsa, buna dikey olarak
yiiksekligi ayarlanabilen bir klavye altlig1 eklenmelidir. Telefon kullanilmayan elin tarafina
konmalidir (Sag el kullaniliyorsa sol tarafa, sol el kullaniyorsaniz sag tarafa). Masa lambasi,
(eger kullaniliyorsa) dokiimanlar1 aydinlatmak iizere ayarlarken, monitor lizerinde parlama
yapmayacak veya dogrudan goze gelmeyecek bir sekilde yerlestirilmelidir. Klavye ile siirekli



birtakim dokiimanlara bakilarak yazi yaziliyorsa, bir dokiiman tutucu kullanilmasi tercih

edilmelidir (Bursa Saglik Midiirliiga, 2006).

Sandalye: Oturma, sirta biiyiik Olciide yiik bindiren bir
eylemdir. Uzun sure oturmak, intervertebral diskler (omurlar
arasindaki slingerimsi yastik¢iklar) tizerinde artan basinglara neden
olmaktadir. Oturma, ayrica bacaklar ve ayaklar {izerinde de olumsuz
etkiler dogurur. Yercekimine bagli olarak kan bacaklarda ve
ayaklarda toplanma egilimi gosterir, bu da kanin kalbe doniisiinii
yavaglatir. Bu etkilerin giderilmesi i¢in "Dinamik oturus", tercih
edilmeli, uzun siireler ayn1 sabit pozisyonda kalinmamalidir (Bursa
Saglik Midiirligi, 2006).

Kullanilan koltugun arkaligi bel icin destek igermelidir.
Koltuk arkaligmizin yiiksekligini sirt alt bdlgesinin  dogal
icbiikeyligini destekleyecek sekilde ayarlanmalidir. Sandalyenin
yiiksekligini ayaklar yatay olarak zemine basacak sekilde
ayarlanmalidir. Sirt alt bolgesi arkaliga gelecek ve yine omuzlarin

|
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arkaliga temas edecek sekilde sandalyede dik oturulmalidir. Bacaklar yere paralel olmali ve
dizler yaklasik kalca ile ayni hizada olmalidir. Dizlerin arka kismi sandalyenin oturag: ile
dogrudan temas etmemelidir. Oturagin ucu ile diz arkasi arasinda 5-10 cm mesafe
bulunmalidir. Kolgaklar ¢ikarilip takilabilir olmali ve iki kolgak arasi mesafe ayarlanabilir
olmalidir. Kolgaklarin yiiksekligi ve/veya genigligini kullanicinin kollarim1 iki yanda
dinlendirebilecegi sekilde ayarlanmalidir. Dirsekler ve kollar kolgaklar UGzerinde hafifce
durmalidir. Sandalye ve diger donanim ayarlamalar1 ayaklarin yatay olarak yere temasini
saglamiyorsa bir ayaklik kullanilmalidir. Bacaklarinizin iist kismi ile masa alt1 arasinda 5-10
cm mesafe kalmasina 6zen gosterilmelidir. Calisma stirecinde arada bir kalkip oturulmali veya

kisa yiiriiylis molalart verilmelidir (Keser, 2005).

1.4.4.4 Bilgisayar Kullanirken Yapilacak Temel Hareketler ve Onemi

Tekrarlanan bilgisayarda ¢alisma
statik calisma sekli gozler i¢in oldugu kadar,
ust uzuvlar icin de ¢ok yorucudur. Bilgisayar
basinda calisirken, viicudun dinlenmesi ve
kendine gelebilmesi igin 20-40 dakikada bir
mola vermek bu nedenle 6nemlidir.
Periyodik olarak pozisyon degistirmek de
onemlidir. Ayn1 pozisyonda siirekli oturmak
veya kollara dayanarak uzun stre durmak
dolasimi bozabilmektedir.

Bilgisayar kullanimi sirasinda verilen
molalarda gorme egzersizleri  (15-20
dakikada bir kisa siire gozleri uzaga
odaklayarak g6z kaslarmin dinlenmesi)
yapilmalidir. Saat bas1 daha uzun siireli mola
verilerek calisma ortaminin temiz hava ile




doldurulmasi ve ufak beden egzersizleri (6zellikle
germe egzersizi) yapilmasi olumsuz etkilerin
ortaya ¢ikmasini engelleyecektir (Keser, 2005).

Yukarida ve yanda verilen temel esneme
hareketleri ve g6z rahatlatma teknikleri bilgisayar
kullannominin bu ag¢idan yan etkilerini azaltmak
icin gelistirilmistir.

145 Cevre

1.4.5.1 Geri Déniisiimiin Onemi

Bilgisayar sarf malzemelerindeki artan
maliyetler, uzmanlar1 yazict  kartuglarinin
yenilenmesi ve geri donilisiimii konusunda arastirmalara yoneltmistir. Bu ¢abalarin sonucunda
ekonomik anlamda tasarrufu ve cevreye verilen zararlarin azaltilmasi hedefleyen 6nemli
bilimsel gelismeler elde edilmistir. Dolum kartus kullanimi bu gelismelerin bir sunucudur.
Yazici kartuglar1 bittikten sonra atilmayip doldurularak kullanilmaktadir. Siyah kartuslar 3 ile
7 arasi1 renkli kartuslar 2 ile 4 aras1 tekrar dolum olanagi sunmaktadir. Dolum islemi orijinal
kartustan hem ekonomiktir, hem de ¢evreye verilen zarar1 en aza indirgemektedir. Bu amagla
kartus dolum makineleri kullanilmaktadir.

Orijinal yazici kartuslarinin tiiketildikten sonra atilmayip, yenilenmesi ve geri
dontistimii olgusu ekonomik anlamda son kullanici ve iilke ¢ikarlar1 agisindan giderek artan
zorunlu bir egilim haline gelmistir. Baz1 Avrupa iilkelerinde (Isvigre, Norveg, Isveg, Finlandiya,
Danimarka, Avusturya, Hollanda, Ispanya ve Cekoslovakya) uygulanan geri kazanim
programlarinda (European Recyling Program), kullanilmig kartuslar toplanmakta ve kartusta
bulunan plastik ve metal malzemeler birbirinden ayristirilip, bir tiretim safhasindan gegirilerek
yeniden kullanilabilir hale getirilmektedir. Bu konudaki diger bir 6rnek de bilgisayar
sistemlerinde kullanilan pil, akii gibi enerji kaynaklarinin 6miirleri tamamlandiktan sonra
atilmayip geri doniisiim merkezlerinde toplanmasidir. Zira bunlarin dogaya birakilmasi oldukga
tehlikeli sonuglar dogurmaktadir.

Elektronik  metinlerin ~ kullanilmast  basili  belge
gereksinimini  dolaysisiyla  kullanilacak  kagit  miktarinin
azaltilmasini saglayan en Onemli faktordiir. Eger basili belge
kullanim1 zorunluysa, artik ve kullanilmis k&gitlarin ayrigtirilarak
Ozel kagit toplama merkezlerine godnderilmesi gereklidir. Bu
durumun gevre agisindan olduk¢a Onemli avantajlar sagladigi,
toplanan atik kagitlarin tekrar kazanilmasiyla binlerce agacin
kesilmekten kurtarilacagi ger¢egi unutulmamalidir. Bu nedenle
gerekmedigi hallerde elektronik metinlerin  kullanimi tercih
edilmelidir. Dokiiman basimi ve ¢ogaltimi sirasinda kullanilan
toner, kartus ve miirekkep gibi sarf malzemesi gerektirmedigi gibi,
gereksiz kagit tiketimini de engellemektedir. Bu oOzellikleriyle
cevreye oldukcga saygilidir. Bu nedenlerle miimkiin oldugu her durumda elektronik metinlerin
kullanim tercih edilmelidir.




1.4.5.2. Enerji Tasarrufu

Bilgisayarlar diinyada en hizli elektrik yiikii olusturan cihazlardir. Gelecek yillarda bu
miktar giderek artacaktir. Ancak bilgisayarlarin kullandigi enerjinin ¢ogu, bilgisayar
kullanilmadig1 esnada acik olmasindan dolayr bosa harcanmaktadir. Bunu engellemek igin
asagida verilen kurallara uyulmalidir.

o0 System Is giinlinin sonunda bilgisayarlar ana monitorler
i oAl diigmeden kapatilmali veya uygun oldugu durumlarda, priz
Rkl baglantis1 kesilmelidir. Bdylelikle, bilgisayarlarin bekleme

= H O™ modunda harcadig1 gereksiz enerji tiiketimi dnlenmis olacaktir.
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Screes Saver wan Isletim sistemindeki giic yonetimi ayarlarini diizenlediginizde,
Hardware bilgisayarin gii¢ kullanimin, i ritmimize en azindan kismi olarak
o uyacak sekilde uyarlayabiliriz. Verimsiz ¢alismadan kaginarak

Costovms el Sem st enerjiden  buyiuk miktarda tasarruf etmek gercekten de

mimkundar. Masadsti veya dizistii bilgisayarlarin gii¢ yonetimi
ok degerleri en digik enerji tliketimi i¢in Onerilen ayarlar
ayarlanmalidir. Bu amagla gelistirilen birgok uygulama
bulunmaktadir. Ornegin Microsoft tarafindan iicretsiz olarak
sunulan Verdiem’s Edison uygulamasi isletim sisteminin mevcut gii¢ ayarlarin1 daha fazla giic
tasarrufu yapacak sekilde gelistirdigi ileri siiriilmektedir.

Diziistii bilgisayarlar, daha az enerji kullandiklar1 i¢in daha az 1s1 tiretir. Bu nedenle, bir
masalsti bilgisayar olarak dizistii bilgisayar kullanmay diistinmek enerji tasarrufu i¢in daha
1yi bir secenektir. Yeni bir bilgisayar alinacaksa etiketi kontrol edilmelidir. Cevre Dostu trtinler
tercin edilmeli ve bilgisayarin hangi standartlara uygun olduguna bakilmalidir. Avrupa
Komisyonu'nun, ENERGY STAR eko-etiketi ve modern ofis bilgisayarlarindaki gii¢ tiiketimi
ile ilgili olarak sundugu ayrintil1 bilgileri www.eu-energystar.org adresinde bulunmaktadir. Bu
web sitesinde bilgisayarlar, monitdrler ve goriintilleme ekipmani ile tiketiciler igin bir gig
hesaplama aracit sunulmaktadir. Gili¢ hesaplama araci, ¢ok sayida faktorii goz Onilinde
bulundurarak, gii¢ tiiketimi ve genel masraflar ile ilgili ayrintili bir karsilagtirmali hesap
yapilmasini saglamaktadir.

1.5 Guvenlik
1.5.1 Kimlik / Dogrulama

1.5.1.1 Kullanic1 Adi ve Sifre Kullaninm

Bilgisayar tlizerindeki kisisel haklarin ve verilerin korunmasi temelde bir kullanici
hesabina dayanir. Bir bilgisayar sistemi farkli kisiler tarafindan kullanildig1 durumlarda, kisisel
haklarin ve verilerin korunabilmesi i¢in kullanicilar arasinda ayrim yapma geregi ortaya
cikmaktadir. Bir ag sistemini kullanmak s6z konusu ise bu kaginilmaz bir gerekliliktir. Bu
sayede kisiye 6zel dosyalar kisisel hale getirilebilmektedir. Bu yapilmadigi durumlarda kisisel
haklardan ve verilerden bahsetmek pek miimkiin degildir. Pek ¢ok bilgisayarda oldugu gibi, tek
bir kullanici varsa bile bunu yapmak faydali olabilir. Sonugta, her kullanici i¢in benzersiz bir
kullanic1 ismi verilmekte ve herkes baglanmak i¢in kendi baglanti ismini ve sifresini



kullanmaktadir. Bununla birlikte kullanici i¢in bir isimden ve sifreden daha fazlasi mevcuttur.
Bir kullanici hesabi, kullanicinin ismini, dosyalarini, kaynaklarini, erisim haklarini ve ona ait
her seyi temsil etmektedir.

Ag gilivenligi acisindan kimlik simamasi; alicinin,
gondericinin iddia ettigi kisi oldugundan emin olmasidir. Bunun
yaninda, bir bilgisayar programini kullanirken bir parola girmek
de kimlik smamasit ¢ercevesinde degerlendirilmelidir.
e .| Giiniimiizde kimlik smamasi, sadece bilgisayar aglar1 ve
s | sistemleri i¢in degil, fiziksel sistemler i¢cin de ¢ok Onemli bir

[P Pt i peei hizmet haline gelmistir. Bilgisayara giris yaparken kullanict adi
ve sifre kullaniminda amag kisinin énceden tanimlanmig kimlige
sahip kisi oldugunun tespit edilmesidir. Bu ispat bir sifre, bir
akilli kartin kullanimi, tek seferlik bir sifre, bir sayisal imza
bilgisi, biyometrik bir 6zelligin belirlenmesi seklinde de olabilmektedir. Kullanici ad1 ve giris
sifresi, en yaygin kullanilan kimlik sinama bigimidir.
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1.5.1.2 Sifre Koruma Politikalar:

Kullanic1 ad1 ve giris sifresi kullanim kolayligi sunan
bir uygulamadir. Fakat bu kolaylik baskalarmin bu bilgileri
eline gegcmesini de Kkolaylastirmakta oldugundan glvenlik
boslugu olusturmaya adaydir. Bununla beraber sifreyle ilgili
koruma politikalar1 ve uyulacak birkag basit kural, sifrenin
baskalarinin eline geg¢mesini engelleyecektir: Oncelikle
sifreler ¢cok uzun silire kullanmamali, belli araliklarla
degistirilmelidir. Asla baskalariyla paylasilmamalidir. Eger
bir kullanict kimligi yanlis sifreyle defalarca sisteme
girmeye ¢abaliyorsa, bu sifrenin tahmin edilmesine yonelik
bir ¢alisma olabilecegi goz ard1 edilmemelidir. Sistem, belli bir sayida yanlis giristen sonra bu
kullanicinin erisim hakkinmi askiya alarak, kendini ve asil bu kimlige sahip olan kullaniciy1
koruyacak sekilde diizenlenmelidir. Kesinlikle bos sifre kullanilmamalidir. Sifre en az 8
karakter olmali i¢inde, harf, rakam, diger 6zel karakterler (%, !, ?, = gibi) grubundan en az birer
karakter icermelidir. Sifre, bilinen ya da tahmin edilebilecek bir kelimeden (soyad, evcil hayvan
ad1, sehir ad1 gibi) ya da s6zliiklerde bulunan sdzciiklerden olusmamalidir (Pro-G, 2006).

1.5.2 Veri Giivenligi

1.5.2.1 Harici Veri Yedeklemenin Onemi

Veri giivenligi en genel anlamiyla, bir bilgisayar sistemini islevsel kilan temel
birimlerin, lizerinde ¢alisan yazilimlarin ve depolanan verilerin, ariza, hata, hasar durumlarinda
caligmalarin kesintiye ugramasini ve/veya verilerin geri doniilemez bi¢giminde kaybolmasini
engellemek amaci saglayan iglemler bitiiniidiir. Veri gilivenliginin birgok boyutu olmasina
ragmen temel islev; bir sistemin yedegini almak ve bunu diizenli olarak yurutmektir. Bu zor bir
stire¢ olmasina karsin bir glin herhangi bir nedenle bilgisayar sisteminin devre dis1 kalmasi,



verilerin kaybolmasi ya da bozulmasi konunun 6nemini de ortaya ¢ikarir. Siirekli ve tutarli bir
sekilde, calisilan verilerin yedegini almak, bir giin yasanacak bir saldir1 ya da dogal bir afetin
sonuglar1 bizi en az sekilde etkilemesini saglayabilir. Bir yedek alma sisteminin kurulmasinin
maliyeti, Uretilmesi uzun zaman alan verilerin kaybedildikten ya da veritabanindaki tiim
kayitlar silindikten sonra yeniden kazanma maliyetinden ¢ok daha diisiiktiir.

Bilgisayar sistemlerindeki her verinin yedegi alinmamalidir. Bu tiir bir yedeklemede
veriler, cevrim-i¢i ve cevrim-dis1 sekilde aktarilabilir. Cevrim-i¢i aktarimda veriler, farkli
bolgedeki merkeze, periyodik olarak bilgisayar ag1 iizerinden aktarilir. Cevrim-disi yolu ile
yapilan yedeklemede ise, veriler, yliksek kapasiteli bir saklama {iinitesi (teyp, flash bellek,
tasinabilir hard disk, CD-RW, DVD-RW gibi) iizerine yazilarak giivenli bir sekilde
saklanmalidir.

Sistemlerin, elektrik kesilmelerine ve gig
kaynagi arizalanmalarina karst korunmasi da
yedekleme konusunda ele almabilir. Elektrik
kesilmesi, hem kesinti boyunca c¢alismanin
durmasina neden olur, hem de calisan sunucuda
geri donilemez donanim ya da yazilim arizalar
meydana gelebilir. Bu tir durumlardan korunmak
amaciyla, sistemler kesintisiz gii¢ kaynaklar1 ve
yedek gug uniteleri ile desteklenmelidir.

Kisisel bilgisayarlar, dogalar1 itibariyle ¢ok ¢esitli amaglar i¢in kullanilabilirler.
Bireysel 6rnekler vermek gerekirse Internet erisimi, metin diizenleme, hesap tablolari ile mali
durum izleme, fotograf isleme, miizik dinleme, e-posta kullanimi, oyun oynama, egitim gibi
amaglar sayilabilir. Bu amaglarla kullanilan bir bilgisayar sistemi, yedeklenmemisse asagida
aciklanan ¢esitli kayiplara maruz kalabilir. Bunun 6nlenmesi harici yedeklemenin 6nemini orya
koyar.

Enerji Kaybi: Hem bilgisayarin islerliginin kesintiye ugramasina, hem de donaniminin
zarar gormesine (ve dolayisiyla disklerdeki verinin kaybina) neden olabilen bir sorun, elektrik
kesintileri ve enerji sistemi arizalaridir.

Donanim Kaybi: Depolama birimleri disindaki donanimin hasar gérmesi, veri kaybina
yol agmayabilir, ancak islerlik kesintiye ugrayacaktir.

Yazilim Kaybi: Burada yazilimdan kasit, bilgisayarin isletimi i¢in kullanilan ve kullanici
tarafindan iretilmis verilerin diginda kalan tiim program ve program parcalaridir. Isletim
sisteminin kendisi, cihaz siiriiciileri, uygulama programlari, yardimci programlar 6rnek olarak
verilebilir.

Kullanici Ayarlarimin Kaybr: Isletim sistemi ve programlar, kullanicilarin tercihlerine
gore sekillendirilebilen pek ¢ok 6zellik barindirirlar. Kullanici, kendi tercihleri dogrultusunda
sistem ayarlarin1 yaparak bu ayarlarin kaydedilmesini saglar. Bu ayarlar da dogal olarak
sistemin depolama birimine kaydedilir. Depolama birimi hasar goriirse veya yazilim isletiminde
bir hata olursa, bu ayarlar kaybedilebilir.

Veri Kaybi: Herhangi bir uygulama programu ile olusturulan herhangi bir dosya, yapilan
herhangi bir kayit, veri adi altinda incelenebilir. Alinan ve atilan e-posta mesajlari, yazilan
metin dosyalari, yapilan ¢izimler, kaydedilen fotograflar hep bu baslik altinda ele alinabilir.



1.5.2.2 Giivenlik Duvar (Firewall)

Giivenlik duvari, iki ag arasindaki IP trafigini
kontrol etmek icin kullanilan donanim veya
yazilimlardir. Giivenlik duvari, bir sistemin &zel
boliimlerini  halka  agik  bdliimlerden  ayiran,
kullanicilarin  ancak kendilerine taninan haklar
dizeyinde  sistemden  yararlanmasin1  saglayan
cozumlerdir. Guvenlik duvari belirli bir bilgisayart _ ="
denetlemek icin o bilgisayar iizerine kurulabilecegi gibi, :
bir bilgisayar agini denetlemek icin de kurulabilir.
Icerideki/disaridaki  sistemlere  kimlerin  girip
giremeyecegine, giren kisilerin hangi bilgisayarlar1 ve
hangi servisleri kullanabilecegini giivenlik duvar1 Uzerindeki kurallar belirler.

Internet

ware

Giivenlik duvari, bilgisayarlart ve aglar1 disaridan gelebilecek tehditlere karsi
filtrelemeye benzer bir yontemle koruyan sistemlerdir. Bulunduklar1 kiiglik bir veritabani
sayesinde birtakim kurallara sahip olurlar ve kurallara uymayan veri trafigine izin vermezler.
Ornegin bir giivenlik duvari, belirli bir port iizerinden gelen baglant: taleplerini reddedecek
sekilde veya belirli bir [P numarasina baglanilamayacak sekilde yapilandirilabilir. Glivenlik
duvari genel olarak; gesitli ag saldirilarina kars1 bilgisayari korumak, ag trafigini ve erigim
politikalarimi kontrol etmek ve herhangi bir siipheli durum tespit edildiginde uyar1 géndererek
durumu kullaniciya bildirmek igin kullanilir.

Giivenlik duvarmin  bir bilgisayar1 tek basma kesinlikle koruyamayacagi
unutulmamalidir. Kesinlikle kullanilmasi sart olmasina ragmen giivenlik igin tek basina yeterli
degildir. Giivenlik duvarinin en etkili sekilde ¢alisabilmesi, bir¢ok parcadan olusan bir glivenlik
mimarisi i¢ginde bulunmasina baglhdir.

1.5.2.3 Veri Hirsizhgimin Onlenmesi

Giliniimiizde  veri  hirsizh@min - giderek
yayginlagmaktadir. Kredi kartt bilgileri, kimlik
numaralari, finansal kayitlar ve ATM sifrelerini en ¢cok
calinan verilerdir. Bu wveriler 3 ana tip olarak
siniflandirilmaktadir: Kimlik hirsizligi, kurumsal veri
hirsizligt  ve c¢alinti  dizlisti  bilgisayarlar  veri
hirsizligidir. Veri hirsizligindan korunmak igin her
seyden Once internete baglanmak i¢in kullanilan hattin
ve donanimin giivenli olup olmadigindan emin
olunmali, giivenligi kuskulu, halka agik noktalardan
kisisel verileri kullanmay1 gerektiren uygulamalar ve sitelere giris yapilmamalidir.

Kimlik hirsizlig1 veri hirsizliginin 6zel bir seklidir. Genellikle ¢alinan kisisel bilgiler;
bu kisinin tam adi, konut veya resmi adresi, dogum tarihi, sosyal giivenlik numarasi, e-posta
adreslerini ve sifrelerini, telefon numaralari, aile tiyelerinin bilgilerini, kredi karti numaralar



ve banka hesap bilgilerinden olusmaktadir. Hirsiz kurbanin banka hesaplar1 ya da diger gizli
bilgilere erismek i¢in ¢alinan kisisel bilgileri kullanma egilimindedir. Calinan kisisel bilgiler de
taklit veya kar igin ti¢iincii taraflara satilan kullanilabilir. Veri hirsizligindan korunmak igin
asagida belirtilen dnlemler alinmalidir.

Fiziksel Guvenlik: Bilgisayar ve aksesuarlari Kensington kilidi gibi fiziksel bir
tasinmaz zincir ile baglanarak glivenlik altina alinabilir.

Biometrik Gulvenlik: Giivenlik sifreleri kullanilmas: zorunlu olmakla birlikte
kirilmasimin kolay olmasi nedeniyle biyometrik tanimlayicilarin kullanilmasi daha etkilidir.
Zira biometrik sifrelerin asilmasi neredeyse olanaksizdir. Bu biyometrik sistemler, kullanicinin
bilgisayar1 kullanmaya yetkisi olup olmadigini tespit etmekte yetkisiz bir kisinin bilgisayar1
kullanmasini engellemektedir.

Gizlemek: Dramatik laptop hirsizligi riskini azaltmak i¢in diiz bir tagima kilifi ya da sirt
cantast kullanilmalidir. Agikta birakilmamalidir. Laptop hirsizli§i sonrasinda onemli verilere
erisim engellemek i¢in asagidaki dnlemler alinmalidir.

BIOS Parola Korumasi: BIOS parola korumasi veri hirsizligi olasiliginda laptop
sahipleri i¢in Onerilen bir segenektir. BIOS sifresi girilmeden herhangi bir isletim sistemi
caligmayacaktir. Bu yontem asilamaz degildir; bir¢ok iireticinin BIOS bypass sifreleri i¢in arka
kap1 tus kombinasyonlar1 bulunmaktadir. Yine de, BIOS parola korumasi ¢ogu veri hirsizligini
engelleyecektir.

Karmasik Sifreler Kullanmak: Farkli say1 ve harf kombinasyonlardan ile biiyiik
harfler ve sembollerden olusan karmasik sifrelerin kirilmasi zorlasmaktadir.

Disk Sifrelemek: Sabit siirticiideki tiim verileri sifreleme 6nemli bir veri koruma
bi¢imidir. Tam disk sifreleme, bilgisayar iizerinde ¢alisan biitiin verileri korur ve kullanicilarin
sadece bir kez bilgisayara erisim igin sifre girmesi gerektirecek kadar kullanimi1 kolaydir.

Sabit Disk Sifre Giivenlik Kilidi Kullanmak: Sifre giivenlik kilidi ile bir sabit disk
icine ulagsmak neredeyse imkansizdir. Kimsenin dogru sifreyi girmeden siiriicii erigsebilmesi
miimkiin degildir. Ayrica, bu giivenlik kilidi sayesinde sabit disk baska bir bilgisayar {izerine
takilsa da yeniden bigimlendirerek sifirlamasi da miimkiin degildir.

Dosyalarmmizi I¢in Sifre Korumas1 Kullanmak: Isletim sistemleri ve birgok iicretsiz
yazilim, onemli dosya ve klasorlerin korumasi i¢in giivenli kullanim sifresi saglamaktadir.
Bunu kullanmak bilgisayariniza saldir1 sansini azaltir.



1.5.3 Virusler

1.5.3.1 Bilgisayar Virustu

Bilgisayar  virtisleri,  bilgisayarin ~ ¢aligmasini
engelleyecek, verileri kaydedecek, bozacak veya silecek ya da
kendilerini internet {izerinden diger bilgisayarlara yayarak
yavaslamalara veya baska sorunlara neden olacak sekilde
tasarlanmis yazilim programlaridir. Bilgisayar programlarina
istem dis1 olarak eklenmekte ve programlarin yapmasi gereken
asil fonksiyonlarmi hi¢ yaptirmamakta, kisitlamakta veya
yanlis islemler yaptirmaktadir.

Bilgisayar virusleri muzip virtslerden oldukca zarar
verici olanlarina kadar yeni ve c¢esitli bicimlerde goriiliir.
Viriisler genelde bilgisayarlara bir sekilde zarar vermek amaciyla en son programlama dilleri
ile yazilan kii¢iik programciklardir. Kimileri yapist itibariyla sadece bulastigi bilgisayarlara
zarar verir, kimileri de ag yoluyla diger bilgisayarlara da zarar verir. Bulastig1 bilgisayarin
sistem kaynaklarin1 somiirerek yavaslamasina, sistem dosyalarini kullanilmaz hale getirerek
sistemin ¢okmesine, giivenlik agiklar1 yaratarak sistemin her tiirlii saldiriya agik hale gelmesine
neden olurlar. Daha da 6nemlisi en son ¢ikan viriislerin yaptig1 gibi dahili bir posta sunucu
kurarak adres defterindeki ve agdaki kullanicilara viriislii posta gondererek hem bulastigi
bilgisayarin ¢okmesine hem de ag performansinin diismesine sebep olurlar. Ozellikle internet
kullannminin yayginlasmasi ve bilgisayarlar arasinda siirekli bir bagin olmasi (ag) viriislerin
yayillmasini da hizlandirmigtir. Her giin yeni bir takim viriisler ortaya ¢ikmakta ve hizla
yayilmaktadir.

1.5.3.2 Virusun Bilgisayara Girme Yollari

Viriislerden korunmak amaciyla bir takim anti-viris
yazilimlart gelistirilmistir. Bu yazilimlar1 kolaylikla temin
etmek mimkindidr. Ancak anti-viriis programlarina da
viriislere kars1 tamamen giivenmek oldukga biiytik bir yanilgi
olacaktir. Clinkii anti-viriis programlari ancak o zamana kadar
olan virlisler hakkinda bilgi icereceklerdir. Yani sizin anti-
virlis programint makinenize yiiklediginizden sadece kisa bir
sonra yazilan ve makinenize girebilecek olan bir viriise karst
bu program hi¢ bir koruyucu rol oynamayacaktir.
Bilgisayariniz1 viriislerden korumanin ve bilgi ve zaman
kaybmi azaltmanin en iyi yolu, kullanacaginiz anti- Vir(s
programlarinin yani sira oncelikle viriislerin hangi yollarla
bilgisayariiza girdigini 6§renmek ve ona gore genel bazi1 korunma tedbirleri almak olacaktir.
Genellikle viriisler bir bilgisayar asagida belirtilen yollardan girmektedirler:

e Temiz oldugundan emin olmadigimiz disketlerden, tasinabilir disk ve belleklerden.
e Bir program yiliklemek amaciyla kullandigimiz CD ve DVD’lerden,



Ag komgsularindan bagli oldugumuz viriislii bir bilgisayardan (ag paylasimi agik
oldugu durumlarda),

e-postalardan ve e-posta yoluyla almis oldugumuz dosyalardan,

Cesitli karsilikli goriisme programlari ve bunlar araciliiyla alinan dosyalardan
Sosyal aglarda yaptigimiz paylasimlardan.

Cogu zaman giivenirligi bilinmeyen web sayfalarinda dolasmak bile
bilgisayarimizin giivenligini tehlikeye atacak zararl program pargaciklarinin
yerlesmesine neden olabilmektedir.

Gerek viriisler gerekse bilgisayar saldirilar1 konusunda yapilmasi gereken birgok sey
vardir. Oncelikle bilgisayar kullanicilarinin arttk bu kavramlar1 yeterince bilen bilingli
kullanicilar olmalar1 gerekmektedir. Asagida bilgisayar giivenligi konusunda (viriis ve
saldirilara karsi) yapilmasi gereken bazi temel noktalar belirtilmistir. Tabii ki virlis veya
saldiriin sekline gore daha teknik 6nlemlerde mevcuttur.

e lyi bir anti-viriis programi yiiklenmesi ve bunun diizenli bir sekilde giincellenmesi,

e Kullandigimiz bilgisayarda gelisi giizel her taginabilir bellegin kullanilmamasi,

e Isimize yarayacagimi kesin olarak bilmedigimiz, giivenilir olmayan kisilerden
aldigimiz CD ve DVD'leri kullanmamak ve bunlardaki programlari yliklememek,

e Ag komsularina hi¢ bir zaman tam paylasim vermemek. Paylasim verilmesi
gerekiyorsa mutlaka parolaya baglh paylasim verilmelidir. Is bitince mutlaka
paylasimin kaldirilmalidar.

e Paylagim esnasinda viriis ve trojen agisindan giivenirligine emin olmadigimiz
bilgisayarlardan veri transferi yapmamak.

e Tanmmadigimiz kisilerden gelen e-mailleri  gerekirse hi¢  agmamak,
tanidiklarimizdan gelenlerden ise 6zellikle dosya eki varsa dikkatli davranmak.
Ozellikle sonu .exe olan dosyalara kars1 temkinli davranmak.

e Sohbet ortamlarindan ve sosyal aglarda tanimadigimiz veya tam olarak
giivenmedigimiz kisilerden kesinlikle dosya transferi yapmamak,

e Bilgisayarimizda kullandigimiz programlara ait sifreler varsa bunlarda kesinlikle
kaydedilir sekilde birakmamak. Ornegin Outlookexpres gibi programlarda sifreyi
kalic1 yapilmamalidir. Bu programlar ancak size sifre sorularak kullanilir olmalidir
ayrica kisa zaman araliklartyla bu sifreler degistirilmelidir.

e Giivenlik agisindan oldukca 6nem tasiyan bilgisayarlar gerekli olmadikca aga ve
internete baglanilmamalidir.

Higbir sey bilgisayarin yiizde yliz giivenli oldugunu garanti edemez. Ancak, bilgisayarin
giincel tutulmasi, giincel bir viriisten koruma yazilimi kullanilmasi ve viriis giivenligi
konusundaki uyarilara dikkat edilmesiyle bilgisayarin giivenliginin artirilmasi ve viriis bulagsma
olasiliginin azaltilmasi saglanabilir. Higbir glivenlik yontemi garantili olmadig i¢in, bir viriisle
veya bagka sorunlarla karsilasma olasiligina karsi, diizenli olarak kritik dosyalarin
yedeklenmesi oldukga 6nemlidir.

1.6. Kanun
1.6.1 Telif Hakki

1.6.1.1 Telif Hakki Nedir?



Bir bilgisayar yaziliminin, hak sahibinin izni olmadan ve telif hakkini 6demeden
kopyalanmasi, lisanssiz olarak kullanilmasi ya da izin verilenden fazla sayida ¢cogaltilmasi gibi
eylemler, yazilim telif hakki ihlali olarak adlandirilmaktadir (Kuzu, Bilgisayar Nedir ?, 2006).

Bilgisayar programlarinin, algoritmalarin, matematiksel formiillerin patentli olarak
korunmas: ve hakkin ihlali olmayan durumlarda fikri miilkiyet eserlerinin paralel ithalatina izin
verilmesine yoOnelik olarak uluslararas1 diizeyde bir egilim ortaya ¢ikmaktadir. Bu egilim
sonucunda, bilgisayar ortaminda iiretilmis {riinlerin kullanilmasi durumunda telif hakkinin
korunmasi temel sorun olarak ortaya ¢ikmaktadir. Bu sorunlarin ¢éziimii icin ¢esitli yol ve
yontemler gelistirilmektedir (Beliner, 2005).

Gilintimiizde, her tiirlii dagitim ag1 tizerinden transfer edilen dijital
bilgiye bagli haklarin korunmasii amacglayan teknik c¢oziimler ortaya
cikmaya baglamistir. Koruma altina alinan bilgileri, bu bilgilerin kullanim
haklarini1 ve kosullarini, kullanim haklarinin elektronik 6deme araglarini
tanimlamak i¢in, Bilisim Teknolojisini Arastirma ve Gelistirme Avrupa
Strateji Program1 (ESPRIT) ve Elektronik Telif Haklar1 Yonetim Sistemi
(ECMS) gibi projeler gelistirilmektedir. Bu tiir sistemler ayn1 zamanda
Otomatik Lisanslama Sistemini de igermektedir. Mevcut donanimlarin ve

araclarin, islemlerin giivenligini saglayacak ve bilginin izinsiz kullanimin1 6nleyecek standarda
tabii koruyucu mekanizmalarla donatilmasi konusunda calismalar yapilmaktadir (Uzunay &
Kogak, Bilisim Suglari Kapsaminda Dijital Deliller, 2006).

1.6.1.2 Lisansh Yazilim Nasil Anlasihr?

Yazilimin kompakt disk veya diger bir
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etiketidir. Bu etiket, ger¢ek bir yazilim kopyasi
iizerinde bulunur ve yazilimin lisansli kopya oldugunu
gosterir. Gegerli olmasi i¢in etiketin yazilim paketi
Uzerinde yada tasinabilir aygitlarin arka kisminda
yapistirilmis olarak (genellikle isletim sistemi lisansi)
bulunmasi gereklidir. Etiketin ayrica alinmasi lisans
kanitt sayillmaz ve gegersizdir. Yazilimin lisansh

kullanicist olundugunu kanitlamak icin {lizerinde etiket olan paketin saklanmasi gereklidir
(Beliner, 2005).

Yazilim Lisansi: Bir yazilim lisans1 bir sahis veya firmaya tanimlanmig bir sekilde
yazilimi kullanma hakk1 vermektedir. Lisans anlagmasinda ki sartlar yazilimin kullaniminda ki
kisitlamalar1 agiklamaktadir. Ayrica telif haklar1 yasasi bir sahsin yazilimi nasil kullanacagini
sartlara baglamaktadir. Ornegin bir kisi (veya firma) kullanilan her Microsoft yazilim programi
icin lisans anlagsmas1 yapmak durumundadir.

Yapilan lisans anlagsmasina goére yazilim yilikleme ve kullanmada ¢esitli segenekler
ortaya c¢ikar. Ornegin ¢ogu lisans, yazilimin bir kopyasini tek bir bilgisayara, 6rnegin is
istasyonu, terminal veya sair bir aygita (Is Istasyonu, Masalstu Bilgisayar) ylkleyebilme ve



buradayken kullanabilme, erisim saglayabilme, goriintiileyebilme ve caligtirabilme imkani
sunar. Yazilimin ayni anda tek bir is istasyonu veya bilgisayarinda ikiden (2) fazla islemci
tarafindan kullanilmasina izin vermez.

A.B.D Telif Haklar1 S6zlesmesi ve uluslararasi telif haklar1 anlagsmalarina gore telif
sahibinden belirli kullanim hakki alinmadan bilgisayar programlarinin da i¢inde bulundugu telif
haklar1 alinmis materyallerin kopyalanmasi, kullanimi1 ve dagitimi yasaklanmistir. Satis, bedava
dagitim veya kisisel kullanim amaciyla yapildigina bakilmaksizin, Bilgisayar yazilimlarinin ve
yazilim bilesenlerinin kullanim hakki alinmadan yapilan ¢ogaltma, kullanimi1 veya dagitimi telif
haklar1 ihlalidir. Bilgisayar yazilimlari, Fikir ve Sanat Eserleri Kanunu kapsaminda yasal
koruma altindadir. Bu nedenle lisanslamaya dikkat etmeli, lisansiz yazilim kullanmamaliy1z.
Seri numaralarint kontrol etmeli, aldigimiz iiriinii kayit ettirmeli, aldigimiz yazilim {iriiniiniin
lisansin1 goérmeliyiz.

Uriin Kimligi Smmanmasi (PID): PID bir
yazilim sisteminin her bir kopyasina 6zgii olan
benzersiz bir kimlik numarasidir.  Yazilimin
yliklenmesi sirasinda, iirlin tanimlayici  bilgisini
girmesini ister. Ornegin kullandiginiz Microsoft Windows
siriimiiniiziin ~ gegerli  bir lisans1  oldugunu
dogrulamak i¢in {iriin kimlik numarasi ve {iriin
anahtar1 kullanimini gerektirir.

Oregin Windows 7 ailesinin tim suriimleri (tim diller ve hem 32 bitlik, hem
de 64 bitlik siiriimler) i¢in iiriin anahtarlar1 gereklidir. Uriin anahtarlar1 bes karakterlik gruplar
halinde bigimlendirilmis, ¢izgilerle ayrilmis 25 karakterlik alfa sayisal dizelerdir. Yazilimin
kurulusu sirasinda yiiklemeyi tamamlamak igin iiriin anahtarinm girilmesi gerekir. Uriin
anahtarinin giivenli bir yerde saklanmasi ve baskalariyla paylasilmamas: gerekir. Bu iriin
anahtar1, o yazilimin yiiklemesi ve kullanilabilmesi i¢in temel olusturur. Uriin anahtari ayrica,
iriin kimliginin de temelini olusturur. Tiim lisansh yazilimlarin birer benzersiz iiriin kimligi
bulunur. Uriin kimliginde XXXX-XXXX-XXXX-XXXX gibi diizenlenmis 5 ile 20 arasinda
alfa sayisal karakter bulunur.

Birgok yazilim iiriiniinde, iiriin etkinlestirme zorunludur. Uriin etkinlestirmenin amaci,
yasadisi kopyalama veya "yazilim hirsizli§1" olarak da bilinen korsanlik bi¢imini en aza
indirmektir.

1.6.1.3 Son Kullanic1 Anlasmasi (EULA)

EULA (End User License Agreement - Son Kullanic1 Lisans Anlagsmasi) kullanicinin
haklarini koruyan bir sdzlesme olarak goriinebilir. Aslinda temel olarak EULA, kullanacaginiz
yazilimla ilgili gerekli yasal zorunluluklarin hatirlatildigi bir metindir. EULA genellikle
yazilimi kurmadan 6nce Oniiniize getirilir ve kabul ettiginizi belirtmek i¢in metnin altindaki
kii¢iik bir kutuyu isaretlemeniz istenir. Yasalar karsisinda bu, bir kdgidin altina imza atmanizla
esdegerdir. Ciinkii o "kabul ediyorum" yazan kiigiik kutucugu isaretlemeden yazilimin
kurulmasina izin verilmez. Ancak genel olarak EULA, biirokratik bir zorunlulukmus gibi
goriinse de, temelde yazilim sirketinin haklarini koruyan maddeler igerir.



Yani Son Kullanici Lisans Anlagmasi yazilim programimnin kullanimi hakkindaki
lisansin hiikiimlerini belirlemektedir. Herhangi bir yazilim sistem {ireticisi, yazilimina
istinaden, PC Ureticisi ve son kullanic1 arasinda yapilan lisans anlasmasimi kapsamaktadir.
Lisans anlagmast yazilim {irliniinii {ireten kurum ve son kullanic1 arasinda gerceklestirilir.
Temelde yasadis1 kopyalama ve paylasim konusunda kullanici yiikiimliiliikklerini igerir.

Yasadis1t kopyalama, yazilimin son kullanici
lisans sozlesmesi veya EULA'ya uymayan bigimde
paylasimi ve yiiklenmesidir. Bu EULA kapsaminda
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EULA metinlerini okumanin kullaniciya sagladigi en biyiik avantaj, yazilimmn
kullanilmas: sirasinda olusan pek ¢ok soruya cevap veriyor olusudur. Ornegin pek cok kullanici
bir yazilim satin aldiginda aslinda yazilim satin almadigini, sadece o yazilimi kullanma lisansi
aldigini bilmez. Oysa yazilimin miilkiyeti ve onun lizerinden gerceklesecek her tiirlii aligverisin,
yazilimin kodlarinin haklar1 hala yazilimi gelistiren veya dagitan firmaya aittir ve kullanici
belirli veya belirsiz bir sire i¢in yazilimi kullanamaya izin almistir.

1.6.1.4 Ucretsiz Yazilhim ve Tiirleri

Public Domain Yazilimlar: Bu programlar
yazan kisiler, kendi programlarin1 herkesin alip bedava
kullanmasina izin verirler. Ancak, bazi durumlarda bu
bedava kullanim kisitlandirilir. Public Domain yazilimlar
tamami degistirilmeden iicilincii kisilere kopyalanmali,
eger s0z konusu eser bir bagka yerde kullanilacaksa
(6rnegin bir baska eserde bundan yararlanilacaksa)
yazarlarina bildirilmeli, herhangi bir sekilde eserin
dagitimimdan dagitim medyas: masrafindan fazla masraf
alinmamalidir. Bunun en iyi 6rneklerinden biri GPL
(GNU Public License)'dir

Serbest (Freeware) Yazilimlar: Serbest yazilimlar limitsiz bir sekilde bunlar1 alan
kisiler tarafindan kullanilabilir. Bu yazilimlar, parayla {igiincii kisilere satilmamalidir. Lisans
zorunlulugu bulunmamaktadir.

Paylasimh (Shareware) Yazilimlar: Shareware yazilimlarda ise kullan, eger
begenirsen bana belli bir miktar para gonder felsefesi gegerlidir. Bu miktar genellikle 1-20
ABD dolar1 araligindadir. Paylasimli yazilimlar kaynak kodlari ile birlikte dagitilmayabilirler.
Programi alan kisi, belirli bir siire (1 ay gibi) kullanir, eger kullanmaya devam ederse bu paray1



gonderir. Ancak, burada zorlayici bir mekanizma yoktur. Yine programi kullanirsiniz ama para
0demezsiniz. Bazi durumlarda, kullandigimiz paylagimli program, siiresi dolunca ¢alismaz.

Acik Kaynak (open-source) Yazihmlar: Acik kaynakli yazilim, kaynagi agik yazilim
veya agik kaynak kod ayni anlamda kullanilan terimlerdir ve kaynak kodu isteyen herkese agik
olan yazilimlardir. Bu tiir yazilimlarin ayirt edici 6zelligi kullaniciya yazilimi degistirme
Ozgiirligli saglamasidir. Acik kaynak kodlu yazilimlar, uyarlanabilir, saglam, hizli ve
giivenlidir. Acik kaynak kod diinyasi, yeni bir yazilim iiretme bi¢imi, yeni is modelleri
sunmaktadir. Diinyanin her tarafindan bilisim uzmanlarinca imece yoOntemi ile endiistri
standartlarinda gelistirilen agik kaynak kod yazilimlari, insanligin ortak malidir. A¢ik kaynakli
yazilimlar 2005 yili itibariyle bir patlama yapmiglar ve on binlere varan yazilim ve varyanta
ulagsmiglardir. En iyi bilinenler Linux, Open Office, GNU, Debian'dir.

1.6.2 Veri Koruma

1.6.2.1 Veri Koruma Nedir?

Bilisim giivenliginde en 6nemli konularda biri, kaynaklara kimin nasil eristigini kontrol
etmek, bu sayede bilgi iizerinde yetkisiz degistirme ve agiga ¢ikarma olaylarini engelleyerek
verileri korumaktir. Bu amagla yapilan faaliyetlere genel olarak erisim denetimi adi
verilmektedir. Bir kullanici1 bilgisayarindan ag
tizerindeki bir dizine ulagmak istediginde ona
kullanic1 adi1 ve sifre soran bir ekranla
karsilagmasi, erisim denetimine Ornek olarak
verilebilir. Erigsim denetimi, yazilim ve donanim
tabanli olarak saglanabilir. Erisim denetimi
yardimi ile kullanic1 ve sistemlerin, diger
sistemlerle nasil etkilesimde bulunduklari
belirlenir. Erisim denetimi kontrolleri ile
kaynaklara yetkisiz erisimler engellenir ve
yetkili kullanicilarin da yetki derecelerine gore
erisimleri sinirlandirilir. Erisim denetimi 1. Tanimlama, 2. Kimlik Sinama ve 3. Yetkilendirme
olmak {izere 3 asamada gergeklestirilir (Caglayan, 3-4 Ekim, 2003).

Tammmlama: Degerli bir kaynaga, yalnizca ona erismeye hakki olanlara erigsim yetkisi
verilmelidir. Bu erigim yetkisinin denetimi sirasinda, kullanicilardan iki tiir bilgi istenir. Birinci
bilgi herkesin bildigi kullaniciya ait ve kullanicinin kimligini belirten bir bilgidir. Sosyal
giivenlik numarasi, calistigi kurumdaki sicil numarasi, kullanicinin adi soyadi, sistemden
tanimlanmis kullanic1 adi, kullanic1 kimligine drnek olarak verilebilir. ikinci tiir bilgi ise,
yalnizca kullanicinin bildigi 6zel bir bilgidir (Pro-G, 2006).

Kimlik Sinama: Bir kisinin 6nceden tanimlanmis kimlige sahip kisi oldugunun tespit
edilmesidir. Bu ispat bir sifre, bir akilli kartin kullanim, tek seferlik bir sifre, bir sayisal imza
bilgisi, biyometrik bir 6zelligin belirlenmesi seklinde karsimiza ¢ikmaktadir. Giris sifresi, en
yaygin kullanilan kimlik sinama bi¢imidir. Kullanim kolayliginin yaninda, bagkalarinin eline
geecmesi kolay oldugundan dikkatli kullanilmalidir.



Yetkilendirme: Sisteme kendini kimligi ile tanitmis ve kimlik sinamasi yapilmis (yani
belirttigi kimlige sahip olan kisi oldugunu ispatlamis) kullanicilara, sistem kaynaklarina erisim
izni verilmesidir. Kullanici, kimlik sinamasi yapildiktan sonra, ag iizerindeki bir kaynaktaki bir
dosyaya erismek istediginde, 6ncelikle bu kullanicinin bu kaynaga erisim yetkisi olup olmadigi
sinanir. Eger yetkisi varsa, kaynaga erismesine izin verilir. Yani bir kullanici, kimlik sinamasi
yapildiktan sonra, tiim kaynaklara erisme yetkisine sahip olmaz. Erisim yetkisi/hakki, kendisine
verilen yetki diizeyi ile sinirhidir (Pro-G, 2006).

Veri giivenligi i¢in verilerin sorumlu oldugu kisilere sorumluluk verilmesi, verilerin
dogrulugunu saglanmasi i¢in gerekli 6nlemlerin alinmasi temel zorunluluktur.

1.6.2.2  Ulkemizde Veri Koruma

Gelismis ve gelismekte olan iilkelerde oldugu gibi iilkemizde de veri koruma yasa ve
anlagsmalariyla bilisim giivenligi saglanmaktadir. Bu amagla gelistirilen yasa ve anlagmalarla
biligim iiriinleri glivence altina alinmaktadir.

Yeni Tiirk Ceza Kanununda telif haklariyla ilgili
diizenlemelere yer verilmistir. Ayrica Telif Haklar
Kanunu, Telif Haklar1 ve Sinema Genel Miidiirligi,
5.12.1951 Tarihi ve 5846 sayili Fikir ve Sanat Eserleri
Kanunu’nda Bilgisayar programi, Arayiiz, Araislerlik ve
telif haklar ile ilgili diger diizenlemeler yer almaktadir
(Eker, 2006).

Tiim bu kanunlara gore bilgisayar programlari
yazilim hakki sahibinin izni olmaksizin kopyalanamaz,
bedelli ve bedelsiz dagitilamaz, kiralanamaz, izinsiz bir
baska iilkeden ithal edilemez. Yazilim korsanlig1 yapan
her kisi ve kurulus aslinda hirsizlik yapmis sayilir ve Fikir ve Sanat Eserleri Kanunu (FSEK)
geregince cezalandirilir.

3 Mart 2001'de Fikir ve Sanat Eserleri Kanunu'nda yapilan degisikliklerle korsan
yazilim kullanilmasi, kopyalanmasi1 veya satisi halinde uygulanacak cezalar soyle
sekillenmistir: Eksik her bir lisans basina 24-121 milyar TL para cezasi; 2 seneden 6 seneye
kadar, paraya cevrilmeksizin hapis; 3 seneye kadar meslekten men; korsan yazilim yiiklii
bilgisayarlara el konulmasi. Goriildiigii gibi korsan yazilim kullaniminin cezasi oldukg¢a agirdir
(Dulger, 2006).

15.1.2004 tarihli ve 5070 say1l1 Elektronik Imza Kanunu (R.G: 23.1.2004 — 25355). Bu
kanunla; ekonomik ve teknolojik gelismeye bagli olarak elektronik ticaretin uygulamaya
sokulmasi sonucu kullanima agilan elektronik imzanin hukuki ve kurumsal anlamda yapisi
diizenlenmistir.

Kisisel Verilerin Korunmasi Kanunu Tasaris1 (Sevk Tarihi: 09.11.2005). Bu
tasariyla; kisisel nitelikteki verilerin taniminin yapilmasi, esas ve unsurlarinin belirlenmesi ve
korunmasit amaciyla idari bir yapinin olusturulmasi ile bireylerin sahsiyet haklarinin
himayesine iligkin diizenlemeler getirilmesi amaglanmaktadir.



Internet yoluyla islenen suglar hakkinda kanun tasaris1 komisyonu ¢alismalar1. Avrupa
Konseyinin 186 sayili Siber Suglarla Miicadele S6zlesmesi ile yabanci iilke mevzuatlarindan
da yararlanilarak, {ilkemizde giderek yayginlasan Internet kullanimi sonucu ortaya gikan
suclarin cezalandirilabilmesi ve Tiitk Ceza Kanununda bu konuda mevcut boslugun
doldurulmas: yoniinde hiikiimler igeren yeni bir kanun tasaris1 hazirlanmis ve Internet
Ortaminda Yapilan Yayinlarin Duzenlenmesine Dair Usul ve Esaslar Hakkinda Yonetmelik
30.11.2007 tarihinde resmi gazete de yayinlanmistir.

1.6.2.3 Ulkemizde Veri Koruma Sorumlulugu

1997 yilinda Emniyet Genel Miidiirliigii istihbarat
Daire Baskanlig1 biinyesinde Iletisim ve Veri Giivenligi
Biirosu kurulmustur. Daha sonra Internet Suglari ile
Miicadele Amirligi faaliyetlerine baglamistir. 1999 yilinda
Bilgi Islem Daire Baskanlig1 biinyesinde Bilisim Suclari
Calisma Grubu olusturulmus ve halen Bilisim Suglar
Arastirma Biliro Amirligi olarak gorevine devam
etmektedir. 2000 yilinda TADOC (Tiirkiye Uluslar Arasi
Uyusturucu ve Organize Suglarla Miicadele Akademisi)
kurulmus, yine ayn1 akademi biinyesinde Bilisim Suglar

Arastirma Merkezi faaliyete gecirilmistir.

Ulastirma Bakanlig1 bilinyesinde, internet kullanimiin Tiirkiye’de saglikli gelismesi ve
toplumsal yarar saglanmasi ve temel dneriler olusturulmas i¢in internet Kurulu kurulmustur.
Kamu kurum ve kuruluslar1 da kendi ilgi alanlarina giren konularda internet giivenligi ile ilgili
caligmalar yapmaktadirlar.

Bilisim suglariyla miicadele konusunda egitim verilmesi ve personel yetistirilmesi
konusunda ¢esitli liniversitelerce kurulmus enstitii, kurul ve ¢alisma gruplar teskil edilmistir.
Bu alanda toplumu bilgilendirme ve egitim konularinda faaliyet gdsteren sivil toplum
kuruluslar1 da bulunmaktadir.

Jandarma Genel Komutanliginda 2001 yilinda internet Istihbarat Kismi1 ve 2003 yilinda
“Bilisim Suglar1 Kism1” kurulmustur. Bu birimler Il Jandarma Komutanliklar1 ile koordineli
olarak ¢alismaktadir.
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