GIiZLILIK VE GIZLILIGIN ONEMI
Prof. Dr. Fahrettin Ozdemirci

Mehmet TORUNLAR (DAGM)
Ders Sunumu-13

E-POSTA: ozdemirci@ankara.edu.tr
WEB: http://beyas.ankara.edu.tr
http://fahrettinozdemirci.com.tr

© Prof. Dr.Fahrettin OZDEMIRCI



Turk Hukukunda Gizlilik ve Sir Kavrami

Turk hukukunda sir ve gizlilik kavrami oldukca
genis tutulmustur.

Sir kategorisine giren yaklasik 50, gizlilik
kategorisine giren yaklasik 75 yasal duzenleme
mevcuttur.

Bazi duzenlemeler ise her iki kategoriye girecek
sekilde kaleme alinmistir.

Sir ve gizlilik kavramlari arasinda mevzuat
bazinda acik bir farklilik olmayip, cogu kez
birbirinin yerine kullaniimistir.



Sir:

» Prof. Dr. Cetin OZEK’in verdigi tanimla,
“Sir, bilmek hakki olan kisiler disinda
kalanlarin bilgiye ulasamamasi
anlamina gelir.”

* Bu tanimda da sir ve gizlilik kavramliari
aynl anlamda kullaniimaktadir.



Sir:

» Prof. Dr. Suheyl DONAY’a gore ise,
“Sir, genel olarak herkes tarafindan
bilinmeyen ve aciklanmasi sahibinin
seref ve menfaatine zarar verme
tehlikesi gosteren hususlar olarak
tanimlanabillir.”
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BILGI GUVENLIGI, GIZLILIK, I
GiZLiI YAZILAR VE
KURALLARI




KONUYU DUZENLEYEN MEVZUAT

26/10/1994 tarihli ve 4045 sayili Glvenlik Sorusturmasi,
Bazi Nedenlerle Gorevlerine Son Verilen Kamu Personel
lle Kamu Gorevine Alinmayanlarin Haklarinin Geri
Verilmesine Ve 1402 Numarali Sikiyonetim Kanununda
Degisiklik Yapilmasina lliskin Kanun

Guvenlik Sorusturmasi ve Arsiv Arastirmasi Yonetmeligi,

Koruyucu Guvenlik Esaslari  Direktifi  (Yururlukten
Kaldirildt),

13/05/1964 tarihli ve 6/3048 sayili Bakanlar Kurulu Karari,
Basbakanligin 01/10/1982 tarihli ve 2909 sayili talimati
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BILGI GUVENLIGI
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BILGI

* Bilgi kavrami konumuz acisindan; Kamu idare
ve kurumlari ile yerel yonetimler, kamu kurumu
niteligindeki meslek kuruluglari ve universiteler
tarafindan, askeri, istinhbari, dis iligkiler,
teknolojik, bilimsel, ticari ve diger alanlarda
uretilen ve Dbilgiyi ureten idare ve kurum
tarafindan, cok qizli, gizli, 6zel, hizmete o0zel ve
tasnif disi gizlilik dereceli olarak tasnif edilen
bilgiyi ifade eder.



BILGI GUVENLIGI

 Bilgi guvenligi kavrami ise; Ulusal guvenligi ilgilendiren, yetkisiz
ellere gectigi takdirde, Devlet ve kamu kurum ve kuruluslarinin,
yerel yonetimlerin, kamu kurumlari niteligindeki meslek
kuruluglari ve universitelerin faaliyet alanlarinda guvenliklerini
tehlikeye sokabilecek veya Devlet ve yukarida belirtiien kurum
ve kuruluslar aleyhine kullanilabilecek, o kurum ve kuruluslar
tarafindan, cok gizli, gizli, 60zel, hizmete oOzel ve tasnif disi
gizlilik derecelerinde tasnif edilen, belirlenen ve isaretlenen
bilgiyi, uretim, kullanim, islenme, saklanma, nakledilme ve imha
sirasinda yetkisiz kisilerin erisimine ve olasi her turlu fiziksel ve
elektronik mudahaleye karsi korumaya, bilgiye erisim ve
kullanima ait usulleri acgik sekilde belirlemeye ve bilgiyi
gerektiginde hazir bulundurmaya yonelik tedbirleri ifade eder.
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 Bilgi guvenliginin saglanmasi;

« Gerek gorulen yer ve tesisler icinde veya
cevresinde alinan tedbirler ve koruyucu
gozetim engelleri gibi aktif tedbirler

yaninda,
a) Gizlilik disiplini ve sir saklama
b) Bilgi ve dokuiman guvenligi
c) Muhabere ve elektronik guvenligi
d) Sansur
e) Gizleme ve kamuflaj gibi cesitli
unsurlari da icerir.
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« Kamu idare ve kurumlarinda bilgi guvenligi girislerde:
« Daimi girig kartlari, (Calisan personele verilir.)
» Gegici giris kartlari, (Gorev, is takibi vb. igin verilir.)
« Ziyaretci giris kartlari, (Ziyaret maksadi ile

gelenlere verilir.)

ile saglanir.

* Daire iginde:

— Gegcici veya ziyaretci karti ile girenlerin ilgili yerlere
gitmelerinin saglanmasi

— Gizlilik derecesi olan vyerlere, giriimesine izin
verilmeyen vyerlere girmelerinin onlenmesiyle temin
edilir.
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« Etkin bir guvenlik icin giris kapilari sinirli tutulur.

« Ziyaretcilerin ilk once muracaat burosuna ugramalari
saglanir ve ziyaretci defterleri iki yil sure ile
muhafaza edilir. EGer varsa ziyaretcinin ¢anta, paket
v.b esyalari kontrol edilir.

« Kamu kurum ve Kkuruluslarinda bilgi guvenligi:
Muhafaza edilen her turlu gizlilik dereceli belge,
evrak, dokuman ve malzemenin dusman veya yetkili
ve ilgili olmayan kimseler tarafindan ogrenilmesine ve
elde edilmesine engel olmaktir.
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GUVENLIK SORUSTURMASI VE ARSIV ARASTIRMASI

« Insan faktdrt bilgi guivenligi zincirindeki en zayif halka
olarak nitelendiriimektedir. Kisiler kasitli veya kasitsiz
olarak bilgi agi ve kurumlari tehditlere acik halde
birakmaktadir.

Bu nedenle ilgili mevzuattaki duzenlemeler geregi gizlilik
dereceli birim ve kisimlarda calisacaklar icin guvenlik
sorusturmasi ve arsiv arastirmasi yapilir. Emniyet Genel
Muduarlugu ve mahalli mulki idare amirlikleri, guvenlik
sorusturmasi ve arsiv arastirmasini; bakanliklar, kamu
kurum ve kuruluglarinin gizlilik dereceli birim ve
kKisimlarinda calistirilacak personel hakkinda yapar.
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« Milli Istihbarat Tegkilati  Mustesarligi;  guvenlik
sorusturmasini Milli Istihbarat Teskilatinda, kamu
kurum ve kuruluslarinin gizlilik dereceli birim ve
Kisimlarinin hiyerarsik olarak bagll bulundugu ust
kademe yoneticilerinden mustesar, genel mudur, vali,
buyukelci ve mustakil birim amirleri ile bunlarin
yardimcilari ve ayrica yurtdigt teskilatinda surekl
gorevlendirilecek butun personel hakkinda, arsiv
arastirmasini ise sadece gizlilik dereceli birim ve
Kisimlarda gorev alacaklar ile bunlarin bu fikrada
sayllanlar disinda kalan yoneticileri hakkinda yapar.
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HABERLESME GUVENLIGI

« Haberlesme guvenligi; Ulusal guvenligi ilgilendiren ulusal
bilginin, ozellikle haberlesme kanallarindan gonderilmesi
sirasinda yetkisiz kisiler tarafindan elde edilmesine ve
iceriginin  aciga c¢ilkarilmasina ve diger her turlu
mudahaleye karsi alinan tum tedbirleri ifade eder.
Haberlesme guvenligi; Telli ve telsiz butun haberlesme
araclarini kapsar.
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HABERLESME GUVENLIGI

« Haberlesme guvenliginin saglanabilmesi
icin; cok qizli konular telefonla
gorusulmez. Telefon konusmalarinin
dinlenebileceql konusunda butun
personel bilingli olmalidir. Kamu idare
ve kurumlarinda izin alinmadan paralel
telefon baglantisi yapilamaz.



* Acik ve kapall metinler ayni yerde
bulundurulmaz.

« Sifrelenmis metin acik olarak
gonderilmez.
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 Faks uzerinden gonderilecek gizlilik derecel’
bilgiler  kriptolanmadan  gonderilmemelidir.
Kripto; Birbirleri ile haberlesen iki tarafin,
haberlesmesi esnasinda ucuncu tarafa bilgi
sizdirmamak amaciyla bilginin gizlenmesini
saflayan sistemleri ifade eder. Ornek;
(iX_=X=XF Ko X =X=XgX\
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evrak gonderilebilir.
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