BLM401 Mobil Cihazlar i¢in
ANDROID Igletim Sistemi

GUVENLIK VE IZINLER
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GIRIS (1/3)

» Guvenlik, verilerin veya bilgilerin
saklanmasi, kullaniimasi ve tasinmasi
esnasinda bilgilerin butunlugu bozulmadan,
izinsiz erisimlerden korunmasi icin, guvenli
bir bilgi isleme platformu olusturma
cabalarinin timudur.
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GIRIS (2/3)
- ANDROID Glivenlik Yaklasimi:

Her bir uygulama kendi kullanici kimligi ile
calistiriimalidir.

« Buna gore mobil cihaza yuklenecek olan

her bir uygulamaya bir kimlik numarasi
(user ID) verilir.

* Bu yaklasim LINUX isletim sisteminin
Android ortamina sagladigi yararlardan
birisidir.
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GIRIS (3/3)

* Bu kimlik numarasi sayesinde alt seviyede
calismakta olan LINUX sistemi ust seviyede
calisan uygulamanin yalnizca kendisine
ayrilan kaynaklara erisebilmesini saglar.

» Bazi uygulamalar diger uygulamalarin
kaynaklarina veya bazi sistem kaynaklarina
erismek isteyebillirler.

» Android bu amagcla izin (permission)
sistemini gelistirmistir.
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AndroidManifest.xml (1/2)

« Uygulamalar belirli sinirlar dahilinde bazi
sistem kaynaklarina erisebilirler.

 Bu amacla istenilen izinler
AndroidManifest.xml dosyasinda
tanimlanmalidiriar.

* AndroidManifest.xml uygulamalarin ana
dizin igerisinde bulunan dosyadir.
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AndroidManifest.xml (2/2)

* AndroidManifest.xml icerisinde;
- programin ismi
- programin ilk ekrani
- programin bilesenleri (components)
- kaynaklarla ilgili gerekli izinler
bulunur.

* AndroidManifest.xml dosyasi elemanlarina
ait ornek (Bkz sayfa 206-207)
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<manifest> ve <application> (1/1)

* <manifest> ve <application> isimli onemli
elemanlar AndroidManifest.xml
dosyasinda 1 defaya mahsus bulunmak
zorundadirlar.

» AndroidManifest.xml dosyasindaki diger
elemanlar ise hi¢c olmayabilecekleri gibi
birden fazla da bulunabilirler.
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<manifest> (1/1)

* <manifest> dosyanin kok elemanidir.
- ad uzayi (namespace) ozelligini
- paket ismi (package) ozelligini ve
- <application> elemanini barindirir.
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ad uzay! (namespace) (1/1)

 ad uzayi ozelligi her Android
uygulamasinda aynidir:

xmlns:android=http.://schemas.android.com/a
pk/res/android
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paket ismi (package) (1/1)

» paket ismi ozelligi ise uygulamanin Android
dosya yapisi igerisinde yer almasi gereken yol
(path) da dahil Java paketinin ismidir.

* Dosya icerisinde bir aktivitenin ismi paket ismi
de dahil tam olarak girilmelidir.

package="com.merhaba.android”

* Ancak ismin basina bir nokta konuldugunda
derleyici o noktanin yerine paket ismini
girmesi gerektigini bilir:
<activity android: name=".main” ... </activity>
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<application> (1/1)

« Uygulama ile ilgili tum ozelliklerin
tanimlandigi yer <application> elemanidir.

« Uygulamanin genelini ilgilendiren ozellikler
bu oge altinda tanimlanir.

 Bu ozelliklerden en sik kullanilanlar ikon
(icon) ve etiket (label) ozellikleridir

android:icon="@drawable/ic launcher"
android:label="@string/app _name”
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<activity> (1/4)

« Butun uygulama bilesenleri (activity,
service, provider, receiver) <application>
elemani altinda tanimlanmalidir.

* Uygulamanin her bir kullanici ekrant icin bir
<activity> elemani tanimlamak gerekir.

» <activity> elemani icerisinde o ekranla ilgili
ozellikler bulunur.

* icon, label gibi ozellikler <activity> elemani
altinda bu ekran icin tanimlanmalidir.
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<activity> (2/4)

* |abel olarak girilen karakter dizisi ekran
aclldiginda en ustte baslik satirinda yazilir.

* Baslik satirinin olmamasi istenirse <activity>
elemani icerisinde

android:theme="@android:style/Theme.NoTitleB

7

ar
satiri dahil edilmelidir.
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<activity> (3/4)

* name ozelligi ile de ekranin tanimlandigi ve
Activity sinifindan miras alan sinifin ismi girilir

activity android:name="main"

» Bir uygulamada birden fazla ekran yer
alabileceginden AndroidManifest.xml dosyasi
icerisinde de birden fazla <activity> elemani
bulunabilir.
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<activity> (4/4)

* Uygulamalarda birden fazla <activity> elemani
bulundugunda isletim sistemi hangi ekrani ilk
gosterecegini AndroidManifest.xml
dosyasindan anlar:

<activity android:name="main"
<intent-filter>
action android: name="android.intent.action.MAIN” />
<category android:name="android.intent.category. LAUNCHER” />
</intent-filter>
</activity>

 Bu kod parcasi ile MAIN aktivitesi ana aktivite ve
LAUNCHER goruntusu ise ana ekran yapilmaktadir.
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<uses-permission> (1/2)

* Her uygulamanin kendisine ongorulen bir
yetkileri vardir.

* Bunun disindaki kaynaklara ulasabilmek icin
gerekli izinlerin tanimlanmasi lazim.

<uses-permission android:name="android.permission.INTERNET />
<uses-permission android:name="android.permission.CAMERA />
<uses-permission android:name="android.permission.RECEIVE_SMS />
<uses-permission android:name="android.permission.READ_CALENDAR />

« Yukaridaki kod parcasinda uygulamanin internete girmesi,
kameray! kullanmasi, gelen kisa mesajlari alip degerlendirmesi
ve takvimi okuyarak islem yapabilmesi igin izinler

tanimlanmistir.
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<uses-permission> (2/2)

Izinlerin dinamik olarak alinmasi ihtimali yoktur

Uygulama cihaza yuklendikten sonra sertifika
bilgilerine bakilarak istenilen izinlerin verilip
verilmeyecegine sistem tarafindan karar verilir.

Dogal olarak her uygulamaya her izin veriimez.
Bazi izinler sadece Google uygulamalarina verilir.

Bu, cihazi ve kullaniciyr korumak amaciyla
gelistirilen bir sistemdir.

Kullanici dilerse kendi uygulamasinin bilesenlerini
de diger uygulamalarin erismesine acabilir veya
kapatabilir.
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<uses-library> (1/1)

« Bir Android uygulamasi gelistirirken bircok standart
kutuphane kullaniimaktadir.

* Ancak bu standart kutuphaneler disinda bir
kutuphane kullanmak gerekiyorsa o da bu dosya
icerisinde <uses-library> ogesi altinda
tanimlanmalidir.

« Kullanicinin kendi hazirladigi ve kullanmasi gereken
kutuphaneler de bu sekilde tanimlanmalidirlar.

<uses-library android:name="myLyb" />
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Kullanilan Cihazdaki Izinler (1/3)

« Android yuklu bir cihazda verilen izinleri
goruntulemek icin terminel ekranindan pm list
permissions —s komutu kullaniimaktadir. Ornek:

pm list permissions —s

All Permissions:

Development tools:

- send LINIX signals to applications

- make all background applications close
- enable application debugging

- limit number of running processes
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Kullanilan Cihazdaki Izinler (2/3)

* Your personal information:
- read user defined dictionary
- write contact data
- write Browser's history and bookmarks
- choose widgets
- read Browser's history and bookmarks
- read contact data
- read calendar data, - write calendar data
- write owner data, - read owner data
- write to user defined dictionary
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Kullanilan Cihazdaki Izinler (3/3)

« Services that cost you money:
- send SMS message
- directly call phone numbers,
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