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BILISIM ALANINDA SUCLAR
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DILIQHVI ALANINDUA OUGLF

BILISIM SUCLARI, DONANIMI, YAZILIMI, VERILERI ZARARA YA DA ZARAR

TEHLIKESINE UGRATAN DAVRANISLAR OLARAK ORTAYA CIKMAKTADIRLAR.

® EN BASTA, “BILISIM YOLUYLA ISLENEN SUCLARLA, BILISIM SUCLARINI

BIRBIRINDEN AYIRMAK GEREKMEKTEDIR. Kbgktasdemir

* TCK'DA, "BiLiSiM ALANINDA SUCLAR" ADI ALTINDA, NITELIK VE
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KONU BAKIMINDAN AYNI OLDUKLARI, ANCAK KONULARI, ISLENISLER]

BICIMI BAKIMINDAN AYRI OLDUKLARI GORULMEKTEDIR.
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Kiiciktasdemir




BILISIM ALANINDA SUCLAR

MADDE 243 -  BiLisim SISTEMINE GIRME

MADDE 244 -  SiSTEMi ENGELLEME ,BOZMA ,VERILERi YOK ETME VEYA DEGISTIRME

MADDE 244/4 - ARAYA GIiRME

MADDE 245 - BANKA VEYA KREDi KARTININ KOTUYE KULLANILMASI

MADDE 245/A - YASAK CIHAZ YA DA PROGRAMLARIN URETILMESI

MADDE 246 - TUZEL KiSiLER HAKKINDA GUVENLIK TEDBiRi UYGULANMASI

KigUktasdemir




~(TCK MD. 243)

(] BIR BILISIM SISTEMININ BUTUNUNE VEYA BIR KISMINA, HUKUKA

AYKIRI OLARAK GIREN VEYA ORADA KALMAYA DEVAM EDEN
KIMSEYE BIR YILA KADAR HAPIS VEYA ADLI PARA CEZASI VERILIR.

(2) YUKARIDAKI FIKRADA TANIMLANAN FilLLERIN

S ERIRECEK
CEZA YARI ORANINA KADAR INDIRILIR.

(3)

, ALTI AYDAN IKI YILA KADAR HAPIS CEZASINA HUKMOLUNUR.

KigUktasdemir 71




FAIL, HUKUKI KONU, SUCUN KONUSU VE MAGDUR

FAIL: HERKES SUCUN FAILI OLABILIR.

® BU SUCU ISLEYEN KIMSELER GENELDE «BILISIM KORSANM OLARAK

SIFATLANDIRILIR.

HUKUKI KONU: BiLISIM SISTEMININ GUVENLIGIDIR.

SUCUN KONUSU: BILiSiM SISTEMIDIR.

® 2. FIKRADA: BEDELI KARSILIGI YARARLANILABILEN BiLISIM SISTEMI.

® 3.FIKRADA BILISIM SISTEMINDE YER ALAN VERILER.

MAGDUR: BILISIM SISTEMINE GIRILEN HERKES
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7 Serbest hareketli bir suctur. §




FiiL

BiLISIM SISTEMINE GIRMEK/ERISMEK: «ISLETIM SISTEMINE, UYUGULMA
YAZILIMLARINA, ICINDEK| VERILERE YA DA AG BAGLANTISINA
Gl RMEK» Kiciktasdemir

 DIJITAL/SANAL ALANA GIRMEK VEYA ORADA KALMAK
KALMAYA DEVAM ETMEK: SOMUT OLAYA GORE BELIRLENIR.

BU SUC ICIN AYRICA NETICE ARANMAZ.

* NETICESI SEBEBIYLE AGIRLASMIS HALI 3. FIKRADA DUZENLENMEKTEDIR.
SIRF HAREKET VE TEHLIKE SUCUDUR.

FIIL SISTEMDE KALINMAK SURETIYLE GERCEKLESTIRILDIGINDE
MUTEMADI SUCTUR.




HUKUKA UYGUNLUK NEDENLERI

* GENEL HUKUKA UYGUNLUK NEDENLERI BU SUCLA BAGDASIR.
e MAGDURUN RIZASI

e KANUN HUKMUNUN YERINE GETIRILMESI: ©®rN. CMK 134 VE 135

BAGLAMINDA SISTEME GIRMEK VE KALMAK HUKUKA UYGUNDUR.

e HAKKIN KULLANILMASI: GAZETECININ SUCA KATILMADIGI, BILISIM SISTEMIYLE
ETKILESIME GECMEDIGI SURECE HUKUKA AYKIRI BU EYLEMI IZLEYEBILECEGI VE

HABERLESTIREBILECEGI DUSUNULMEKTEDIR.

®* BUNLARIN DISINDA, ERISIME HUKUKEN YETKILI OLMAK DISINDA, HICBIR NEDEN,

BIR BILISIM SISTEMINE GIRME VE ORADA KALMA HAKKI SAGLAMAL.




KUSURLULUK

* GENEL KAST YETRLIDIR.

® FAILIN BIR BILISIM SISTEMINE GIRDIGINI VEYA ORADA KALDIGINI BILMESI VE
ISTEMESIDIR.

e OGRETIDE BU SUCUN OLASI KASTLA DA ISLENERILECEGINI
DUSUNENLER VARDIR.

e KUSURLULUGU KALDIRAN NEDENLER BU SUCTA OLUSABILIR.

e ORNEGIN, GERCEKTE ERISIME YETKILI OLMADIGI HALDE, HATAYA
DUSEREK, FAIL KENDISINI YETKILI SAYDIGINDA, HATASI LEHINE
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DEGERLENDIRILIR.




SUCUN NETICESi SEBEBIYLE AGIRLASMIS HALI

* MADDENIN UCUNCU FIKRASINDA *'BU FiiL NEDENIYLE SISTEMIN iCERDIGi
VERILER YOK OLUR VEYA DEGISIRSE, ALTI AYDAN IiKi YILA KADAR HAPIS

CEZASINA HUKMOLUNUR" DENMEKTEDIR.

Kugiktasdemir

BURADA, FAILIN, BELIRTILEN NETICEDEN SORUMLU TUTULABILMESI ICIN, BELIRTILEN FilLLE
NETICE ARASINDA, NEDENSELLIK BAGININ BULUNDUGUNUN, YANI NETICENIN FiLDEN
DOGMUS OLDUGUNUN TESPIT EDILMIS VE «KAST-TAKSIR KOMBINASYONUNUN

BULUNMUS OLMASI YETERLIDIR.

® FAILIN BILISIM SISTEMINDEK] VERILERE ZARAR VERME KASTI VARSA, 244/2 UYGULANIR.




SUCUN CEZAYI HAFIFLETEN NITELIKLI HALI

KANUN, iKINCI FIKRADA, YUKARIDAKI FIKRADA TANIMLANAN FiiLLERIN BEDELi KARSILIGI
YARARLANILABILEN SISTEMLER HAKKINDA iSLENMESI HALINDE, VERILECEK CEZA YAR)
ORANINA KADAR INDIRILIR DEMEKTEDIR.

* BEDEL KAVRAMINDAN SADECE PARA ANLASILMAMALIDIR.

KISACASI, IFADENIN, NE ANLAMA GELDIGI, KAPSAMININ VE SINIRLARININ NEDEN
IBARET OLDUGU BELI DEGILDIR.

* (JCRET KARSILIGI HIZMET VEREN WEB SITELERI

Kigiktasdemir

® |NTERNET KAFELER

® BULUT UZERINDEN ES ZAMANLI BILGISAYAR OYUNLARI
DUZENLEME BU DURUMUYLA ELESTIRILMEKTEDIR.

AYNI ANDA HEM 243/2 'NIN HEM DE 243/3 OLUSMASI DURUMUNDA 3.FIKRA
UYGULANIR. s




SUCUN OZEL GORUNUS BICIMLERI

> TE$EBBUSZ SUC HAREKET SUCUDUR. SISTEME GIRMEYE VEYA ORADA
KALMAYA YONELIK HAREKETLER PARCALARA BOLUNEBILIR.
DOLAYISIYLA TESEBBUSE ELVERISLIDIR,

* iSTIRAK: ISTIRAK ACISINDAN BIR OZELLIK GOSTERMEZ. SUCA ISTIRAK
TURLERININ HEPSININ GERCEKLESMESI BU SUCTA OLANAKLIDIR.

* |CTIMA: ZINCIRLEME SEKILDE ISLENMESI MUMKUNDUR.

® FAIL BASKA SUCLARI ISLEMEK ICIN SISTEME GIRMISSE, O SUCLARDAN AYRICA CEZA VERILIR.
(OZEL YASAMIN GIZLILIGIN IHLAL VB.)

e DIGER BiLiSIM SUCLARIYLA iLiSKISi (ORN. 244/2)-TARTISMALI-
® DOKTRINDE FIKRI ICTIMA HUKUMLERININ UYGULANMASINI SAVUNAN GORUSLER DE VARDIR.
® GECIT SUC OLABILECEGINI SAVUNAN GORUSLER DE VARDIR.

ciciasd@MUT OLAYA VE ZAMANSAL ACIDAN YAKINLIGA BAKILMALIDIR.




CEZA

BIRINCI FIKRADA: FiiL SABIT OLDUGUNDA, FAILE, T YILA KADAR HAPiS VEYA ADLI

PARA CEZASI VERILIR.
IKINCI FIKRADA: CEZA YARI ORANINDA iNDIRILiR.
UCUNCU FIKRADA: 6 AYDAN 2 YILA KADAR

BILISIM SISTEMININ BULUNDUGU YER ASLIYE CEZA MAHKEMESI
DAVAYA BAKAR.
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KigUktasdemir




® BiR BILISIM SISTEMININ KENDI ICINDE VEYA BILISIM

SISTEMLER]I ARASINDA GERCEKLESEN VERI

NAKILLERINI, TEKNIK

ARACLARLA HUKUKA AYKIRI OLARAK IZLEYEN KISI,

BIR YILDAN UC YILA KADAR HAPIS CEZASI IL E

CEZALANDIRILIR.

KigUktasdemir




FAIL, HUKUKI KONU, SUCUN KONUSU VE MAGDUR

FAIL: HERKES BU SUCUN FAILI OLABILIR.

HUKUKI KONU: SISTEMLER ARASINDA AKTARILAN VERININ GUVENLIG

VE BUNA ILISKIN HUKUKSAL MENFAAT.

SUCUN KONUSU: SISTEMLER ARASINDA NAKLEDILEN HER TURLU VERI.

® KULLANILAN ARACIN BILISIM SISTEMI OLMASI YETERLIDIR. HANGI YOLLA VER]

AKTARIMININ YAPILDIGININ BIR ONEMI YOKTUR. (E-POSTA VEYA CHAT OLARILIR)

MAGDUR: SUCUN MAGDURU HERKES OLABILIR.




SUC FiiLI VERILERIN [ZLENMESI YETERLIDIR.

* VERILERIN ICERIGINE ULASILMASI, BUNLARIN KAYDEDILMESI A DA YOK EDILMESI
ARANMAMISTIR.

SUCUN OLUSABILMES ICIN IZLEMENIN TEKNIK ARACLARLA
GERCEKLESTIRLMESI GEREKIR.

Kigiktasdemir

SALT HAREKET VE TEHLIKE SUCUDUR.

MUTEMADI BIR SUCTUR.

VERI ILETIMINI SAGLAYAN SIFRELERIN KIRILMASI DA SISTEME GIRILMEDIGI,
VERILERIN iZLENMESI ICIN YAPILDIGI SURECE BU SUC KAPSAMINDADIR. AKSI
BIR YORUM HUKMUN UYGULAMA ALANINI DARALTIR.

e ORN. KABLOSUZ AGLARDAKI VERILERIN TARANMASI. (WARDRIVING)




HUKUKA UYGUNLUK

* GENEL HUKUKA UYGUNLUK
NEDENLERINDEN BAZILARI BU SUCLA

BAéDASlR ORNEélN KicUktasdemir

* KANUNU HUKMUNUN YERINE GETIRILMESI
PVSK, MIT KANUNU VB.

* [LGILININ RIZASI: KIMi YETKILENDIRME
SORUNLARINI ICINDE TASIR.




KUSURLULUK

e SUC KASTEN ISLENEBILIR. TAKSIRLI HAL]
DUZENLEMEMISTIR.

* FALIN BILISIM SISTEMLERI ARASINDA GERCEKLESEN BIR VER]
AKISINI IZLEDIGINI BILMESI VE ISTEMESI YETERLIDIR.

 KUSURLULUGU KALDIRAN NEDENLER BU SUCLA
BAGDASABILIR.

Kiguktasdemir

* BILHASSA MANEVI CEBIR.




SUCUN OZEL GORUNUS BICIMLERI

e TESEBBUS: TEORIK OLARAK SUCU OLUSTURAN HAREKETLERIN
PARCALARA BOLUNMESI VE TESEBBUSTEN SOZ EDILEBILMESI
OLANAKLIDIR. UYGULAMADA KARSILASILMAYACAG! DUSUNULEBILIR.

* iSTIRAK: iSTIRAK ACISINDAN HERHANGI BIR OZELLIK GOSTERMEL.

Kugiuktasdemir

* ICTIMA: ZINCIRLEME BICIMDE ISLENMESI OLANAKLIDIR.

* FAIL BU SUCUN YANINDA HABERLESMENIN GIZLILIGINI IHLAL GIBI SUCLARI
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ISLERSE, HER SUCTAN AYRI AYRI CEZA ALIR.




* BU SUCUN CEZASI
OLARAK ONGORULMUSTUR.

Kig uktasdemir

* SORUSTURMA VE KOVUSTURMA RE'SEN YAPILIR.

* YARGILAMAYA YAPMAKTA ASLIYE CEZA MAHKEMESI
YETKILIDIR.




TERORLE MUCADELE KANUNU
(MD. 5)

®* 3 VE 4 UNCU MADDELERDE YAZILI SUCLARI
ISLEYENLER HAKKINDA ILGILI KANUNLARA GORE TAYIN
EDILECEK HAPIS CEZALARI VEYA ADLI PARA CEZALARI
HUKMOLUNUR.

BU SURETLE TAYIN OLUNACAK CEZALARDA, GEREK O FiiL ICIN, GEREK HER NEVI CEZA ICIN
MUAYYEN OLAN CEZANIN YUKARI SINIRI ASILABILIR. ANCAK, MUEBBET HAPIS CEZASI YERINE,

AGIRLASTIRILMIS MUEBBET HAPIS CEZASINA HUKMOLUNUR.

SUCUN, ORGUTUN FAALIYETI CERCEVESINDE ISLENMIS OLMASI DOLAYISIYLA ILGILl MADDESINDE
CEZASININ ARTIRILMASI ONGORULMUSSE; SADECE BU MADDE HUKMUNE GORE CEZADA ARTIRIM
YAPILIR. ANCAK, YAPILACAK ARTIRIM, CEZANIN UCTE IKISINDEN AZ OLAMAZ.

KigUktasdemir




