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e TCP/IP protokol kiimesi alti ¢cekirdek protokol ve bir dizi
yardimci program (utility) icerir.

= Alti cekirdek protokol:
e TCP (Transmission Control Protocol)
e UDP (User Datagram Protocol)
e |P (Internet Protocol)
e |[CMP (Internet Control Message Protocol)
e |IGMP (Internet Group Management Protocol)
= ARP (Address Resolution Protocol)



IP Protokol

= Ag haberlesme protokoll iki katmandan olusmaktadir.
Bunlar TCP ve IP protokolleridir. Ust katman olan TCP
(Transfer Control Protocol), verinin iletimden 6nce
paketlere ayrilmasini ve alicida bu paketlerin yeniden
dizgun bir sekilde birlestirmesini saglar. Alt katman ise
(Internet Protocol)dir. Bu protokol iletilen paketlerin
Istenilen ag adresine yonlendirilmesini kontrol eder.

= |P, paket teslim gorevini paket basliklarindaki 1P
adreslerine dayali olarak kaynak adresten hedef adrese
dogru gerceklestirir.



IP Protokoli

= Internet protokol (IP), ag adreslemesinde kullanilan
temel iletisim protokoltdur. IP, iki bilgisayar (aygit)
arasinda paketlerin yonlendirilmesini saglayan baglantisiz
bir protokoldur. IP, yonlendirme protokolu.lzerinde veri
Icin en etkili yonlendirmeyi belirler. TCP katmanina gelen
bilgi, segmentlere ayrildiktan sonra IP katmanina yollanir.
IP katmani, kendisine gelen TCP segmenti icinde ne
oldugu ile ilgilenmez. Sadece kendisine verilen bu bilgiyi
Ilgili IP adresine yollamak amacindadir. IP katmanin gorevi

bu segment icin ulasiimak istenen noktaya gidecek bir
“yol” (route) bulmaktir.



IP Protokoli

= Arada gecilecek sistemler ve gecis yollarinin bu paketi
dogru yere gecirmesi icin kendi baslik bilgisini TCP
katmanindan gelen “Segment’e ekler. TCP katmanindan
gelen segmentlere IP basliginin eklenmesi ile olusturulan
IP paket birimlerine datagram adi verilir.

= Internet Protokolii TCP katmanindan gelen veriyi gidecegi
adrese ulastirma sirasinda sadece veriye IP bashigini ekleyip
yollar. IP alicinin bu veriyi kabul edecegi konusunda higbir
kontrol yapmaz. Bunun yaninda alinan Datagramlarin
siralanmasi ve hata kontrolu gibi islemleri bir st katmana
birakir. Internet Protokolii"niin bu 6zelliginden dolay:i
baglantisiz protokol olarak tanimlanir.



IP Protokoll (Datagram)

1 4 8 16 24
Sarim , ,Ba* Lk Servis Tipi Toplam Uzunluk
(Version) U2« (Type of Service) (Total Length)
Tanitici D M Parca No
(Identification) EE (Fragment offset)
Time to Live Protokol Baslik Sinamasi
(Yasam Siresi) (Header Checksum)

Kaynak Adresi
(Source Address)

Varis Adresi
(Destination Address)

Secenekler (0 veya daha fazla satir)
(Options)

Veri
(Data)



IP Adresi

IP Adresi bir bilgisayari adreslemeyi amaclayan 32 bitlik bir
bilgidir (IPV4).

e |Pv4: 32 bit
e |Pv4: 2R =4.294.967.296
e |Pv4:10’luk say! sistemi kullanthr.

a.b.c.d seklinde her biri 8 bitlik 4 kisimdan (oktet) olusur.
Her bir oktet 0-255 arasinda bir degerdir.



IP Adresi

e |Pv6: 128 bit
e |IPVv6:218=3,4 103
e |Pv6: 16’hik say! sistemi kullantlir.

8 adet 4’10 hexadecimal sayidan olusur.

e 2001:0DB8:400:965a:0000:0000:0000:000I
e 2001:.0DB8:400:96sa::1 (ayni adres)

e (::) adreste O olan yerlerde kullanilarak adres kisaltilir.



IPV4 adresleri 2 b6limden olusur :

- Ag numarasi (Net ID)
- Bilgisayar numarasi (Host ID)

“NetlID” bilgisayarin bulundugu agi belirtirken,

“HostlD”ag icerisinde bilgisayarlarin birbirlerinden
ayrilmasini saglayan degerleri barindirir.



IP Siniflari

A Sinifi Adres

m Cok fazla kullanicinin oldugu buyuk aglar icin tasarlanmistir.

m A sinifi IP adresleri agi tanimlamak i¢in sadece ilk okteti (ilk
8 bit) kullanir. Geri kalan oktetler kullanicilari tanimlamak
icindir. Bdylece 16 milyondan fazla kullaniciyr adreslemek
mumkudndar.

m Ik bit daima siniftir.

m Burada ilk oktetin O ve 127 olma durumlari 6zel durumlardir
ve network’te kullanilmazlar. Dolayisiyla A sinifi IP adresi
kullanabilecek ag sayisi 1264dir.

m Ornegin, 49.19.22.156 6rnek bir A sinifi IP adresidir.



IP Siniflari

A Sinifi Adres

Sinif  Network sayisi  Her networkteki host sayisi  Aralik
A 126 16,777,214 1-126

Varsaylilan Alt Ag Maskesi: 255.0.0.0



IP

B Sinifi Adres

m B sinifi IP adreslerinde agi1 tanimlamak icin ilk 2 oktet
kullanilirken, diger 2 oktet kullanicilari adreslemek icindir.

m i1k 2 biti daima 10dir.

m B sinifi adresler icin en kuc¢uk sayr 10000000 (128), en buyuk
sayl 10111111 (191) oldugundan 128 ile 191 araliginda olan
sayllarla baslayan tim adresler B sinifi adresidir.

m Ornegdin, 160.75.10.110 6rnek bir B sinifi IP adresidir.



IP Siniflari

B Sinifi Adres

Sinif  Network sayisi  Her networkteki host sayisi  Aralik
B 16384 65,534 128-191

Varsaylilan Alt Ag Maskesi: 255.255.0.0



IP Siniflari

C Sinifi Adres

m Csinifi IP adreslerinde agi tanimlamak icin ilk 3 oktet
kullantlirken, son oktet kullanicilari adreslemek icindir.

m i1k 3 bit daima 110dir.

m C sinifi adresler icin en kicuk sayr 11000000 (192), en baytk
sayl 11011111 (223) oldugundan 192 ile 223 araliginda olan
sayllarla baslayan tim adresler C sinifi adresidir.

m Ornegin, 192.168.10.105 6rnek bir C sinifi IP adresidir.



IP Siniflari

C Sinifi Adres
012 3 21 BIT 23 24 8 BIT 31
C Sinifi 1110 PAg Adresi Yerel Bilgisayar Acli esleri

Sinif  Network sayisi  Her networkteki host sayisi  Aralik
C 2,097,152 254 192-223

Varsayllan Alt Ag Maskesi: 255.255.255.0



IP Siniflari

D Sinifi Adres

m D sinifi IP adresleri multicast icin kullantlir.
m ilk 4 bit 11107drr.

m 224 ile 239 araliginda olan sayilarla baslayan adresler D sinifi
adresleridir.

E Sinifi Adres

m E sinifi adres internette kullaniimaz.

m Ozelligi gizli tutulmakla beraber bilimsel ¢alismalar icin
gelecekte kullanilmak Gzere ayrilmiglardir.



IP Siniflari



Ozel IP adresleri

Asagidaki 3 adres blogu IANA tarafindan 6zel amaclar igin
rezerve edilmistir:

m10.X.X.X. 10.255.255.255
m1/2.16.X.X 172.31.255.255
m192.168.x.X 192.168.255.255

Bu IP adresleri yerel alan aglarinda (LAN) kullanilmak Gzere tahsis
edilmistir. Bu adresler internette yonlendirilmezler.



Ozel IP adresleri

Her IP adres sinifinda belirli kullanici adresleri ag Gzerindeki
cihazlara atanamazlar. Bu adresler:

m Ag Adresi: Agin kendisini tanimlamak icin kullantlir. Kullanici
bitlerinin tamami 0 olan adresler ag adresi icin 6zel olarak
ayrilmistir. (Ornegin, B sinifi icin 172.10.0.0)

Ag adresleri asla bir kullaniciya verilemez.

m Broadcast Adresi: Ayni anda ag Uzerindeki tim cihazlara veri
yollamak icin “broadcast adresi’” gereklidir. Broadcast adresleri IP
adresinin kullanici icin ayrilmis oktetlerindeki tim bitlerin 1

yapilmasi ile elde edilir.



Ozel IP adresleri

Broadcast adresi

m 172.10.0.0 IP adresinde son 16 bit kullanici kismini ifade eder.
Bu agdaki tim cihazlara veri yollamak icin broadcast adresi

172.10.255.255 olmalidir.

e |P adreslerinin yonetimi Internet Assigned Numbers Authority
(IANA) tarafindan yapilmaktadir. internetin hizli bir sekilde
blytmesi ile gintimuzde IP adresleri yetersiz kalmaktadir. Bu

problemi ¢6zmek icin IPvG6 gelistirilmistir.



AQg Haberlesme Bicimleri

Bir agda ti¢ cesit haberlesme vardir:

m Unicast
m Multicast
= Broadcast



AQg Haberlesme Bicimlert

1- Unicast: Bir cihazdan sadece bir cihazayapilan iletim.



AQg Haberlesme Bicimlert

2- Multicast: Bir cihazdan belirli bir grup cihazayapilan
Hetim.



Ag Haberlesme Bicimleri

3- Broadcast: Bir cihazdan diger tim cihazlarayapilan
Hetim.



NAT (Network Address Translator)

m Bir TCP/IP agindaki bir
bilgisayarin baska bir aga
baska bir IP kullanarak
ulasabilmesi icin kullantlir.

m Avantajl:
NAT Bir IP adresini birkag
makineye paylastirmak VERH ip ADRESI ER
disinda ¢cok dnemli bir sorunu
daha ¢cozer (Guvenlik).

ADSL Modem
(NAT >

INTERNET

INTERNET GIKIS iP ADRESI



Subnet Mask (Alt A Maskesi)

Alt ag maskesi, bir IP adresinin hangi agda oldugunun
belirlenmesi icin kullanilan bir yapidir.

Bir bilgisayarin baska bir bilgisayar ile dogrudan iletisime
gecmesinin sarti ayni ag Uzerinde olmalaridir.

Eger iki bilgisayar ayni ag tzerinde degilse dogrudan iletis
gecemezler, bu tip bir iletisim i¢cin yonlendiricilere ihtiyag
duyulur.

Iki bilgisayarin ayni agda oldugu nasil anlasilir ?



Subnet Mask (Alt A Maskesi)

m [P adresi & (VE) Alt Ag Maskesi

m Ornek:
155.223.101.3 155.223.101.15
255.255.255.0 255.255.255.0
AND AND
155.223.101.0 = 155.223.101.0
(Ag adresi) (AQ adresi)

oldugundan bu 2 bilgisayar ayni agdadir.



Alt Aglara Bolme (Subnetting)

e Alt aglara b6lme 32 bitlik adres alaninin verimliligini
artirmak icin, mevcut IP adresinin bolunerek kendi i¢cinde
alt aglar yaratmasi esasina dayanir. Ayrica mevcut ag
yapisinin genislemesi halinde yayin (broadcast) alaninin
genislemesi ve bilgisayarlarin yogun bir yayin trafiginin
ortasinda sikisip kalarak ag trafigini olumsuz yénde
etkilemesi de onlenir.



Alt Ag Maskesi (Subnet Mask)

e Bir adres alanini alt aglara b6lmek icin alt ag maskesi
(subnet mask) kullanihir. Alt ag maskesi olusturulacak alt
ag sayisi ve gerek duyulan kullanici sayisina uygun olarak
secilmektedir. IP adres siniflarina gére 6ngoérilen ag

maskelert:

e A sinifi: Ongorulen Ag Maskesi: 255.0.0.0
B sinifi: Ongorilen Ag Maskesi: 255.255.0.0
C Sinifi: Ongorulen Ag Maskesi: 255.255.255.0



Alt Aglara B6lme

m Alt aglara b6lme islemi verilen bir adres araliginin istenilen
saylda bolumleme islemine verilen isimdir.

m Bir ag1 alt aglara ayirirken ilk 6nce ka¢ tane alt ag istendigine
karar verilmelidir. Ve buna gore belirlenecek bit sayisi tespit
edilmelidir.

m Bu bitler cikarildiktan sonra geriye kalan bitlerle de alt
aglardaki bilgisayarlar tanimlanmalidir.

m Bir sonraki islemde yeni alt ag maskesi belirlenmelidir.



Alt Aglara Bolme

Ornegin: C sinifi bir IP adresine sahip bir sirket agi Gizerinde 6
farkli alt ag olusturulmak istensin. Olusturulacak alt ag sayisi
olan 6 icin ikili deger 00000110 olup Uc¢ bit uzunlugundadir. Bu
durumda gereken sayi sol bastan g bitin olusturdugu ikili
degerdir: 11100000. Bu degerin onluk dtizendeki karsiligi ise
224'tur. Boylece C sinifi bir adrese sahip bu sirket icin 6zel alt ag
maskesi degeri 255.255.255.224 olarak hesaplanir. Alt ag
maskesinin ikilik sayi sistemindeki karsiliginda kalan sifir
sayisini "n" dersek, her bir alt agdaki istemci sayisi "2n-2"
formulinden bulunabilir. Kullanici sayisini veren 2n degerinden
2 cikarilmasi ise ag adresi (Network ID) ve yayin adresinin
(Broadcast ID) IP olarak kullanicilara verilememesinden
kaynaklanmaktadir.



Ozel alt ag maskelers

A sinif adresler icin 6zel ag maskeleri

Her Alt Agdaki

Alt Ag Sayisi Bit Sayisi Alt Ag Maskesi istemci Sayisi
0 1 Yok Yok
2-3 2 255.192.0.0 4,194,302
4-7 3 255.224.0.0 2,097,150
8-15 4 255.240.0.0 1,048,574
16-31 5 255.248.0.0 524,286
32-63 6 255.252.0.0 262,142
64-127 7 255.254.0.0 131,070
128-254 8 255.255.0.0 65,534

B sinif adresler icin 6zel ag maskeleri

Her Alt Agdaki

Alt Ag Sayisi Bit Sayisi Alt Ag Maskesi istemci Sayisi

0 1 Yok Yok

2-3 2 255.255.192.0 16,382

4-7 3 255.255.224.0 8,190
8-15 4 255.255.240.0 4,094
16-31 5 255.255.248.0 2,046
32-63 6 255.255.252.0 1,022
64-127 7 255.255.254.0 510
128-254 8 255.255.255.0 254



Ozel alt ag maskelers

C sinif adresler icin 6zel ag maskeleri Mantiksal "VE" islemi
Alt Ag Sayisi Bit Sayisi Alt Ag Maskesi I.—|er AIt-AQdaki
Istemci Sayisli A B Sonug
0 1 Yok Yok
2-3 2 255.255.255.192 62
4-7 3 255.255.255.224 30 0 0 0
8-15 4 255.255.255.240 14 0 1 0
16-31 5 255.255.255.248 6
32-62 6 255.255.255.252 2 1 0 0
Yok 7 Yok Yok
Yok 8 Yok Yok 1 1 1

Alt ag maskesi sayesinde bir bilgisayar IP adresinin hangi bolimuntn agi
tanimladigim, hangi bolimunin ise bilgisayarlari tanimladigini 6grenebilir.
Bunun icin bilgisayar, IP adresini, alt ag maskesi ile mantiksal bir "VE"
isleminden gegcirir. Sonucta elde edilen deger o bilgisayar icin ag adresini
vermektedir. Ag adresi ayni olan bilgisayarlar ayni ag icinde bulunurlar.



Ornek:

= Ornegin 255.255.255.0 alt ag maskesine sahip iki bilgisayar
icin IP adresleri sirasiyla 194.134.60.2 ve 194.134.60.110
olsun. Bu iki bilgisayarin ayni agda olup olmadiklarini
anlamak icin her bir bilgisayarin IP adresi ile alt ag
maskesinin ikilik sayi1 sistemindeki karsiligi olan degerler
mantiksal "VE (AND)" islemine tabi tutuldugunda elde
edilen ag adreslerinin ayni oldugu gozlenir.

194.134.60.2 VE 255.255.255.0 = 194.134.60.0
194.134.60.110 VE 255.255.255.0 = 194.134.60.0

Sonugc olarak bu iki bilgisayar ayni ag icinde bulunur.



Ornek:

m Ornegin, C sinifi bir adresin kurumun yapisina uygun olarak
6 alt aga boliumlenmesinin istendigini dustnelim.

m Eger bolumleme yapmaz isek C sinifi bir adres icin alt ag
maskesi 255.255.255.0" dir. Fakat bolimleme yapacaksak bu
alt ag maskesi farkli olacaktir.

m 6 alt aga bolmek icin 3 bit gereklidir.

255.255.255.0 11111111.1111171717. 11111111.00000000
255.255.255.224 11111111.11111111. 11111111.11100000

Her Alt Agdaki istemci sayisi = (25) - 2 =



Ornek:

m 192.168.0.0 IP araligini 2 subnet’ e bolersek;

Ik subnet -> 192.168.0.1 - 192.168.0.126
Ikinci subnet-> 192.168.0.129 - 192.168.0.254

192.168.0. 0 Network ID'sidir, kullanilamaz,
192.168.0. 127 Broadcast Adresi olur, kullanilamaz.

192.168.0. 128 Network ID' sidir, kullanilamaz,
192.168.0. 255 Broadcast Adresi olur, kullanilamaz.



