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4. AÇIK ANAHTAR KR·IPTOGRAFYA

4.1. Aç¬k Anahtar Kripto Sistemlere Giri̧s

Şimdiye kadar gördü¼gümüz kripto sistemlerde gönderici ve al¬c¬ taraf¬ndan

ek kapama fonksiyonu için bir k anahtar¬ seçilerek buna kaŗs¬l¬k bir dk kapama

fonksiyonu belirleniyordu. ·Iki i̧slem içinde ayn¬ anahtar kullan¬ld¬¼g¬ndan gön-

derici ve al¬c¬n¬n anahtar al¬̧sveri̧sinde bir başka şahs¬n anahtar¬ elde etmemesi

için büyük özen göstermeleri gerekir. Klasik kripto sistemlerde anahtar yönetimi

en önemli sorunlardan biridir. Örne¼gin, telefon hatt¬ veya e-mektup gibi güvenli ol-

mayan kanallardan anahtar al¬̧sveri̧si yapmak mümkün de¼gildir. Kurye ile anahtar

al¬̧sveri̧si güvenli bir yoldur fakat zaman alabilir. Askeri ve diplomatik ileti̧sim-

lerde kuryelerin kullan¬lmas¬ mümkündür, fakat bu yol hem çok pahal¬ hemde

pratik de¼gildir. Günümüzde bilgisayarlar¬n bir çok alanda oldu¼gu gibi ileti̧sim

alan¬nda da etkili bir şekilde kullan¬lmas¬ askeri ve diplomatik haberleşmenin yan¬

s¬ra bankac¬l¬k, ticari vb. gibi ileti̧simler için de güvenli haberleşme ihtiyac¬ do¼gur-

muştur ve buralarda kurye sisteminin kullan¬lma olas¬l¬¼g¬ yoktur. Klasik kripto

sistemlerde buna ek anahtar yönetimi sorunlar¬ da vard¬r. Network üzerinden bir

grup insan¬n birbiriyle güvenli bir ileti̧sim yapmak istediklerini düşünelim. Grup-

taki her insan çifti için farkl¬ bir anahtar belirlenmelidir. Örnek olarak, grupta 10

kullan¬c¬n¬n oldu¼gunu düşünürsek,
�

10

2

�

= 45 farkl¬ anahtara ihtiyac¬m¬z var. E¼ger

grupta 100 kullan¬c¬ varsa,
�

100

2

�

= 4950 anahtara ihtiyac¬m¬z var. Anahtarlar¬n

büyük say¬da olmas¬ ayr¬ bir güvenlik sorunu daha oluşturur.
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Klasik kripto sistemlerde bir başka sorun kaŗs¬l¬kl¬ güvendir. ·Iki kullan¬c¬ da

ayn¬ anahtar¬ kulland¬¼g¬ndan bir güven sorunu olur. Kabul edelim ki A ve B şah¬s-

lar¬ ayn¬ gizli anahtar¬ paylaşs¬nlar. E¼ger C şahs¬ gizli anahtar¬ elde ederse, B

şahs¬ym¬̧s gibi A şahs¬na mesaj gönderebilir. A şahs¬n¬n bu mesaj¬n B şahs¬ndan

gelmedi¼gini bilme şans¬ yoktur. Üstelik C şahs¬ , A şahs¬ndan B şahs¬na giden bir

mesaj¬ yakalay¬p de¼gi̧stirme imkan¬na da sahiptir. Bu durumda B şahs¬ mesaj¬n

de¼gi̧stirildi¼ginin fark¬na varamaz. Klasik kripto sistemlerde B şahs¬n¬n gönderdi¼gi

bir mesaj¬ anahtar¬n çal¬nd¬¼g¬n¬ öne sürerek yalanlama imkan¬da vard¬r. Ticari

durumlarda bunlar çok önemlidir. Bir banka müşterisi yapt¬¼g¬ bir i̧slemi yalan-

layamazken, müşteri de bankan¬n kendisi yerine bir i̧slem yapmad¬¼g¬ndan emin

olabilmelidir.

Sonuç olarak, bir kripto sistemin kripto analiz olarak güvenli olmas¬n¬n yan¬nda

aşa¼g¬daki hususlar¬ da dikkate almam¬z gerekir.

(1) Anahtar yönetimi : Haberleşecek tara�ar aras¬nda anahtar al¬̧sveri̧si

(2) Kimlik Do¼grulama : Mesaj¬ alan ki̧sinin mesaj¬n kimden geldi¼gini be-

lirleyebilmesi

(3) Bütünlük : Mesaj¬ alan ki̧si mesaj¬n kanal üzerinde de¼gi̧stirilip

de¼gi̧sti-rilmedi¼gini belirlemesi

(4) Reddetme : Mesaj¬ gönderen ki̧sinin gönderdi¼gi mesaj¬ kendisinin

göndermedi¼gini iddia etmesi
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Bu ihtiyaçlar¬ klasik kripto sistemlerle kaŗs¬laman¬n imkan¬ yoktur. Di¢e ve

Hellman (1976) taraf¬ndan bulunan anahtar al¬̧s-veri̧si anahtar sevkiyat¬ sorununu

çözmüştür. Bu yöntem aç¬k anahtar kripto sistemlerin do¼gmas¬na neden olmuştur.

Anahtar al¬̧s veri̧sine gerek duymaks¬z¬n oluşturulan kapama fonksiyonu (E) tek

yönlü ve açma fonksiyonu (D) trapdoor fonksiyonu olan kripto sistemlere aç¬k

anahtar kripto sistem diyebiliriz. Bunu biraz daha aç¬klayal¬m :

·Ileti̧sim kuracak ki̧siler kapama (E) fonksiyonlar¬n¬ ilan ederken, açma (D)

fonksiyonlar¬n¬ gizli tutarlar. Dolay¬s¬yla her ki̧si, E kapama fonksiyonunu be-

lirleyen ve herkes taraf¬ndan bilinen bir kapama anahtar¬ ile birlikte D açma

fonksiyonunu belirleyen gizli bir açma anahtar¬ olmak üzere iki anahtara sahiptir.

Bu da network ileti̧siminde anahtar say¬s¬n¬ büyük ölçüde azalt¬r. Örne¼gin, klasik

kripto sistemi kullanarak 10 ki̧silik bir network ileti̧siminde
�

10

2

�

= 45 anahtar

kullan¬l¬rken, aç¬k anahtar kriptosistemde 10 � 2 = 20 tane anahtar kullan¬lm¬̧s

olur.

A şahs¬na aç¬k yaz¬ göndermek isteyen herhangi biri, bu şahs¬n ilan etti¼gi ka-

pama anahtar¬n¬ kullanarak aç¬k yaz¬y¬dan kapal¬ yaz¬y¬ elde edip kanal üzerinden

gönderir. A şahs¬ gizli tuttu¼gu açma anahtar¬n¬ kullanarak kendisine gelen kapal¬

yaz¬dan aç¬k yaz¬y¬ elde eder.
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Aç¬k anahtar kripto sistemlerde kapama anahtar¬ dolay¬s¬yla kapama meto-

dunun bilinmesi açmaya imkan sa¼glamamal¬d¬r.

Not : Kapama ve açman¬n do¼gru çal¬̧smas¬ için herhangi bir x aç¬k yaz¬s¬ için

D(E(x)) = x şart¬ sa¼glanmal¬d¬r.

Kapama fonksiyonu herkes taraf¬ndan bilinece¼ginden herhangi biri istedi¼gi kadar

kapal¬ yaz¬ elde edebilir. Yani, böyle bir sistem kapal¬ yaz¬ ve kaŗs¬l¬k gelen aç¬k yaz¬

bilinerek yap¬lan ataklara kaŗs¬ dayan¬kl¬ olmal¬d¬r. Ayn¬ zamanda pratik kullan¬m

için kapama ve açma fonksiyonlar¬ h¬zl¬ bir şekilde hesaplanabilmelidir. Güvenlik

aç¬s¬ndan, herhangi birisi için E kapama fonksiyonundan D açma fonksi-yonunu

hesaplamas¬ mümkün olmamal¬d¬r.

Teorik olarak, bir aç¬k anahtar kripto sistem tek yönlü fonksiyonunun özel bir

durumu olan trapdoor tek yönlü fonksiyonu kullan¬larak oluşturulabilir.

Tan¬m 4.1.1. (Tek yönlü fonksiyon)

f : X ! Y bire-bir fonksiyon olsun. E¼ger, f fonksiyonu aşa¼g¬daki özellikleri

gerçekliyorsa f ye tek yönlü (one way) fonksiyon denir.

(1) 8x 2 X için f(x) i hesaplamak kolay (Bilgisayar kullanarak bir algoritma

ile makul bir zamanda hesaplanabilir)

(2) y = f(x) olmak üzere, y verildi¼ginde x i hesaplamak zor (Bilgisayar kul-

lanarak bilinen algoritmalarla makul bir zamanda hesaplamak imkans¬z).
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Tan¬m 4.1.2. (Trapdoor tek yönlü fonksiyon)

f : X ! Y bir tek yönlü fonksiyon olsun.

Ek bir bilgi (trapdoor) kullan¬larak, y = f(x) olmak üzere y verildi¼ginde x i

hesaplamak kolay oluyorsa f fonksiyonuna trapdoor tek yönlü fonksiyon denir.

Tan¬m 4.1.1. de geçen kolay ve zor kavramlar¬n¬n aksiyomatik tan¬m¬ ol-

mad¬¼g¬ndan herhangi bir fonksiyonun tek yönlü bir fonksiyon oldu¼gunun ispat-

lanmas¬ mümkün de¼gildir.

Örnek 4.1.1.

p ve q asal say¬lar olmak üzere f(p; q) = pq = N fonksiyonunu düşünelim. p ve

q verildi¼gindeN = f(p; q) de¼gerini hesaplamak kolayd¬r. Fakat e¼ger p ve q asallar¬n¬

yeterince büyük seçersek bilinen metodlarlaN bilinirken p ve q yu makul bir sürede

hesaplanamaz. Yani, p ve q asallar¬ uygun seçilirse f�1 i hesaplamak oldukça zor

bir problemdir. Bu fonksiyonun tek yönlü fonksiyon oldu¼gu düşünülmektedir.

Kapama ve açma fonksiyonlar¬ için tek yönlü fonksiyonlar¬n do¼grudan do¼gruya

kullan¬lmas¬ uygun de¼gildir. Kapama ve açma fonksiyonlar¬n¬ tan¬mlamak için

tek yönlü fonksiyonlar¬n özel durumu olan trapdoor tek yönlü fonksiyonlar¬ kul-

lanaca¼g¬z. Mesela N = pq bilinirken, ek bilgi olarak �(N) de biliniyorsa p ve q

asallar¬ bulunabilir. Bu ek bilgiye trapdoor denir. E¼ger Kriptogra�de tek yönlü

trapdoor fonksiyonlar¬ kullan¬l¬rsa; E kapama fonksiyonundan D açma fonksiy-

onunu elde etmek için trapdoor�a ihtiyac¬m¬z vard¬r.

Tan¬m 4.1.3. p asal say¬ olmak üzere, (Z�p; �) devirli çarp¬msal bir gruptur.

a, Zp nin bir primitif eleman¬ olsun (Bölüm 3).
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ax � b (mod p)

kongürüans¬ndaa ; b ve p bilinirken 0 6 x 6 p�2 olacak şekildeki x tamsay¬s¬n¬

bulma problemine Zp deki diskrete logaritma problemi denir ve DLP ile gösterilir.

DLP yi çözmenin bir yolu 0 6 x 6 p � 2 olacak şekilde 8x için ax (mod p)

de¼gerlerini hesaplay¬p tablo haline getirmektir. Fakat, e¼ger p asal¬ büyük seçilirse

(Bölüm 3) bu yolla DLP yi makul zamanda çözmek mümkün de¼gildir. DLP yi

çözmek için başka algoritmalarda mevcuttur. PSH ( Pohlip-Silver-Hellman) algo-

ritmas¬ e¼ger p�1 küçük asal bölenlere sahipse DLP problemini makul bir zamanda

çözebilmektedir.

Genel olarak, e¼ger p asal¬ dikkatli seçilirse DLP nin zor oldu¼gu kabul edilir.

DLP için polinom zamanl¬ genel bir algoritma mevcut de¼gildir. Bilinen ataklar¬

engellemek için p asal¬ en az 150 basamakl¬ olmal¬d¬r ve p�1 büyük bir asal bölene

sahip olmal¬d¬r. DLP nin zor olmas¬na kaŗs¬l¬k, a; x ve p bilinirken b tamsay¬s¬

makul bir zamanda mod m de üs alma (Bölüm 3) algoritmas¬ ile hesaplanabilir.

Yani, uygun asallar için mod p de üs alma tek yönlü bir fonksiyon oldu¼gundan

kriptogra�k amaçla kullan¬labilir.

4.2. Anahtar Al¬̧s-Veri̧si (Key-Exchange)

Klasik kripto sistemlerdeki anahtar al¬̧s veri̧si sorunundan bahsetmi̧stik. Bu

sorunun üstesinden gelmek için Di¢e ve Hellman aşa¼g¬daki anahtar al¬̧s-veri̧si pro-

tokolünü önermi̧slerdir:
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A ve B şah¬slar¬n¬n gizli bir anahtar belirlemek istediklerini düşünelim. A ve

B şah¬slar¬ bir p asal¬ ve Zp de bir g primitif eleman¬ belirlesinler. Z�p devirli

çarp¬msal bir grup oldu¼gundan g 2 Z�p vard¬r (Bölüm 3). Zp ve g herkes taraf¬ndan

bilinebilir. Anahtar al¬̧s-veri̧si protokolü aşa¼g¬daki gibidir.

(1) A şahs¬, 0 < a < p� 2 olacak şekilde rasgele bir a say¬s¬ seçer, sonra

u = ga (mod p) ifadesini hesaplar ve B şahs¬na gönderir.

(2) B şahs¬, 0 < b < p � 2 rasgele bir b say¬s¬ seçer, sonra v = gb (mod p)

ifadesini hesaplar ve A şahs¬na gönderir.

(3) B şahs¬ ub (mod p) ifadesini hesaplar.

(4) A şahs¬ va (mod p) ifadesini hesaplar.

ub � (ga)b� gab (mod p)

va � (gb)a � gab (mod p)

k say¬s¬n¬ k := gab (mod p) olarak tan¬mlayal¬m.

Dolay¬s¬yla, ub (mod p) = k = va (mod p) oldu¼gundan A ve B şahs¬ ayn¬ k

anahtar¬n¬ seçmi̧s oldular. a veya b say¬lar¬ hesaplanabilirse k anahtar¬ bulunabilir.

Fakat, u; v; p ve g say¬lar¬ bilinirken a veya b say¬lar¬n¬ hesaplamaya çal¬̧sma bir

DLP dir. a ve b say¬lar¬n¬ bilmeden, makul bir zamanda k anahtar¬n¬ hesaplayabilen

bir algoritma mevcut de¼gildir.


