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4.5. Dijital Imza

Giinliik hayatta senet yaparken, bankadan para ¢ekerken, vb. imza kullanilir.
Imzalar karsilastirilarak imzanin kime ait oldugu anlagilabilir. Elektronik ortamda
ise agik yazinin kimin tarafindan gonderildigini belirleyebilmek i¢in dijital imzay1
kullanacagiz. Dijital imza mesaja bagh ve sadece gonderici tarafindan hesaplan-
abilen bir niceliktir. Ag¢ma ve kapama fonksiyonlar: sirasiyla D ve E olan bir
acik anahtar kripto sistemi ele alalim. Bu kripto sistem D(FE(z)) = z 6zelliginin
yaninda F(D(x)) = z 6zelligini de saglasin.

A sahs1 B sahsina gonderecegi x acik yazisini imzalamak istesin. F4 ve Ep
sirasiyla A ve B nin herkes tarafindan bilinen kapama fonksiyonlarimi D4 ve Dpg
de bunlara kargilik gelen gizli agma fonksiyonlarini gostersin.

Bu durumda imza protokolii agagidaki gibidir :

1. A sahs1 y := Ep(D4(z)) ifadesini hesaplar ve B ye gonderir.

2. B gahst E4(Dp(y)) den z acgik yazisim elde eder.

A gahs1 agik yaziy1 imzalarken kendi agma anahtarimi kullandigindan sadece
kendi tarafindan hesaplanabilecek bir niceligi B sahsina géndermis oldu. B sahs1 A
sahsinin kapama anahtarim kullanarak x acik yazisimi elde ederse, acik yazinin A
sahsindan geldiginden emin olur ¢iinkii A sahsiin agma anahtarim sadece A sahsi
biliyor. Bu imza protokoliiniin giivenligi £ 4 bilinirken D4 nin makul bir zamanda

hesaplanamamasina dayanir. Digital imza asagidaki 6zellikleri saglar
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(1) B sahsi agik yaziy1 A sahsinin génderdigini tasdik edebilir. Ciinkii A sahsi
acik yaziy1 kendi gizli anahtar: ile imzaliyor.

(2) Imza agik yazinin igerigine bagh oldugundan kimse imzay1 bagka bir dokii-
manla kullanamaz. Boylece B sahs1 acik yazinin degistirilmedigine kanaat

getirmig olur.

4.5.1 RSA de imza

RSA kriptosistemi E(D(x)) = D(E(x)) = z ozelligini sagladigindan dijital
imza i¢in kullanilabilir. A sahsinin B gahsina gonderecegi = agik yazisini imzalamak
istedigini diigtinelim. k., = (Nga,e4) ve k., = (Np, ep) sirasiyla A ve B sahislarinin
kapama anahtarlari, kg, = (Na,da) ve kg, = (Np,dp) anahtarlarida sirasiyla A
ve B sahislarinin agma anahtarlar: olsun.

A sahsinin kapama ve a¢gma fonksiyonlari:

Ea(x) := 2% (mod N4) ve Da(y) := y® (mod N,) .
B sahsinin kapama ve agma fonksiyonlar::

Ep(x) := 28 (mod Np) ve Dp(y) := y%& (mod Ng) .

Eger Ny < Npise A sahs1 E. (D, (¢)) ifadesini hesaplar ve B gsahsina gonderir.
Yani A sahs1 B sahsina (2% (mod N4))°2 (mod Np) ifadesini géndermis olur.

44 (mod N4 ))¢® (mod Np) ifadesine kendi agma anahtar1 dp

B sahs1 oncelikle (z
yi uygular ve sonra A gahsinin kapama anahtarin1 uygular. Eger B sahs1 x acgik

yazisini elde ederse, agik yazinin A gahsi tarafindan gonderdiginden emin olur.
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Eger Ny > Np ise A gahsi B sahsma Dy, (E,, (7)) ifadesini gonderir ve benzer
islemler yapilir.

Ornek 4.5.1.1.

A sahsi py = 101 ve ¢4 = 113 asallarini se¢mis olsun.
Ny :=pa*qa=101%113 = 11413 dir.

A sahsinin kapama ve agma anahtarlari sirasiyla e 4 = 3533 ve d4 = 6597 olsun.

B sahsida pp = 97 ve qp = 131 asallarimi segerse Ng = pp *x qg = 97 % 131 =
12707 olur.

B sahsimin kapama ve agma anahtarlari sirasiyla e = 17 ve dp = 5873 olsun.

Simdi A sahs1 B sahsina gonderecegi x = 9384 agik yazisini 6nce kendi agma

anahtarini sonra B sahsinin kapama anahtarini kullanarak su sekilde imzalar:

(1) A sahsi, (9384)%597 (mod 11413) ifadesini hesaplar ve 8259 = (9384)5%7 (mod 11413)
sayisini bulur.
sahsi = mo sayisim hesaplar ve B sahsina gon-
(2) A sahsi 2032 = (8259)7 (mod 12707) sayisi hesaplar ve B sahsma g

derir.

B sahs1 kendisine gelen y = 2032 kapali yazisina agagidaki protokolii uygular:

1. B sahs1 6nce kendi agma anahtarimi kapali yaziya uygular ve
8259 = (2032)%™ (mod 12707) sayisim hesaplar.

2. Bsahsi, A sahsinin kapama anahtarim kullanarak 9384 = (8259)3%3% (mod 11413)
acik yazisini elde eder. Boylece agik yazinin A gahsi tarafindan goénderildigini

dogrulamisg olur.
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4.6. Ozet Fonksiyonlar:

Dijital imza ile tiim acik yaz1 imzalanarak agik yazinin kimden geldigi ve
degistirilip degistirilmedigi anlagilabilir. Eger gonderilecek acik yazi uzun ise agik
yaz1 bloklara boliinerek imzalanabilir. Fakat bu durumda mesajin biitiinliigii ko-
runamayabilir. Bu sorunun iistesinden gelmek icin bir yol kriptografik ¢zet fonksiy-
onlarimin kullanilmasidir.

Tanim 4.6.1. (Kriptografik 6zet fonksiyon)

| X| > |Y| olmak iizere h : X — Y bir fonksiyon olsun. Asagidaki 6zellikleri

gercekleyen h fonksiyonuna kriptografik ¢zet fonksiyonu denir

(1) Vo € X igin h(z) ifadesini hesaplamak kolay,
(2) Verilen bir y i¢in y = h(x) olacak sekilde x bulmak zor,

(3) h(x1) = h(zy) olacak sekilde farkli z; ve xo degerlerini bulmak zor.

Agik yazimin tiimiinii imzalamak yerine, acik yazinin 6zet fonksiyonundaki
goriintiisii, yani agik yazinin bir ¢zeti imzalanir. Herkes tarafindan bilinen bir
h ozet fonksiyonu alalim. A sahsinin, B gahsina bir x agk yazisin1 géndermek

istedigini diigiinelim. A gahsi agagidaki protokolii uygular:

(1) A sahsi ilk 6nce h(x) = m yi hesaplar.

(2) A sahsi (Ep(z); Eg(Da(m)) ikilisini B sahsina gonderir.

B sahsi da asagidaki protokolii uygular:
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(1) B sahst kendi agma fonksiyonunu kendisine gelen (FEg(x); Eg(Da(m)) ik-
ilisine uygular: Dg((Ep(x); Eg(Da(m)) = (x; Da(m)) ikilisini elde eder.
Yani, z agik yazisin1 ve D 4(m) ifadesini bulur.

(2) Sonra B gahsi A sahsinin herkes tarafindan bilinen kapama anahtarim
D 4(m) ifadesine uygular: E4(Da(m)) = m sayisim hesaplar. Boylece m
sayisini bulur.

(3) h fonksiyonu herkes tarafindan bilindiginden, B sahsi h(x) ifadesini hesaplar.
Eger h(z) = m esitligini elde ederse, agik yazinin A gahsi tarafindan génde-
rildigini ve degistirilmedigini dogrulamis olur.

Ornek 4.6.1.

N = pq, p ve q yeterince iki biiyiik asal oyleki p; ve ¢ iki asal olmak {izere
p=2p1+1veq=2q+1.

a € Zy ve a nin Zj deki mertebesi 2p;q; olsun.

h:{1,2,..,N*} — Z% olacak sekilde 6zet fonksiyonunu
h(z) := a* (mod N)

seklinde tanmimlayabiliriz.

Pratikte en ¢ok kullanilan ozet fonksiyonlarindan bazilar1 MD5, SHA-1 dir.
Ozet fonksiyonlarimin kullanimm acik yazinin tiimii yerine bir 6zetinin imzalan-
masina imkan saglar. Bundan dolay1, 6zet fonksiyonlari agik yazilarin imzalan-

masinin ¢ok daha hizli olmasini saglar.



