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7. Eliptik E¼gri Kripto Sistemler

7.1. Eliptik E¼gri ElGamal Kripto Sistemi (ECELG)

E(Fq), Fq cismi üzerinde tan¬ml¬ eliptik e¼gri olsun. H, � 2 E(Fq) nok-

tas¬ taraf¬ndan üretilen E(Fq) eliptik e¼grisinin bir alt grubu olsun öyle ki H alt

grubunda ECDLP makul zamanda hesaplanamas¬n. � noktas¬na kripto sistemin

taban noktas¬ denir.

P := E(Fq) , C := E(Fq)� E(Fq) ; K := f(E(Fq); �; a; �) : � = a�g

olarak tan¬mlans¬n öyle ki � ve � herkes taraf¬ndan bilinirken a gizlidir.

K = (E(Fq); �; a; �) ve rasgele seçilen k 2 ZjHj için kapama fonksiyonu ( k

gizli) :

y1 := k� ve y2 := x+ k� olmak üzere

eK(x; k) := (y1; y2) dir.

y = (y1; y2) için açma fonksiyonu :

dK(y) := y2 � ay1 dir.

B şahs¬n¬n yukar¬daki i̧slemleri yap¬p bir a say¬s¬ seçti¼gini ve gizli tutu¼gunu

düşünelim.

A şahs¬, B şahs¬na bir x aç¬k yaz¬s¬n¬ göndermek için öncelikle rasgele bir k

say¬s¬ seçer. � ve � herkes taraf¬ndan bilindi¼ginden y1 := k� ve y2 := x + k�

ifadelerini hesaplar ve sonra y = (y1; y2) kapal¬ yaz¬s¬n¬ B şahs¬na gönderir.

B şahs¬ kendisine gelen y kapal¬ yaz¬s¬na açma fonksiyonunu uygularsa :
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dK(y) = y2 � ay1

= (x+ k�)� a(k�)

= (x+ k(a�)� a(k�))

= x

x aç¬k yaz¬s¬n¬ elde eder. B şahs¬ a say¬s¬n¬ gizli tuttu¼gundan x aç¬k yaz¬s¬n¬

sadece kendisi hesaplayabilir. � ve � bilinirken � = a� ifadesinden a say¬s¬n¬

hesaplamak bir ECDLP dir. Sonuç olarak, eliptik e¼gri ElGamal kripto sistemi

ECDLP ye dayan¬r. Eliptik e¼gri ve taban noktas¬ güvenlik için ECDLP nin makul

bir zamanda hesaplanamayaca¼g¬ şekilde uygun seçilmelidir.

Örnek 7.1.1. p = 11 olmak üzere E(Z11) eliptik e¼grisinin denklemi y2 =

x3 + x + 6 olsun. Bölüm 5.5 den jE(Z11)j = 13 dür. 13 asal say¬ oldu¼gundan

E(Z11) devirli bir gruptur. Yani, sonsuzdaki nokta hariç eliptik e¼gri üzerindeki her

nokta bir üreteçtir. Taban noktas¬ olarak � = (2; 7) seçilmi̧s olsun.

B şahs¬ a = 7 gizli say¬s¬n¬ seçmi̧s ise

� = 7�

= (7; 2) dir.

� ve � herkes taraf¬ndan bilinirken, a say¬s¬n¬ yaln¬zca B şahs¬ bilir.

A şahs¬, B şahs¬na x = (10; 9) aç¬k yaz¬s¬n¬ göndermek istesin. A şahs¬ rasgele

k = 3 say¬s¬n¬ seçmi̧s olsun. � ve � herkes taraf¬ndan bilindi¼ginden, y1 = 3(2; 7) =

(8; 3) ve y2 = (10; 9)+3(7; 2) = (10; 2) ifadelerini kapama fonksiyonunu kullanarak

hesaplar ve y = (y1; y2) kapal¬ yaz¬s¬n¬ B şahs¬na gönderir.
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B şahs¬ kendisine gelen y = (y1; y2) kapal¬ yaz¬s¬na açma fonksiyonunu uygu-

larsa,

dk(y1; y2) = y2 � 7y1

x = (10; 2)� 7(8; 3)

= (10; 2)� (3; 5)

= (10; 2) + (3; 6)

= (10; 9)

x aç¬k yaz¬s¬n¬ elde etmi̧s olur.

7.2. Eliptik E¼gri Di¢e-Hellman Anahtar Al¬̧s Veri̧si ( ECDH)

A ve B şah¬slar¬ aralar¬nda gizli bir anahtar belirlemek istesinler. A ve B

şah¬slar¬ öncelikle bir p asal¬ ve q = pr olacak şekilde Fq cismi, Fq cismi üzerinde

tan¬ml¬ E(Fq) eliptik e¼grisi ve rasgele bir � 2 E(Fq) taban noktas¬ belirlerler ( �

Algoritma 6.2.3 kullan¬larak belirlenebilir ).

Not : � noktas¬ Di¢e-hellman anahtar al¬̧s veri̧sindeki g noktas¬na kaŗs¬l¬k

gelir. �; E(Fq) eliptik e¼grisinin üreteci olmak zorunda de¼gildir. Fakat, güvenlik için

� taraf¬ndan üretilen alt grupda ECDLP nin makul bir zamanda hesaplanamamas¬

gerekir.

A şahs¬ rasgele bir a tamsay¬s¬ seçip, a� noktas¬n¬ hesaplar ve B şahs¬na gön-

derir. Ayn¬ şekilde B şahs¬ da bir b tamsay¬s¬ seçip, b� noktas¬n¬ hesaplar ve A

şahs¬na gönderir. A şahs¬ b� ve gizli tuttu¼gu a say¬s¬ndan P = ab� noktas¬n¬

hesaplar. B şahs¬ da a� ve b den P = ab� noktas¬n¬ hesaplar. Sonuç olarak A ve

B şahs¬ P gizli anahtar¬n¬ belirlemi̧s olurlar.
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Bir başka şahs¬n P yi bulabilmesi için a ve b say¬lar¬n¬ hesaplamas¬ gerekir.

Fakat, �; a� ve b� bilinirken a veya b tamsay¬lar¬n¬n hesaplanmas¬ ECDLP dir.

Yani, sistemin güvenli¼gi ECDLP ye dayan¬r.

7.3. Eliptik E¼gri ve Taban Noktas¬n¬n Seçili̧si

char (Fq) > 3 olsun. T taban noktas¬n¬ göstersin. Fq üzerinde tan¬ml¬ olan E

eliptik e¼grisinin denkleminin y2 = x3 + ax+ b oldu¼gunu biliyoruz.

(a) (E; T ) nin rasgele seçili̧si

·Ilk olarak q büyük olacak şekilde bir Fq sonlu cismi seçilir. Fq cisminden rasgele

x; y ve a elemanlar¬ seçilir ve b := y2 � (x3 + ax) olarak tan¬mlan¬r.

E¼ger 4a3 + 27b2 6= 0 ise T := (x; y) yi taban noktas¬ ve E eliptik e¼grisinin

denklemini

y2 = x3 + ax + b olarak tan¬mlayal¬m. Böylece (E; T ) rasgele belirlenmi̧s olur.

4a3 + 27b2 = 0 durumunda ise Fq cisminden yeniden üç eleman seçilir ve i̧slemler

tekrar edilir.

ECDH ve ECELG için jEj yi bilmeye gerek yoktur. Fakat, taban noktas¬n¬n

oluşturdu¼gu alt grubun yeterli güvenli¼gi sa¼glayabildi¼ginden emin olmak için jEj

nin bilinmesi faydal¬d¬r. Güvenlik için jEj yeterince büyük bir asal bölene sahip

olmal¬d¬r. E¼ger jEj küçük asal bölenlere sahipse PSH ( Pohlig, Silver ve Hellman

) algoritmas¬ ECDLP yi makul bir zamanda çözebilir. PSH algoritmas¬ DLP için

tan¬mlanm¬̧s bir algoritma olmas¬na ra¼gmen ECDLP ye de uyarlanabilir. DLP yi
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hesaplayan bir başka algoritma index-calculus algoritmas¬ ise ECDLP ye uyarlana-

mamaktad¬r. Bundan dolay¬ ECDLP nin DLP den daha zor bir problem oldu¼gu

söylenebilir.

(b) (E; T ) nin global seçili̧si

E, Q cismi üzerinde tan¬mlanm¬̧s bir eliptik e¼gri ve T; E üzerinde sonsuz merte-

beli bir nokta olsun. Öncelikle büyük bir p asal¬ seçilir ve sonra E eliptik e¼grisinin

katsay¬lar¬n¬ mod p ye indirgeyerek Fp sonlu cismi üzerinde y2 = x3 + ax + b den-

klemli bir eliptik e¼gri bulunur ( p asal¬ büyük oldu¼gundan Fp üzerinde do¼gru bir

eliptik e¼gri elde ederiz). Fp sonlu cismi üzerinde elde edilen y2 = x3 + ax + b

denklemli eliptik e¼gri bir kaç küçük p asal¬ haricinde �(f) 6= 0 d¬r. Fp üzerindeki

eliptik e¼grinin taban noktas¬n¬ da elde etmek için T noktas¬ mod p ye indirgenir. E

ve T sabit tutulup farkl¬ p de¼gerleri için farkl¬ eliptik e¼gri ve taban noktalar¬ elde

edilebilir.

(c) T noktas¬n¬n mertebesi

ECDH ve ECELG sistemlerinin güvenli¼gi için taban noktas¬ taraf¬ndan üretilen

alt grupta ECDLP probleminin makul bir zamanda hesaplanamamas¬ gerekiyordu.

E¼ger T noktas¬n¬n mertebesinin büyük bir asal böleni (yaklaş¬k olarak jEj büyük-

lü¼günde) varsa ECDLP problemi T taraf¬ndan üretilen alt grupta makul bir za-

manda hesaplanamaz. Böyle bir nokta elde etmenin bir yolu seçilecek olan E

eliptik e¼grisinin eleman say¬s¬n¬n asal olmas¬d¬r. Bu durumda, sonsuzdaki nokta

hariç E üzerindeki her nokta bir üreteçtir. Yani, eliptik e¼gri üzerinde herhangi
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bir noktan¬n mertebesi jEj dir. Böylece, herhangi bir nokta taban noktas¬ olarak

seçilebilir.

jEj asal oluncaya kadar (a) ve (b) metotlar¬ uygulan¬p E eliptik e¼grisi ve T

taban noktas¬ seçilebilir. Fakat bu i̧slemin ne kadar zaman ald¬¼g¬ hala tam olarak

cevaplanm¬̧s de¼gildir.


