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7. Eliptik Egri Kripto Sistemler

7.1. Eliptik Egri ElGamal Kripto Sistemi (ECELG)

E(F,), F, cismi tizerinde tammh eliptik egri olsun. H, a € E(F,) nok-
tasi tarafindan iiretilen E(F,) eliptik egrisinin bir alt grubu olsun 6yle ki H alt
grubunda ECDLP makul zamanda hesaplanamasin. « noktasimma kripto sistemin
taban noktasi denir.

P:=E{lF, , C:=EF,) xEF, ., K={FEF,) «aa/p):p=axn}l

olarak tanimlansin 6yle ki o ve 3 herkes tarafindan bilinirken a gizlidir.

K = (E(F,),a,a, ) ve rasgele secilen k € Zy) icin kapama fonksiyonu ( &
gizli) :

v =ka ve yy:=x+ kB olmak iizere
ex(z. k) == (y1,42)  dir.

y = (y1,¥2) icin agma fonksiyonu :

dg(y) := y2 — ay; dir.
B sahsinin yukaridaki iglemleri yapip bir a sayisi sectigini ve gizli tutugunu
diisiinelim.
A gahs1, B sahsina bir x agik yazisini gondermek igin oncelikle rasgele bir k
sayis1 secer. « ve (3 herkes tarafindan bilindiginden vy, := ka ve yo := x + kf3
ifadelerini hesaplar ve sonra y = (i1, y2) kapal yazisim B gahsina gonderir.

B sahs1 kendisine gelen y kapali yazisina agma fonksiyonunu uygularsa :
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dg(y) = y2—ay
= (z+kB) — a(ka)
= (z+ k(aa) — a(ka))
= x
x agik yazisini elde eder. B sahsi a sayisimi gizli tuttugundan x agik yazisimi
sadece kendisi hesaplayabilir. « ve [ bilinirken f = aa ifadesinden a sayisini
hesaplamak bir ECDLP dir. Sonug olarak, eliptik egri ElGamal kripto sistemi
ECDLP ye dayanir. Eliptik egri ve taban noktas: giivenlik i¢in ECDLP nin makul
bir zamanda hesaplanamayacagi sekilde uygun secilmelidir.
Ornek 7.1.1. p = 11 olmak tizere E(Zy;) eliptik egrisinin denklemi y? =
23 + 2 + 6 olsun. Boliim 5.5 den |E(Zy;)| = 13 diir. 13 asal say1 oldugundan
E(Z11) devirli bir gruptur. Yani, sonsuzdaki nokta harig eliptik egri iizerindeki her
nokta bir iiretectir. Taban noktasi olarak a = (2, 7) secilmig olsun.

B sahs1 a = 7 gizli sayisini se¢mis ise

g ="Txa
= (7,2) dir.

a ve (8 herkes tarafindan bilinirken, a sayisin1 yalnizca B sahsi bilir.

A gahsi, B sahsina x = (10,9) agk yazisimi gondermek istesin. A sahsi rasgele
k = 3 sayisini se¢mis olsun. a ve /3 herkes tarafindan bilindiginden, y; = 3(2,7) =
(8,3) ve yo = (10,9) +3(7,2) = (10, 2) ifadelerini kapama fonksiyonunu kullanarak

hesaplar ve y = (y1, y2) kapali yazisim B gsahsina gonderir.
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B sahs1 kendisine gelen y = (y1,¥2) kapali yazisina a¢gma fonksiyonunu uygu-

larsa,

di(y1,y2) = v2— Ty
x = (10,2) —7(8,3)
= (10,2) — (3,5)
= (10,2) 4 (3,6)
= (10,9)

x acik yazisini elde etmis olur.

7.2. Eliptik Egri Diffie-Hellman Anahtar Alis Verisi ( ECDH)

A ve B sahislar aralarinda gizli bir anahtar belirlemek istesinler. A ve B
sahislar1 oncelikle bir p asali ve ¢ = p” olacak sekilde IF, cismi, [F, cismi tizerinde
tanimh E/(F,) eliptik egrisi ve rasgele bir o € E(F,) taban noktas: belirlerler ( «
Algoritma 6.2.3 kullamlarak belirlenebilir ).

Not : « noktasi Diffie-hellman anahtar alis verisindeki ¢ noktasina kargilik
gelir. a, E(F,) eliptik egrisinin iireteci olmak zorunda degildir. Fakat, giivenlik i¢in
a tarafindan iiretilen alt grupda ECDLP nin makul bir zamanda hesaplanamamasi
gerekir.

A gahsi rasgele bir a tamsayisi secip, ac noktasini hesaplar ve B sahsina gon-
derir. Aym sekilde B sahsi da bir b tamsayisi secip, ba noktasini hesaplar ve A
sahsia gonderir. A gahsi ba ve gizli tuttugu a sayisindan P = aba noktasini
hesaplar. B sahsi da aa ve b den P = aba noktasini hesaplar. Sonug olarak A ve

B sahs1 P gizli anahtarini belirlemis olurlar.
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Bir bagka sahsin P yi bulabilmesi icin a ve b sayilarim hesaplamas1 gerekir.
Fakat, a,aa ve ba bilinirken a veya b tamsayilarinin hesaplanmasi ECDLP dir.
Yani, sistemin giivenligi ECDLP ye dayanir.

7.3. Eliptik Egri ve Taban Noktasinin Secilisi

char (F,) > 3 olsun. 7' taban noktasim gostersin. F, izerinde tamimh olan E
eliptik egrisinin denkleminin y? = 23 + az + b oldugunu biliyoruz.

(a) (E,T) nin rasgele segilisi

[k olarak ¢ biiyiik olacak gekilde bir F, sonlu cismi segilir. F, cisminden rasgele
7,7 ve a elemanlan secilir ve b := 7 — (° + aT) olarak tammlanir.

Eger 4a® + 270 # 0 ise T := (7,7) yi taban noktasi ve E eliptik egrisinin
denklemini
y* = 2® + ax + b olarak tammlayalim. Boylece (E,T) rasgele belirlenmis olur.
4a® 4 27b* = 0 durumunda ise F,, cisminden yeniden ii¢ eleman segilir ve iglemler
tekrar edilir.

ECDH ve ECELG i¢in |E| yi bilmeye gerek yoktur. Fakat, taban noktasmin
olugturdugu alt grubun yeterli giivenligi saglayabildiginden emin olmak igin |F|
nin bilinmesi faydalidir. Giivenlik i¢in |E| yeterince biiyiik bir asal bélene sahip
olmahidir. Eger |F| kiigiik asal bolenlere sahipse PSH ( Pohlig, Silver ve Hellman
) algoritmasi ECDLP yi makul bir zamanda ¢ozebilir. PSH algoritmasi DLP igin

tanimlanmig bir algoritma olmasina ragmen ECDLP ye de uyarlanabilir. DLP yi
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hesaplayan bir bagka algoritma index-calculus algoritmasi ise ECDLP ye uyarlana-
mamaktadir. Bundan dolayr ECDLP nin DLP den daha zor bir problem oldugu
soylenebilir.

(b) (E,T) nin global segilisi

E, Q cismi iizerinde tanimlanmaisg bir eliptik egri ve T', ' iizerinde sonsuz merte-
beli bir nokta olsun. Oncelikle biiyiik bir p asal secilir ve sonra E eliptik egrisinin
katsayilarim mod p ye indirgeyerek F, sonlu cismi iizerinde y? = 2® + ax + b den-
klemli bir eliptik egri bulunur ( p asali biiyiik oldugundan F, tizerinde dogru bir
eliptik egri elde ederiz). T, sonlu cismi iizerinde elde edilen y* = 2 + az + b
denklemli eliptik egri bir kag kiigiik p asali haricinde A(f) # 0 dir. F,, iizerindeki
eliptik egrinin taban noktasini da elde etmek icin 7" noktasi mod p ye indirgenir. E
ve T sabit tutulup farkli p degerleri icin farklh eliptik egri ve taban noktalar1 elde
edilebilir.

(c¢) T noktasimin mertebesi

ECDH ve ECELG sistemlerinin giivenligi i¢in taban noktasi tarafindan iiretilen
alt grupta ECDLP probleminin makul bir zamanda hesaplanamamasi1 gerekiyordu.
Eger T noktasinin mertebesinin biiyiik bir asal boleni (yaklagik olarak |E| biiyiik-
liigiinde) varsa ECDLP problemi T tarafindan iiretilen alt grupta makul bir za-
manda hesaplanamaz. Boyle bir nokta elde etmenin bir yolu segilecek olan E
eliptik egrisinin eleman sayisinin asal olmasidir. Bu durumda, sonsuzdaki nokta

hari¢ £ iizerindeki her nokta bir iiretegtir. Yani, eliptik egri iizerinde herhangi
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bir noktanin mertebesi |E| dir. Boylece, herhangi bir nokta taban noktas: olarak
secilebilir.

|E| asal oluncaya kadar (a) ve (b) metotlar1 uygulanmp E eliptik egrisi ve T'
taban noktasi segilebilir. Fakat bu islemin ne kadar zaman aldigi hala tam olarak

cevaplanmig degildir.



