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Simdiye kadar gordiigiimiiz sistemlere gore daha zor kirilabilen Vigenere kripto
sistemini inceleyelim.

2.4. Vigenere Kripto Sistemi

Vigenere kripto sistemi adin1 16.yy da yagsamig Blaise de Vigenere den almistir.
Simdiye kadar gormiis oldugumuz kripto sistemlerde bir anahtar segildikten sonra
acik yazidaki herbir harf kapali yazidaki tek bir harfe doniigtiiriilmiigtiir. Bu ne-
denle bu tip kripto sistemlere “mono alfabetik” kripto sistemler denir. Vigenere
kripto sistemi mono alfabetik bir kripto sistem degildir.

Oncelikle acik yazi Cizelge 1.2.1’den kodlanir. Vigenere kripto sisteminde k
anahtari, m uzunlukta bir anahtar kelime olacak. Agik yazi, m uzunlugunda blok-
lara ayrildiktan sonra her bir defada belirlenen anahtar kullanilarak m uzunlugun-
daki bu bloklar kapatilir. Dolayisiyla bir harf farkli farkli harflere doniigebilir. Bu
tip kripto sistemlere “poli alfabetik” kripto sistemler denir. Genel olarak, poli
alfabetik sistem i¢in kripto analiz mono alfabetik sistem i¢in kripto analizden daha
zordur.

Vigenere kripto sistemin 6zeti

m € Z* olsun. P = C = K =(Zss)™ olmak iizere

k = (k1, ka2, ..., k) € K igin kapama ve agma fonksiyonlar: sirasiyla

er(T1, a5 o, T) = (T1 + k1, 02 + Koy ooy Ty + Eiy)
ve

dk(y17y27 7ym> = (yl - k173/2 - k27 v Ym T km)
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olarak tanimlanirlar. Buradaki iglemler mod 26 'ya gore yapilir.

Ornek 2.4.1.
m=6 ve anahtar-kelime CIPHER olsun. Anahtar kelimeyi kodlarsak k& =
(2,8,15,7,14,17) olur. Agik yaz1 “thiscryptosystemisnotsecure” olsun. Simdi agik
yaziy1 kapatalim. Oncelikle acik yaziy1 kodlayip m = 6 I bloklara ayirmaliyiz.
19 7 8 18 2 17 | 24 15 19 14 18 24 (Acgk yazm)
2 8 17 14 17 | 2 8 15 7 14 17 (Kapatma)

21 15 23 25 6 8 | 0 23 8 21 22 15 (Kapal yan)

18 19 4 12 8 18 | 13 14 19 18 4 2  (Agk yan)
2 8 157 14 17 | 2 8 15 7 14 17 (Kapatma)

201 19 19 12 9 | 15 22 8 25 8 19 (Kapah yan)

20 17 4 (Acik yaz)
2 8 15 (Kapatma)

22 25 19 (Kapali yaz)

Kapali yazinin harf kargiliklarini yazarsak kapal yaziy1 buluruz:
“VPXZGIAXIVWPUBTTMJPWIZITWZT”.

Kapali yaziy1 agmak igin ayni anahtar kelimeyi kullanacagiz fakat bu sefer
mod 26 da anahtar kelimesini kapali yazidan ¢ikararak acik yaziy1 elde edecegiz.

Burada m-uzunluktaki olas: anahtarlarm sayis1 26™ dir. Ornegin m=>5 icin
IK| > 107 dir. Bu rakam oldukga biiyiiktiir. Fakat bilgisayar kullanilarak biitiin

olast anahtarlar denenebilir. Simdiye kadar gordiigiimiiz mono alfabetik kripto
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sistemlerde agik yazidaki bir harf, kapali yazida yalnizca bir harfe kargilik geliyordu.
Vigenere kripto sistemde agik yazidaki bir harf m tane alfabetik karakterden biriyle
eslesebilir. Ornegimize bakarsak, ilk t harfi ile V; ikinci t harfi ile I; ticiincii t harfi
ile B; dordiincii t harfi ile I harfi eglegmistir.

2.5 Pohlig-Hellman Ustel (Exponentiation) Kripto Sistemi

Bu kripto sistem Pohlig ve Hellman tarafindan 1976 yilinda bulunmustur. In-
giliz alfabesindeki 26 harfi agagidaki gibi kodlayalim.

Cizelge 2.5.1. Ingiliz alfabesinin iki basamakh bir kodlamasi

AIBICIDE|IFGH I |J KL M

00]01|02]03/04|05|06|07 08|09 |10]|11 |12

N|O|P|Q|R|S|T|U|V|W|X|Y|Z

13 (141516 | 17|18 1920 |21 |22 |23 |24 |25

Simdi Pohlig-Hellman tistel kripto sistemini tanimlayalim. p asal bir say1 olsun.

M agik yazinin sayisal karsiligin gostersin (Cizelge 2.5.1.’den her harf yerine iki

basamakl kargiigi alimir). M sayisinin onluk tabandaki yaziligi
M = My Ms...M,
olsun. M sayisin 0 < m; < p olacak sekilde
my = My Msy...M; | mo := M1 M;yo.. Mo, .......
bloklarina ayiralim.

k, 0 <k < pveebob(k,p—1) =1 olacak sekilde bir tamsay1 ve

k71, kk=' =1 (mod p — 1) kongriiansim saglayan tamsay1 olsun. k~! Euclid bslme
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algoritmasi (Boliim 3) kullanilarak hesaplanabilir. m; i¢in kapama ve agma fonksiy-

onlar1 sirasiyla

¢; := ey, (m;) = mf (mod p)
di-1(c;) := (Ci)k_l (mod p)
olarak tanimlanir. Kapama ve agma fonksiyonlar:t Mod p de iis alma algoritmasi
olan
Algoritma 3.4 ile hizh bir gekilde hesaplanabilir.
Simdi a¢gma ve kapama fonksiyonlarinin dy-1(ex(m;)) = m; ozelligini sagladigim
gosterelim :

kk~' =1 (modp — 1) oldugundan

(3.5.1.) k' =t(p—1)+1

olacak sekilde bir ¢ tamsayis1 vardir.
di-1(ex(m;)) = dp-1(mF) (mod p)
= (mt)*" (modp)

(3.5.1.) numarali denklemi ve Euler teoremini (Boliim 3) kullanirsak
¢
di=1(ex(my)) = (mgp_1)> m; (mod p)

= m,; (mod p)
dir.
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Ornek 2.5.1.

p = 4578971 ve k = 3317271 olarak secelim 6yleki ebob(4578971—1,3317271) =
1 dir. k£-k™' = 1(modp — 1) ifadesinden bolme algoritmasi kullanarak k' =
573651 sayis1 bulunabilir. Gonderecegimiz acgik yazi “beginattack” olsun. Agik

yazinin sayisal kargihigi Cizelge 2.5.1’den:
M = 010406081300191900021020.

m; yi miimkiin oldugu kadar biiyiik secerek, 0 < m; < p olacak gekilde M agik
yazisini m; bloklara bolelim . p asal sayisi yedi basamakli oldugundan M acik
yazisini 6 basamakli bloklara bolelim. Eger son blok 3 karaktere sahip degilse, 3
karaktere tamamlamak icin rastgale karakterler eklenir. Ciinkii biitiin bloklarin

ayni uzunlukta olmasi daha uygundur. Bu 6rnekte “u” harfini ekledik.

M = 010406 | 081300 | 191900 | 021020

my mo ms my

¢; = er(m;) = mk (modp) kapama fonksiyonunu her bir x; igin uygularsak
kapali yaziy1 buluruz :

C = 4137884 | 0438421 | 3227477 | 233970

C1 Co C3 Cq

oldugundan
C' = 413788404384213227477233970 dir.

Kapali yaziy1 énce p = 7 basamakli bloklara boldiikten sonra a¢ma fonksiy-

onunu uygularsak acik yaziy1 tekrar elde edebiliriz.



