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Şimdiye kadar gördü¼gümüz sistemlere göre daha zor k¬r¬labilen Vigenere kripto

sistemini inceleyelim.

2.4. Vigenere Kripto Sistemi

Vigenere kripto sistemi ad¬n¬ 16.yy da yaşam¬̧s Blaise de Vigenere den alm¬̧st¬r.

Şimdiye kadar görmüş oldu¼gumuz kripto sistemlerde bir anahtar seçildikten sonra

aç¬k yaz¬daki herbir harf kapal¬ yaz¬daki tek bir harfe dönüştürülmüştür. Bu ne-

denle bu tip kripto sistemlere �mono alfabetik� kripto sistemler denir. Vigenere

kripto sistemi mono alfabetik bir kripto sistem de¼gildir.

Öncelikle aç¬k yaz¬ Çizelge 1.2.1�den kodlan¬r. Vigenere kripto sisteminde k

anahtar¬, m uzunlukta bir anahtar kelime olacak. Aç¬k yaz¬, m uzunlu¼gunda blok-

lara ayr¬ld¬ktan sonra her bir defada belirlenen anahtar kullan¬larak m uzunlu¼gun-

daki bu bloklar kapat¬l¬r. Dolay¬s¬yla bir harf farkl¬ farkl¬ har�ere dönüşebilir. Bu

tip kripto sistemlere �poli alfabetik� kripto sistemler denir. Genel olarak, poli

alfabetik sistem için kripto analiz mono alfabetik sistem için kripto analizden daha

zordur.

Vigenere kripto sistemin özeti

m 2 Z+ olsun. P = C = K =(Z26)m olmak üzere

k = (k1; k2; :::; km) 2 K için kapama ve açma fonksiyonlar¬ s¬ras¬yla

ek(x1; x2; ::; xm) := (x1 + k1; x2 + k2; :::; xm + km)

ve

dk(y1; y2; ::; ym) := (y1 � k1; y2 � k2; :::; ym � km)
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olarak tan¬mlan¬rlar. Buradaki i̧slemler mod 26 �ya göre yap¬l¬r.

Örnek 2.4.1.

m=6 ve anahtar-kelime CIPHER olsun. Anahtar kelimeyi kodlarsak k =

(2; 8; 15; 7; 14; 17) olur. Aç¬k yaz¬ �thiscryptosystemisnotsecure� olsun. Şimdi aç¬k

yaz¬y¬ kapatal¬m. Öncelikle aç¬k yaz¬y¬ kodlay¬p m = 6 l¬ bloklara ay¬rmal¬y¬z.

19 7 8 18 2 17 j 24 15 19 14 18 24

2 8 15 7 14 17 j 2 8 15 7 14 17

21 15 23 25 6 8 j 0 23 8 21 22 15

(Aç¬k yaz¬)

(Kapatma)

(Kapal¬ yaz¬)

18 19 4 12 8 18 j 13 14 19 18 4 2

2 8 15 7 14 17 j 2 8 15 7 14 17

20 1 19 19 12 9 j 15 22 8 25 8 19

(Aç¬k yaz¬)

(Kapatma)

(Kapal¬ yaz¬)

20 17 4

2 8 15

22 25 19

(Aç¬k yaz¬)

(Kapatma)

(Kapal¬ yaz¬)

Kapal¬ yaz¬n¬n harf kaŗs¬l¬klar¬n¬ yazarsak kapal¬ yaz¬y¬ buluruz:

�VPXZGIAXIVWPUBTTMJPWIZITWZT�.

Kapal¬ yaz¬y¬ açmak için ayn¬ anahtar kelimeyi kullanaca¼g¬z fakat bu sefer

mod 26 da anahtar kelimesini kapal¬ yaz¬dan ç¬kararak aç¬k yaz¬y¬ elde edece¼giz.

Burada m-uzunluktaki olas¬ anahtarlar¬n say¬s¬ 26m dir. Örne¼gin m=5 için

jKj > 107 dir. Bu rakam oldukça büyüktür. Fakat bilgisayar kullan¬larak bütün

olas¬ anahtarlar denenebilir. Şimdiye kadar gördü¼gümüz mono alfabetik kripto
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sistemlerde aç¬k yaz¬daki bir harf, kapal¬ yaz¬da yaln¬zca bir harfe kaŗs¬l¬k geliyordu.

Vigenere kripto sistemde aç¬k yaz¬daki bir harf m tane alfabetik karakterden biriyle

eşleşebilir. Örne¼gimize bakarsak, ilk t har� ile V; ikinci t har� ile I; üçüncü t har�

ile B; dördüncü t har� ile I har� eşleşmi̧stir.

2.5 Pohlig-Hellman Üstel (Exponentiation) Kripto Sistemi

Bu kripto sistem Pohlig ve Hellman taraf¬ndan 1976 y¬l¬nda bulunmuştur. ·In-

giliz alfabesindeki 26 har� aşa¼g¬daki gibi kodlayal¬m.

Çizelge 2.5.1. ·Ingiliz alfabesinin iki basamakl¬ bir kodlamas¬

A B C D E F G H I J K L M

00 01 02 03 04 05 06 07 08 09 10 11 12

N O P Q R S T U V W X Y Z

13 14 15 16 17 18 19 20 21 22 23 24 25

Şimdi Pohlig-Hellman üstel kripto sistemini tan¬mlayal¬m. p asal bir say¬ olsun.

M aç¬k yaz¬n¬n say¬sal kaŗs¬l¬¼g¬n¬ göstersin (Çizelge 2.5.1.�den her harf yerine iki

basamakl¬ kaŗs¬l¬¼g¬ al¬n¬r). M say¬s¬n¬n onluk tabandaki yaz¬l¬̧s¬

M =M1M2:::Mn

olsun. M say¬s¬n¬ 0 < mi < p olacak şekilde

m1 :=M1M2:::Mi ; m2 :=Mi+1Mi+2:::M2i; :::::::

bloklar¬na ay¬ral¬m.

k, 0 < k < p ve ebob(k; p� 1) = 1 olacak şekilde bir tamsay¬ ve

k�1; kk�1 � 1 (mod p� 1) kongrüans¬n¬ sa¼glayan tamsay¬ olsun. k�1 Euclid bölme
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algoritmas¬ (Bölüm 3) kullan¬larak hesaplanabilir. mi için kapama ve açma fonksiy-

onlar¬ s¬ras¬yla

ci := ek(mi) � m
k
i (mod p)

dk�1(ci) := (ci)
k�1 (mod p)

olarak tan¬mlan¬r. Kapama ve açma fonksiyonlar¬ Mod p de üs alma algoritmas¬

olan

Algoritma 3.4 ile h¬zl¬ bir şekilde hesaplanabilir.

Şimdi açma ve kapama fonksiyonlar¬n¬n dk�1(ek(mi)) = mi özelli¼gini sa¼glad¬¼g¬n¬

gösterelim :

kk�1 � 1 (mod p� 1) oldu¼gundan

(3.5.1.) kk�1 = t(p� 1) + 1

olacak şekilde bir t tamsay¬s¬ vard¬r.

dk�1(ek(mi)) � dk�1(m
k
i ) (mod p)

� (mk
i )
k�1 (mod p)

(3:5:1:) numaral¬ denklemi ve Euler teoremini (Bölüm 3) kullan¬rsak

dk�1(ek(mi)) �
�

m
(p�1)
i

�t

mi (mod p)

� mi (mod p)

dir.
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Örnek 2.5.1.

p = 4578971 ve k = 3317271 olarak seçelim öyleki ebob(4578971�1; 3317271) =

1 dir. k � k�1 � 1 (mod p� 1) ifadesinden bölme algoritmas¬ kullanarak k�1 =

573651 say¬s¬ bulunabilir. Gönderece¼gimiz aç¬k yaz¬ �beginattack� olsun. Aç¬k

yaz¬n¬n say¬sal kaŗs¬l¬¼g¬ Çizelge 2.5.1�den:

M = 010406081300191900021020:

mi yi mümkün oldu¼gu kadar büyük seçerek, 0 < mi < p olacak şekilde M aç¬k

yaz¬s¬n¬ mi bloklara bölelim . p asal say¬s¬ yedi basamakl¬ oldu¼gundan M aç¬k

yaz¬s¬n¬ 6 basamakl¬ bloklara bölelim. E¼ger son blok 3 karaktere sahip de¼gilse, 3

karaktere tamamlamak için rastgale karakterler eklenir. Çünkü bütün bloklar¬n

ayn¬ uzunlukta olmas¬ daha uygundur. Bu örnekte �u� har�ni ekledik.

M = 010406 j 081300 j 191900 j 021020

m1 m2 m3 m4

ci = ek(mi) � mk
i (mod p) kapama fonksiyonunu her bir xi için uygularsak

kapal¬ yaz¬y¬ buluruz :

C = 4137884 j 0438421 j 3227477 j 233970

c1 c2 c3 c4

oldu¼gundan

C = 413788404384213227477233970 dir.

Kapal¬ yaz¬y¬ önce p = 7 basamakl¬ bloklara böldükten sonra açma fonksiy-

onunu uygularsak aç¬k yaz¬y¬ tekrar elde edebiliriz.


