2. Klasik Kripto Sistemler

Simdi, bir kripto sistemin nasil ¢aligtigini anlayabilmek icin en basit kripto
sistem olan Sezar kripto sistemini inceleyelim.

2.1. Sezar Kripto Sistemi

Ik olarak bu sistem Julius Caesar tarafindan generalleri ile gizli mesajlasmak
i¢in kullanilmigtir. Modiiler aritmetik iizerine ingaa edilmigtir. Acik yazi ve kapal
yaz1 icin ingiliz alfabesini kullanalim. Yani, > = {A,B,C,...,Z} Ingiliz alfabesindeki
26 biiyiik harfin sayisal karsiligini tamimlayalim. Bu isleme kodlama islemi denir.

Cizelge 2.1.1. Ingiliz alfabesinin bir kodlamas:

AIBICIDE|IFGH I |J KL M

oO(112|3|4|(5]6|7|8|9 101112

N|O|P|Q|R|S|T|U|V|W|X|Y|Z

1314|1516 | 17181920 |21 |22 |23 |24 |25

Harflerin kendisini kullanmak yerine iglemlerimizde harflerin sayisal karsilik-
larimi kullanacagiz. Kodlama, kripto sistemin daha etkili olmasina imkan saglar.

Sezar kripto sisteminin 6zeti :

P =C = K = Zsg olsun.

Verilen bir k£ € K anahtar i¢in kapama ve agma fonksiyonlar1 sirasiyla

Va,y € Zos icin ey (z) :=x+k (mod26) ve di(y) :=y—k (mod26)

olarak tanimlanir.



Agma ve kapama fonksiyonlarimin (1.2.1) 6zelligini sagladig1 kolayca goziikiir.

Ornek 2.1.1.

Anahtarimiz k=11 olsun ve “cryptography” kelimesini kapatalim. Cizelge 2.1.1.’den
agik yaziy1 kodlarsak acik yazimiz “2 1724 151914 6 17 0 15 7 24” haline doniistir.
y = x+ 11 (mod 26) kapama fonksiyonunu agik yazimiza uyguladigimizda, “13 2 9
0425172110 18 9” kapal yazisim elde ederiz. Yani, “NCJAEZRCLASJ” kapal
yazisini elde ederiz.

r'= ¢ r y p t o g r a p h y
2 17 24 15 19 14 6 17 0 15 7 24 ( Kodlama )
11 11 11 11 11 11 11 11 11 11 11 11 ( Kapama)
32 9 0 4 25 17 2 11 0 18 9

y= N C J A E Z R CL A S J

Kriptolojinin iki yonlii oldugunu gozoniine alirsak bu sistem biitiin anahtarlarin
denenmesi ile ( 26 tane olasi anahtar var) kolayca kirilabilir. Dolayisiyla bir kripto
sistem gelistirirken ilk dikkat edecegimiz husus anahtar sayisinin biiyiik olmasidir.
Fakat, ileride gorecegiz ki anahtar sayisinin biiyiik olmasi giivenligi saglamak icin
yeterli degildir.

Dikkat edilmesi gereken diger hususlar ise

(1) ex ve dj, fonksiyonlar: etkili (hizli) bir gekilde hesaplanabilir olmalidir.
(2) y kapali yazisini elde eden bir diigman, kullanilan k& anahtarmi veya x agik

yazisinl belirleme imkanina sahip olmamalidir.



2.2. Afin Kripto Sistemi
a,b € Zys olmak iizere e (z) := ax + b(mod 26) ile tanimlanan fonksiyonlara
afin fonksiyonlar: denir.
Not: a = 1 alirsak Sezar kripto sistem elde edilir.
Kapama fonsiyonu bire bir fonksiyon olmalidir. Bu yiizden kapama fonsiyonu
olarak bire bir olan afin fonksiyonlarini kullanmaliyiz.
Dolayisiyla, e fonksiyonunun hangi durumlarda bire bir olacagini inceleyelim:
Yy € Zsg igin ax + b = y(mod 26) kongriianst hangi durumlarda bir tek z
¢Oziimiine sahip olur?
ar +b = y(mod 26) = ax = y — b(mod 26). y,Zag iizerinde degigirken y — b’'de

Zog lizerinde degigir. Dolayisiyla,

Yy € Zss iginaxr = y (mod 26) olacak sekilde yalmz ve yalniz bir x € Zyg vardir

<= ebob(a, 26) = 1 (Bakinz Boliim 3).

Sonug olarak a = 1,3,5,7,9,11,15,17,19, 21, 23, 25 sayilarindan herhangi biri
olabilir. b ise Zog’da herhangi bir say1 olabilir. Afin kripto sistemde anahtarlarimiz
(a, b) ikilileri olacak. Dolayisiyla afin kripto sisteminde 12 x 26 = 312 tane olasi
anahtar vardir. Bu say1 giivenlik i¢in oldukga kiiciiktiir.

Not : Z,, iizerinde afin kripto sistemde || = m x ¢ (m) dir. ¢ (m) Euler-¢
fonksiyonudur (Boliim 3).
Afin kripto sistemin 6zeti

P=C :ZQG, K:= {(Cl, b) € Zgﬁ X Zgﬁ : ebob(a, 26) = 1}



k = (a,b) € K igin kapama ve agma fonksiyonlar: sirasiyla

Va,y € Zagigin  eg (z) := ax + b (mod 26) ve di (y) := a '(y — b) (mod 26)

olarak tanimlanir.

Ornek 2.2.1.

Anahtarimz k = (7,3) olarak secelim. O halde, kapama fonksiyonu e, (z) =
7x + 3 (mod 26) olur.

77! = 15 (mod 26) ise agma fonksiyonu dj, (y) = 15(y—3) = 15y—19 (mod 26) olur.

“hot” acik yazisini k anahtarini kullanarak kapatalim:

r:= h 0 t
7 14 19
7% 7+ 3(mod 26) 7% 14+ 3(mod 26) 719+ 3(mod 26)
0 23 6
y:= A X G
x =“hot” acik yazisi icin y =“AXG” kapali yazisim elde ettik.
di (y) = 15y — 19 (mod 26) agma fonksiyonunu kullanarak y kapal yazisindan x
acik yazisini elde edebiliriz.
Eger birisi yalnizca hangi sistemin kullanildigini biliyorsa kapali yazidan agik
yaziyl nasil elde edebilir? Yani, sifre nasil kirabilir? Kripto sistemin yapisini
bildigimizi kabul edip, ele gecirilen kapali yazidan anahtar1 bulmaya caligmaya

”Kripto analiz” denir.
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Sifre kirmak i¢in kullanilan yaygin metotlardan birisi frekans analizidir. Bu
metot herhangi bir dilin istatistiksel ozelliklerini kullamir. Ornek olarak Ingiliz
alfabesini alalim. Dergiler, romanlar, gazeteler kullanilarak Ingiliz alfabesindeki
26 harfin istatistiksel olarak hangi siklikta goziiktiigii hesaplanmigtir. Bu 26 harfin

bulunma olasiliklarini su sekilde listeleyebiliriz:

1) E harfi yaklagik 0.120 olasiliga sahiptir.
2) T,A,0,,N,S;H,R harfleri 0.06 ve 0.09 arasinda olasiliga sahiptirler.

(1)

(2)

(3) D,L harfleri yaklagik 0.04 olasihga sahiptirler.

(4) C,UM,W.F,G,Y,P,B harfleri 0.015 ve 0.028 arasinda olasiliga sahiptirler.
(5)

5) V,K,J,X,Q,Z harfleri 0.01 den daha az olasiliga sahiptirler.

Iki veya ii¢ harfin yanyana gelme olasiliklarini diisiinmek de faydali olur. In-
gilizce alfabesindeki 26 harften “TH” ve “TE” ikilileri (digrams) en ¢ok siklikta
goriinen ikililerdir. “THE” iicliisii (trigrams) en ¢ok siklikta goriinen iigliidiir.

Eger yeterince uzun olan kapali yaziya sahipsek afin kripto sistemini kirmak
icin frekans analiz metodunu kullanabiliriz.

Ornek 2.2.2.

Ingilizce alfabesinin 26 harfi kullanilarak afin kripto sistemle kapatilmis

“FMXVEDKAPHFERBNDKRXRSREFMORUDSDKDVSHVUFEDKAPRKDLYE

VLRHHRH” kapali yazisindan agik yaziy1 frekans analizi kullanarak aginiz.
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Coziim:

Kapali yazida en sik goriinen karakterleri listeleyelim: R 8 defa; D 7 defa; E;H,K
5 defa; F,S,V harfleride 4 defa kapali yazida goriinmiis. e, t harfleri bir ingilizce
metninde en sik goriinen harfler oldugundan, ilk tahminimizi soyle yapalim: R, e
nin ve D, t nin kapatilmig hali olsun. Harflerin sayisal karsiliklarini kullanirsak
e (4) = 17 ve dj (19) = 3 olarak ilk tahminimizi yapabiliriz. Afin kripto sistemde
kapama fonksiyonu ey () = ax + b(mod26) dir. Amacimiz bilinmeyen a ve b
sayilarin1 bulmak, yani, anahtar1 bulmaya calisgiyoruz. Tahminlerimizi kapama

fonksiyonunda yerine yazarsak iki bilinmeyenli iki dogrusal denklem elde ederiz:

4a+b=17

19a + b = 3.

Bu sistem tek bir ¢oziime sahip: a = 6 ve b = 19 (a,b € Zag). ebob(a,26) =
2 > 1 oldugundan tahminimiz yanhstir. Frekans analizini kullanarak bir bagka
tahmin yapalim: R, e nin ve K, t nin kapatilmig hali oldugunu kabul edelim. Yine
kapama fonksiyonunda tahminlerimizi yerine yazarsak iki bilinmeyenli iki dogrusal
denklem elde ederiz. Bu denklemlerin tek bir ¢oziimii vardir; a = 3 ve b = 5.
ebob(3,26) = 1 oldugundan di(y) = 9y — 19 agma fonksiyonunu kullanarak acik
yaziy1 elde ederiz:

“algorithmsarequitegenerealdefinitionsofarithmeticprocesses”.

Eger anlamh bir metin elde edemeseydik tahminlerimize anlamli bir metin bu-

luncaya kadar devam edecektik.
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Not: Sezar ve afin kripto sistemlerinin bilegkeside kaydirma ve afin kripto sistem-
lerini verir. Bu sistemlerin bilegkelerini kullanmak giivenligi artirir.

2.3. Yer Degistirme Kripto Sistemi

Bu sistem yiizyillarca kullanilmigtir.

P = C =Zss,

{0,1,2,..,26} kiimesinin biitiin permiitasyonlarimi Sy ile gosterelim.

K := 5267

m € K icin kapama ve agma fonksiyonlar:

e (@)= (@) ve doly)i=n(y)
olarak tanimlanir.
Ornek 2.3.1.

"maths” acik yazisini yer degistirme kripto sistemi kullanarak kapatalim.

Anahtar secelim:
B 012345 678 910111213141516171819202122232425
= 2313240715146251622 1 1918 5 1117 2 2112204 109 3 8

m a t h S (Agik yaz)
12 0 19 7 18 (kodlama)
7(12) 7(0) w(19) 7w (7) 7 (18) (Kapama)
19 23 12 6 21

T X M G \Y% (Kapali yaz)

boylece kapali yazi y=TXMGYV olur. Simdide kapal yazidan agik yaziy1 elde

edelim.
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1 (01 23456789 10111213141516171819202122232425>

Tz 3111723211471625232215191 6 5 9161312201810 0 2 8
T X M G \Y
19 23 12 6 21

7 1(19) 71(23) 7 1(12) 771 (6) 7 1(21)
12 0 19 7 18

m a t h S

x=maths acik yazisinmi elde ettik.

Ornegimizdeki kripto sistemde anahtar uzayimin eleman sayis1 (permiitasyonlar
say1st) 26! dir. Yani, || > 4x10%® dir. Dolayisiyla, olasi biitiin anahtarlar: deney-
erek arastirma yontemi bilgisayarin destegi olsa bile miimkiin gériinmemektedir.
Buna ragmen, bu sistem de giivenli degildir. Fakat, frekans analizi kullanilarak
bu sistem de kirilabilir. Sonug olarak, anahtar uzayimin biiyiikliigiiniin sistemin
giivenligi icin yeterli olmadigini gérmiis oluyoruz.

Not : Casear kripto sistemi yer degistirme kripto sisteminin 6zel bir duru-

mudur.



