
6

2. Klasik Kripto Sistemler
Şimdi, bir kripto sistemin nas¬l çal¬̧st¬¼g¬n¬ anlayabilmek için en basit kripto

sistem olan Sezar kripto sistemini inceleyelim.

2.1. Sezar Kripto Sistemi

·Ilk olarak bu sistem Julius Caesar taraf¬ndan generalleri ile gizli mesajlaşmak

için kullan¬lm¬̧st¬r. Modüler aritmetik üzerine inşaa edilmi̧stir. Aç¬k yaz¬ ve kapal¬

yaz¬ için ingiliz alfabesini kullanal¬m. Yani,
P

= fA,B,C,...,Zg ·Ingiliz alfabesindeki

26 büyük har�n say¬sal kaŗs¬l¬¼g¬n¬ tan¬mlayal¬m. Bu i̧sleme kodlama i̧slemi denir.

Çizelge 2.1.1. ·Ingiliz alfabesinin bir kodlamas¬

A B C D E F G H I J K L M

0 1 2 3 4 5 6 7 8 9 10 11 12

N O P Q R S T U V W X Y Z

13 14 15 16 17 18 19 20 21 22 23 24 25

Har�erin kendisini kullanmak yerine i̧slemlerimizde har�erin say¬sal kaŗs¬l¬k-

lar¬n¬ kullanaca¼g¬z. Kodlama, kripto sistemin daha etkili olmas¬na imkan sa¼glar.

Sezar kripto sisteminin özeti :

P = C = K = Z26 olsun.

Verilen bir k 2 K anahtar¬ için kapama ve açma fonksiyonlar¬ s¬ras¬yla

8x; y 2 Z26 için ek (x) := x+ k (mod 26) ve dk (y) := y � k (mod 26)

olarak tan¬mlan¬r.
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Açma ve kapama fonksiyonlar¬n¬n (1:2:1) özelli¼gini sa¼glad¬¼g¬ kolayca gözükür.

Örnek 2.1.1.

Anahtar¬m¬z k=11 olsun ve �cryptography� kelimesini kapatal¬m. Çizelge 2.1.1.�den

aç¬k yaz¬y¬ kodlarsak aç¬k yaz¬m¬z �2 17 24 15 19 14 6 17 0 15 7 24� haline dönüşür.

y = x+11 (mod 26) kapama fonksiyonunu aç¬k yaz¬m¬za uygulad¬¼g¬m¬zda, �13 2 9

0 4 25 17 2 11 0 18 9� kapal¬ yaz¬s¬n¬ elde ederiz. Yani, �NCJAEZRCLASJ� kapal¬

yaz¬s¬n¬ elde ederiz.

x := c r y p t o g r a p h y

2 17 24 15 19 14 6 17 0 15 7 24 ( Kodlama )

11 11 11 11 11 11 11 11 11 11 11 11 ( Kapama )

13 2 9 0 4 25 17 2 11 0 18 9

y := N C J A E Z R C L A S J

Kriptolojinin iki yönlü oldu¼gunu gözönüne al¬rsak bu sistem bütün anahtarlar¬n

denenmesi ile ( 26 tane olas¬ anahtar var) kolayca k¬r¬labilir. Dolay¬s¬yla bir kripto

sistem geli̧stirirken ilk dikkat edece¼gimiz husus anahtar say¬s¬n¬n büyük olmas¬d¬r.

Fakat, ileride görece¼giz ki anahtar say¬s¬n¬n büyük olmas¬ güvenli¼gi sa¼glamak için

yeterli de¼gildir.

Dikkat edilmesi gereken di¼ger hususlar ise

(1) ek ve dk fonksiyonlar¬ etkili (h¬zl¬) bir şekilde hesaplanabilir olmal¬d¬r.

(2) y kapal¬ yaz¬s¬n¬ elde eden bir düşman, kullan¬lan k anahtar¬n¬ veya x aç¬k

yaz¬s¬n¬ belirleme imkan¬na sahip olmamal¬d¬r.
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2.2. A�n Kripto Sistemi

a; b 2 Z26 olmak üzere e (x) := ax + b (mod 26) ile tan¬mlanan fonksiyonlara

a�n fonksiyonlar¬ denir.

Not: a = 1 al¬rsak Sezar kripto sistem elde edilir.

Kapama fonsiyonu bire bir fonksiyon olmal¬d¬r. Bu yüzden kapama fonsiyonu

olarak bire bir olan a�n fonksiyonlar¬n¬ kullanmal¬y¬z.

Dolay¬s¬yla, e fonksiyonunun hangi durumlarda bire bir olaca¼g¬n¬ inceleyelim:

8y 2 Z26 için ax + b � y (mod 26) kongrüans¬ hangi durumlarda bir tek x

çözümüne sahip olur?

ax + b � y (mod 26) ) ax � y � b (mod 26). y;Z26 üzerinde de¼gi̧sirken y � b�de

Z26 üzerinde de¼gi̧sir. Dolay¬s¬yla,

8y 2 Z26 içinax � y (mod 26) olacak şekilde yaln¬z ve yaln¬z bir x 2 Z26 vard¬r

() ebob(a; 26) = 1 (Bak¬n¬z Bölüm 3).

Sonuç olarak a = 1; 3; 5; 7; 9; 11; 15; 17; 19; 21; 23 ; 25 say¬lar¬ndan herhangi biri

olabilir. b ise Z26�da herhangi bir say¬ olabilir. A�n kripto sistemde anahtarlar¬m¬z

(a; b) ikilileri olacak. Dolay¬s¬yla a�n kripto sisteminde 12 � 26 = 312 tane olas¬

anahtar vard¬r. Bu say¬ güvenlik için oldukça küçüktür.

Not : Zm üzerinde a�n kripto sistemde jKj = m � � (m) dir. � (m) Euler-�

fonksiyonudur (Bölüm 3).

A�n kripto sistemin özeti

P = C =Z26; K := f(a; b) 2 Z26 � Z26 : ebob(a; 26) = 1g
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k = (a; b) 2 K için kapama ve açma fonksiyonlar¬ s¬ras¬yla

8x; y 2 Z26için ek (x) := ax+ b (mod 26) ve dk (y) := a�1(y � b) (mod 26)

olarak tan¬mlan¬r.

Örnek 2.2.1.

Anahtar¬m¬z¬ k = (7; 3) olarak seçelim. O halde, kapama fonksiyonu ek (x) �

7x+ 3 (mod 26) olur.

7�1 � 15 (mod 26) ise açma fonksiyonu dk (y) � 15(y�3) � 15y�19 (mod 26) olur.

�hot� aç¬k yaz¬s¬n¬ k anahtar¬n¬ kullanarak kapatal¬m:

x := h o t

7 14 19

7 � 7 + 3(mod 26) 7 � 14 + 3(mod 26) 7 � 19 + 3(mod 26)

0 23 6

y := A X G

x =�hot� aç¬k yaz¬s¬ için y =�AXG� kapal¬ yaz¬s¬n¬ elde ettik.

dk (y) � 15y � 19 (mod 26) açma fonksiyonunu kullanarak y kapal¬ yaz¬s¬ndan x

aç¬k yaz¬s¬n¬ elde edebiliriz.

E¼ger birisi yaln¬zca hangi sistemin kullan¬ld¬¼g¬n¬ biliyorsa kapal¬ yaz¬dan aç¬k

yaz¬y¬ nas¬l elde edebilir? Yani, şifre nas¬l k¬rabilir? Kripto sistemin yap¬s¬n¬

bildi¼gimizi kabul edip, ele geçirilen kapal¬ yaz¬dan anahtar¬ bulmaya çal¬̧smaya

�Kripto analiz� denir.
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Şifre k¬rmak için kullan¬lan yayg¬n metotlardan birisi frekans analizidir. Bu

metot herhangi bir dilin istatistiksel özelliklerini kullan¬r. Örnek olarak ·Ingiliz

alfabesini alal¬m. Dergiler, romanlar, gazeteler kullan¬larak ·Ingiliz alfabesindeki

26 har�n istatistiksel olarak hangi s¬kl¬kta gözüktü¼gü hesaplanm¬̧st¬r. Bu 26 har�n

bulunma olas¬l¬klar¬n¬ şu şekilde listeleyebiliriz:

(1) E har� yaklaş¬k 0.120 olas¬l¬¼ga sahiptir.

(2) T,A,O,I,N,S,H,R har�eri 0.06 ve 0.09 aras¬nda olas¬l¬¼ga sahiptirler.

(3) D,L har�eri yaklaş¬k 0.04 olas¬l¬¼ga sahiptirler.

(4) C,U,M,W,F,G,Y,P,B har�eri 0.015 ve 0.028 aras¬nda olas¬l¬¼ga sahiptirler.

(5) V,K,J,X,Q,Z har�eri 0.01 den daha az olas¬l¬¼ga sahiptirler.

·Iki veya üç har�n yanyana gelme olas¬l¬klar¬n¬ düşünmek de faydal¬ olur. ·In-

gilizce alfabesindeki 26 harften �TH� ve �TE� ikilileri (digrams) en çok s¬kl¬kta

görünen ikililerdir. �THE� üçlüsü (trigrams) en çok s¬kl¬kta görünen üçlüdür.

E¼ger yeterince uzun olan kapal¬ yaz¬ya sahipsek a�n kripto sistemini k¬rmak

için frekans analiz metodunu kullanabiliriz.

Örnek 2.2.2.

·Ingilizce alfabesinin 26 har� kullan¬larak a�n kripto sistemle kapat¬lm¬̧s

�FMXVEDKAPHFERBNDKRXRSREFMORUDSDKDVSHVUFEDKAPRKDLYE

VLRHHRH� kapal¬ yaz¬s¬ndan aç¬k yaz¬y¬ frekans analizi kullanarak aç¬n¬z.
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Çözüm:

Kapal¬ yaz¬da en s¬k görünen karakterleri listeleyelim: R 8 defa; D 7 defa; E,H,K

5 defa; F,S,V har�eride 4 defa kapal¬ yaz¬da görünmüş. e, t har�eri bir ingilizce

metninde en s¬k görünen har�er oldu¼gundan, ilk tahminimizi şöyle yapal¬m: R, e

nin ve D, t nin kapat¬lm¬̧s hali olsun. Har�erin say¬sal kaŗs¬l¬klar¬n¬ kullan¬rsak

ek (4) = 17 ve dk (19) = 3 olarak ilk tahminimizi yapabiliriz. A�n kripto sistemde

kapama fonksiyonu ek (x) = ax + b (mod 26) d¬r. Amac¬m¬z bilinmeyen a ve b

say¬lar¬n¬ bulmak, yani, anahtar¬ bulmaya çal¬̧s¬yoruz. Tahminlerimizi kapama

fonksiyonunda yerine yazarsak iki bilinmeyenli iki do¼grusal denklem elde ederiz:

4a+ b = 17

19a+ b = 3.

Bu sistem tek bir çözüme sahip: a = 6 ve b = 19 (a; b 2 Z26): ebob(a; 26) =

2 > 1 oldu¼gundan tahminimiz yanl¬̧st¬r. Frekans analizini kullanarak bir başka

tahmin yapal¬m: R, e nin ve K, t nin kapat¬lm¬̧s hali oldu¼gunu kabul edelim. Yine

kapama fonksiyonunda tahminlerimizi yerine yazarsak iki bilinmeyenli iki do¼grusal

denklem elde ederiz. Bu denklemlerin tek bir çözümü vard¬r; a = 3 ve b = 5.

ebob(3; 26) = 1 oldu¼gundan dk(y) = 9y � 19 açma fonksiyonunu kullanarak aç¬k

yaz¬y¬ elde ederiz:

�algorithmsarequitegenerealde�nitionsofarithmeticprocesses�.

E¼ger anlaml¬ bir metin elde edemeseydik tahminlerimize anlaml¬ bir metin bu-

luncaya kadar devam edecektik.
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Not: Sezar ve a�n kripto sistemlerinin bileşkeside kayd¬rma ve a�n kripto sistem-

lerini verir. Bu sistemlerin bileşkelerini kullanmak güvenli¼gi art¬r¬r.

2.3. Yer De¼gi̧stirme Kripto Sistemi

Bu sistem yüzy¬llarca kullan¬lm¬̧st¬r.

P = C =Z26,

f0; 1; 2; ::; 26g kümesinin bütün permütasyonlar¬n¬ S26 ile gösterelim.

K := S26,

� 2 K için kapama ve açma fonksiyonlar¬

e� (x) := � (x) ve d� (y) := �
�1 (y)

olarak tan¬mlan¬r.

Örnek 2.3.1.

�maths� aç¬k yaz¬s¬n¬ yer de¼gi̧stirme kripto sistemi kullanarak kapatal¬m.

Anahtar seçelim:

� =

�

0

23

1

13

2

24

3

0

4

7

5

15

6

14

7

6

8

25

9

16

10

22

11

1

12

19

13

18

14

5

15

11

16

17

17

2

18

21

19

12

20

20

21

4

22

10

23

9

24

3

25

8

�

m a t h s (Aç¬k yaz¬)

12 0 19 7 18 (kodlama)

� (12) � (0) � (19) � (7) � (18) (Kapama)

19 23 12 6 21

T X M G V (Kapal¬ yaz¬)

böylece kapal¬ yaz¬ y=TXMGV olur. Şimdide kapal¬ yaz¬dan aç¬k yaz¬y¬ elde

edelim.
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��1 =

�

0

3

1

11

2

17

3

23

4

21

5

14

6

7

7

16

8

25

9

23

10

22

11

15

12

19

13

1

14

6

15

5

16

9

17

16

18

13

19

12

20

20

21

18

22

10

23

0

24

2

25

8

�

T X M G V

19 23 12 6 21

��1 (19) ��1 (23) ��1 (12) ��1 (6) ��1 (21)

12 0 19 7 18

m a t h s

x=maths aç¬k yaz¬s¬n¬ elde ettik.

Örne¼gimizdeki kripto sistemde anahtar uzay¬n¬n eleman say¬s¬ (permütasyonlar

say¬s¬) 26! dir. Yani, jKj > 4�1026 d¬r. Dolay¬s¬yla, olas¬ bütün anahtarlar¬ deney-

erek araşt¬rma yöntemi bilgisayar¬n deste¼gi olsa bile mümkün görünmemektedir.

Buna ra¼gmen, bu sistem de güvenli de¼gildir. Fakat, frekans analizi kullan¬larak

bu sistem de k¬r¬labilir. Sonuç olarak, anahtar uzay¬n¬n büyüklü¼günün sistemin

güvenli¼gi için yeterli olmad¬¼g¬n¬ görmüş oluyoruz.

Not : Casear kripto sistemi yer de¼gi̧stirme kripto sisteminin özel bir duru-

mudur.


