
1. G·IR·IŞ

Bilgi insanlar için her zaman k¬ymetli olmuştur. Tarih boyunca, Bilgi savaşlar¬

kazanmak, para kazanmak ve tarihi şekillendirmek için bir araç olmuştur. Geçmi̧ste,

kriptoloji bilgiyi yaln¬zca düşmandan gizlemek amac¬yla kullan¬lm¬̧st¬r. Günümüzde

ise teknolojinin hayat¬m¬za girmesiyle birlikte bilginin güvenli¼gi çok daha önemli

hale gelmi̧stir. Mesela; "para" ile ayn¬ özellikleri taş¬yan bit�ler nas¬l oluşturula-

bilir?

Bu derste,

� Kriptogra�, kriptoloji ve kripto sistem nedir?

� Geçmi̧ste bilgiyi düşmandan gizlemek için kullan¬lan metotlar nelerdir?

(Klasik kripto sistemler)

� Günümüzde modern kriptogra� hangi konularla ilgilenir?

� Günümüzde bilgiyi gizlemek için kullan¬lan metotlar nelerdir? (Modern

kripto sistemler)

� Matemati¼gin kriptogra�deki önemi nedir?

gibi sorulara cevap verilerek Kriptolojiye bir giri̧s yap¬lacakt¬r.

1.1. Kriptogra� ve Kriptoloji nedir ?

Tarih boyunca insanlar birbirleriyle gizli haberleşme ihtiyac¬ duymuşlar ve

bunun güvenilir yollar¬n¬ aram¬̧slard¬r. Yunancada gizli anlam¬na gelen kripto
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ve yaz¬lm¬̧s bir şey anlam¬na gelen gra� kelimelerinden oluşan kriptogra� gizli

yaz¬̧sma sanat¬ anlam¬na gelmektedir.

Kriptogra� bilimin çal¬̧sma disiplinine Kriptoloji denir. Kriptoloji konusunda

çal¬̧san ki̧siler bir yandan bilgiyi gizlemenin daha etkili yöntemlerini geli̧stirirken bir

yandan da bu sistemlerin nas¬l k¬r¬labilece¼gini (Kriptoanaliz) düşünmek zorun-

dad¬rlar. Dolay¬s¬yla kriptoloji iki yönlü bir çal¬̧sma sahas¬d¬r. Bu derste daha çok

kripto sistemler tan¬t¬lacakt¬r. Yani, kriptoanaliz sahas¬na detayl¬ olarak girilmeye-

cektir. Kriptogra�nin temel amac¬ telefon hatt¬ veya bilgisayar a¼g¬ gibi güvenli ol-

mayan bir kanal üzerinden iki ki̧sinin (gönderici ve al¬c¬) bir başka şahs¬n söylenen-

leri anlayamayaca¼g¬ şekilde ileti̧sim kurmalar¬n¬ sa¼glamakt¬r. Gönderici iletece¼gi

anlaş¬labilir mesaja bir kapama kural¬ uygular ve anlaş¬lamayan bir mesaj elde

eder. Gönderici kanal üzerinden bu anlaş¬lamayan mesaj¬ al¬c¬ya gönderir. Bir

başka şah¬s, kanal üzerinden elde edebilece¼gi bu anlaş¬lamayan mesajdan orjinal

mesaj¬ (anlaş¬labilir mesaj) elde edememelidir. Al¬c¬ kendisine gelen anlaş¬lamayan

mesaja bir açma kural¬ uygulayarak orjinal mesaj¬ elde eder.

·Ileti̧sim teknolojisindeki geli̧smeler günümüzde kriptogra�nin önemini daha da

art¬rm¬̧st¬r. Modern kriptogra� mesaj¬n istenmeyen ki̧siler taraf¬ndan anlaş¬la-

mamas¬, mesaj¬n iletilmesi s¬ras¬nda de¼gi̧stirilememesi, mesaj¬ gönderenin daha

sonra mesaj¬ kendisinin gönderdi¼gini yalanlayamamas¬ ve mesaj¬n kimin taraf¬n-

dan gönderildi¼ginin anlaş¬labilmesi gibi konularla ilgilenir.

Günümüzde etkili kripto sistemler geli̧stirmek için matematiksel teknikler kul-

lan¬lmaktad¬r. Say¬lar teorisinin en önemli uygulama alanlar¬ndan biri kriptogra�
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alan¬d¬r. Bu derste say¬lar teorisinin yan¬ s¬ra eliptik e¼gri teorisine dayanan kripto

sistemler tan¬t¬lacak ve böylece modern kriptogra�de matemati¼gin önemi vurgula-

narak kriptolojiye bir giri̧s yap¬lacakt¬r.

Kripto sistemlere geçmeden önce kullanaca¼g¬m¬z baz¬ terimlerin tan¬mlar¬n¬

verelim.

� Şifrelenmemi̧s (anlaş¬labilir) mesaja aç¬k yaz¬ denir.

� Şifrelenmi̧s mesaja kapal¬ yaz¬ denir.

� Aç¬k yaz¬ ve kapal¬ yaz¬y¬ oluşturmak için bir alfabe tan¬mlanmas¬ gerekir.

Alfabeyi
P
sembolü ile gösterece¼giz. Alfabe, do¼gal veya yapay bir dil olabilir.

Mesela, e¼ger 26 har�ik ingilizce alfabesini kullanacaksak
P
=fA,B,C,...,Zg olur.

Alfabenin eleman say¬s¬n¬da j
P
j sembolü ile gösterece¼giz. Örne¼gimizde j

P
j =

26 d¬r. Bu alfabede büyük harf küçük harf ayr¬m¬ olmamas¬na ra¼gmen gösterim

olarak aç¬k yaz¬ için küçük har�er, kapal¬ yaz¬ için büyük har�er kullanaca¼g¬z.

Kullanaca¼g¬m¬z alfabenin eleman say¬s¬ sonlu olmal¬d¬r. Aç¬k yaz¬ ile kapal¬ yaz¬

için kullan¬lan alfabe ayn¬ olmak zorunda de¼gildir. Fakat genellikle ayn¬ alfabe

kullan¬l¬r. Alfabe büyük harf, küçük harf, boşluk, say¬, sembol vb. içerebilir.

� Aç¬k yaz¬dan kapal¬ yaz¬y¬ elde etme kural¬na kapama fonksiyonu denir.

Bu kural¬n tersi, yani

� Kapal¬ yaz¬dan aç¬k yaz¬y¬ elde etme kural¬na açma fonksiyonu denir.

Kripto sistemler (̧sifreleme sistemleri) aç¬k anahtarl¬ ve klasik (gizli) kripto

sistemler olmak üzere ikiye ayr¬l¬r. Klasik kripto sistemlerde ileti̧sim kuracak ki̧siler
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önceden aralar¬nda bir gizli anahtar üzerinde uzlaş¬rlar.Aç¬k anahtarl¬ sistemlerde

ise herkes, aç¬k (herkesin bildi¼gi) ve gizli (yaln¬zca kendisi bilir) olmak üzere iki

anahtara sahiptir.

1.2. Klasik Kripto Sistem nedir ?

Klasik (Gizli anahtar) kripto sistem kavram¬n¬ matematiksel notasyon kulla-

narak tan¬mlayal¬m.

Tan¬m 1.2.1 ( Klasik kripto sistem)

P , aç¬k yaz¬lar¬n sonlu bir kümesi,

C , kapal¬ yaz¬lar¬n sonlu bir kümesi,

K (Anahtar uzay¬), olas¬ anahtarlar¬n sonlu bir kümesi,

E , kapama fonksiyonlar¬n¬n sonlu bir kümesi,

D, açma fonksiyonlar¬n¬n sonlu bir kümesi olsun.

E¼ger,

8k 2 K için bir kapama fonksiyonu ek 2 E ve buna kaŗs¬l¬k gelen açma fonksiy-

onu dk 2 D olmal¬d¬r; öyleki,

ek : P �! C ve dk : C �! P fonksiyonlar¬

(1.2.1) 8x 2 P için dk(ek(x)) = x

özelli¼gini gerçekliyorsa ( P,C,K,E ,D ) beşlisine bir kripto sistem denir.

Not : 8x 2 P için dk(ek(x)) = x özelli¼ginin sa¼glanmas¬ için ek bire-bir

fonksiyon olmal¬d¬r.
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Bir klasik kripto sistemin nas¬l çal¬̧st¬¼g¬n¬ Şekil 1.2.1 den yararlanarak anlatal¬m

:

·Ileti̧sim kuracak olan A ve B şah¬slar¬ belirli bir kripto sistemi kullanmak için

aşa¼g¬daki protokole uyarlar. ·Ilk olarak güvenli bir kanal üzerinden rasgele bir

k 2 K belirlerler. Basit kripto sistemlerde güvenlik için kullan¬lan anahtar¬n s¬k

s¬k de¼gi̧stirilmesi gerekir.Bundan dolay¬ klasik kripto sistemlerde anahtar yönetimi

sorunu vard¬r. Klasik kripto sistemlerde kapama ve açma fonksiyonlar¬ için ayn¬

gizli anahtar, k, kullan¬l¬r. Bu yüzden gizli anahtar kripto sistem simetrik kripto

sistem olarak da adland¬r¬l¬r.

Şekil 1.2.1

Kabul edelim ki aç¬k yaz¬, n � 1; n 2 Z; xi 2 P olmak üzere x = x1x2x3:::xn

olsun. Önceden belirlenmi̧s k 2 K anahtar¬ ile tan¬mlanan ek kapama fonksiyonunu

kullanarak herbir xi şifrelenir. A şahs¬ 1 � i � n için yi = ek (xi) leri hesaplayarak

y = y1y2:::yn kapal¬ yaz¬s¬n¬ kanal üzerinden B şahs¬na gönderir. B şahs¬ dk açma

fonksiyonunu kullanarak y kapal¬ yaz¬s¬ndan x = x1x2:::xn aç¬k yaz¬s¬n¬ elde eder.


