1. GIRIS

Bilgi insanlar i¢in her zaman kiymetli olmustur. Tarih boyunca, Bilgi savaglari
kazanmak, para kazanmak ve tarihi sekillendirmek i¢in bir ara¢ olmusgtur. Geg¢miste,
kriptoloji bilgiyi yalnizca diigmandan gizlemek amaciyla kullanilmigtir. Giintimiizde
ise teknolojinin hayatimiza girmesiyle birlikte bilginin giivenligi ¢ok daha 6nemli
hale gelmigtir. Mesela; "para" ile aym ozellikleri tasiyan bit’ler nasil olusturula-
bilir?

Bu derste,

e Kriptografi, kriptoloji ve kripto sistem nedir?

e Gecmiste bilgiyi diismandan gizlemek icin kullanilan metotlar nelerdir?
(Klasik kripto sistemler)

e Giiniimiizde modern kriptografi hangi konularla ilgilenir?

e Giiniimiizde bilgiyi gizlemek i¢in kullanilan metotlar nelerdir? (Modern
kripto sistemler)

e Matematigin kriptografideki 6nemi nedir?

gibi sorulara cevap verilerek Kriptolojiye bir giris yapilacaktir.
1.1. Kriptografi ve Kriptoloji nedir ?
Tarih boyunca insanlar birbirleriyle gizli haberlesme ihtiyaci duymuslar ve

bunun giivenilir yollarim1 aramiglardir. Yunancada gizli anlamina gelen kripto



ve yazilmig bir sey anlamina gelen grafi kelimelerinden olusan kriptografi gizli
yazigma sanati anlamina gelmektedir.

Kriptografi bilimin ¢aligma disiplinine Kriptoloji denir. Kriptoloji konusunda
calisan kigiler bir yandan bilgiyi gizlemenin daha etkili yontemlerini gelistirirken bir
yandan da bu sistemlerin nasil kirilabilecegini (Kriptoanaliz) diisiinmek zorun-
dadirlar. Dolayisiyla kriptoloji iki yonlii bir ¢caligma sahasidir. Bu derste daha ¢ok
kripto sistemler tanitilacaktir. Yani, kriptoanaliz sahasina detaylh olarak girilmeye-
cektir. Kriptografinin temel amaci telefon hatti veya bilgisayar ag1 gibi giivenli ol-
mayan bir kanal iizerinden iki kisinin (gonderici ve alic1) bir bagka sahsin ssylenen-
leri anlayamayacag: sekilde iletisim kurmalarini saglamaktir. Gonderici iletecegi
anlagilabilir mesaja bir kapama kurali uygular ve anlagilamayan bir mesaj elde
eder. Gonderici kanal iizerinden bu anlagilamayan mesaji aliciya gonderir. Bir
baska sahis, kanal tizerinden elde edebilecegi bu anlagilamayan mesajdan orjinal
mesaji (anlagilabilir mesaj) elde edememelidir. Alic1 kendisine gelen anlagilamayan
mesaja bir agma kural uygulayarak orjinal mesaji elde eder.

Iletisim teknolojisindeki gelismeler giiniimiizde kriptografinin 6nemini daha da
artirmistir. Modern kriptografi mesajin istenmeyen kigiler tarafindan anlasila-
mamasl, mesajin iletilmesi sirasinda degistirilememesi, mesaji gonderenin daha
sonra mesaji kendisinin génderdigini yalanlayamamasi ve mesajin kimin tarafin-
dan gonderildiginin anlagilabilmesi gibi konularla ilgilenir.

Giintimiizde etkili kripto sistemler gelistirmek i¢in matematiksel teknikler kul-

lanilmaktadir. Sayilar teorisinin en 6nemli uygulama alanlarindan biri kriptografi



alanidir. Bu derste sayilar teorisinin yam sira eliptik egri teorisine dayanan kripto
sistemler tanitilacak ve boylece modern kriptografide matematigin énemi vurgula-
narak kriptolojiye bir giris yapilacaktir.

Kripto sistemlere gecmeden once kullanacagimiz bazi terimlerin tanimlarim

verelim.

e Sifrelenmemis (anlagilabilir) mesaja agik yazi denir.
e Sifrelenmis mesaja kapali yazi denir.

e Acik yazi ve kapali yaziy1 olusturmak i¢in bir alfabe tanimlanmasi gerekir.

Alfabeyi > sembolii ile gosterecegiz. Alfabe, dogal veya yapay bir dil olabilir.
Mesela, eger 26 harflik ingilizce alfabesini kullanacaksak » ={A,B,C....,Z} olur.
Alfabenin eleman sayisimida || sembolii ile gosterecegiz. Ornegimizde || =
26 dir. Bu alfabede biiyiik harf kiigiik harf ayrimi olmamasina ragmen gosterim
olarak acik yazi igin kiiciik harfler, kapali yazi i¢in biiyiik harfler kullanacagiz.
Kullanacagimiz alfabenin eleman sayisi sonlu olmalidir. Acik yaz ile kapali yaz
igin kullanilan alfabe ayni olmak zorunda degildir. Fakat genellikle ayni alfabe

kullanilir. Alfabe biiyiik harf, kii¢iik harf, bogluk, say1, sembol vb. igerebilir.
e Acik yazidan kapali yaziy1 elde etme kuralina kapama fonksiyonu denir.
Bu kuralin tersi, yani
e Kapali yazidan acik yaziy1 elde etme kuralina agma fonksiyonu denir.

Kripto sistemler (sifreleme sistemleri) acgik anahtarli ve klasik (gizli) kripto

sistemler olmak tizere ikiye ayrilir. Klasik kripto sistemlerde iletigim kuracak kisiler



onceden aralarinda bir gizli anahtar iizerinde uzlagirlar.Agik anahtarli sistemlerde
ise herkes, acik (herkesin bildigi) ve gizli (yalnizca kendisi bilir) olmak iizere iki
anahtara sahiptir.

1.2. Klasik Kripto Sistem nedir ?

Klasik (Gizli anahtar) kripto sistem kavramini matematiksel notasyon kulla-
narak tamimlayalim.

Tanim 1.2.1 ( Klasik kripto sistem)

P, acik yazilarin sonlu bir kiimesi,

C , kapali yazilarin sonlu bir kiimesi,

KC (Anahtar uzay1), olasi anahtarlarin sonlu bir kiimesi,

&, kapama fonksiyonlariin sonlu bir kiimesi,

D, agma fonksiyonlarinin sonlu bir kiimesi olsun.

Eger,

Vk € K i¢in bir kapama fonksiyonu e, € £ ve buna karsilik gelen agma fonksiy-
onu d € D olmahdir; dyleki,

e : P—C ve d,:C— P fonksiyonlari
(1.2.1) Ve € P igin  di(ep(x)) =2

ozelligini gercekliyorsa ( P.C,K.ED ) beslisine bir kripto sistem denir.
Not : Vo € P icin di(ex(r)) = x ozelliginin saglanmasi icin ey bire-bir

fonksiyon olmalidir.



Bir klasik kripto sistemin nasil ¢aligtigini Sekil 1.2.1 den yararlanarak anlatalim

Iletisim kuracak olan A ve B sahislar1 belirli bir kripto sistemi kullanmak icin
asagidaki protokole uyarlar. Ilk olarak giivenli bir kanal iizerinden rasgele bir
k € IC belirlerler. Basit kripto sistemlerde giivenlik i¢in kullanilan anahtarin sik
sik degistirilmesi gerekir.Bundan dolay: klasik kripto sistemlerde anahtar yonetimi
sorunu vardir. Klasik kripto sistemlerde kapama ve agma fonksiyonlari i¢in ayni
gizli anahtar, k, kullanilir. Bu yiizden gizli anahtar kripto sistem simetrik kripto

sistem olarak da adlandirilir.

A Sahsi X Kapam;l y y

Anahtar
Kaynagi

Giivenli Kanal

Sekil 1.2.1

Kabul edelim ki acik yazi, n > 1,n € Z,x; € P olmak iizere x = z12523...2,
olsun. Onceden belirlenmis k € IC anahtari ile tanimlanan e, kapama fonksiyonunu
kullanarak herbir z; sifrelenir. A gahsi1 1 <1 < n igin y; = ey (z;) leri hesaplayarak
Y = 11Y2...y, kapali yazisim1 kanal {izerinden B sahsina gonderir. B sahs1 d; agma

fonksiyonunu kullanarak y kapali yazisindan x = x125...7, agik yazisini elde eder.



