
36

4.3. RSA Kripto Sistemi

RSA en eski ve en ünlü aç¬k anahtar kripto sistemlerinden biridir. Rivest,

Shamir ve Adleman taraf¬ndan 1978 y¬l¬nda bulunmuştur. Kapama fonksiyonu

olarak trapdoor tek yönlü fonksiyonu kullan¬l¬r. RSA kripto sisteminin güven-

li¼gi �Asal çarpanlara ay¬rma� problemine dayan¬r. Bu problem modern bilgisayar

teknolojisine ra¼gmen bilinen algoritmalarla makul bir zamanda çözülememektedir.

Anahtar al¬̧s veri̧sine gerek duymaks¬z¬n A şahs¬n¬n B şahs¬na aç¬k yaz¬s¬n¬

göndermek istedi¼gini düşünelim. Bunun için B şahs¬ s¬ras¬yla aşa¼g¬daki i̧slemleri

yapar.

1. Herhangi iki tane büyük ve farkl¬ p ve q asallar¬n¬ seçerek N := pq say¬s¬n¬

hesaplar (p ve q asallar¬ Ek-1 de verilen asall¬k testi kullan¬larak üretilebilir).

2. Ebob(e; �(N)) = 1 ve 1 < e < �(N) olacak şekilde bir e say¬s¬ seçer.

3. de � 1 (mod�(N)) şart¬n¬ sa¼glayan d say¬s¬n¬ belirler.

4. p; q ve d say¬lar¬n¬ gizli tutarken N ve e say¬lar¬n¬n herkes taraf¬ndan bilin-

mesine müsade eder.

Bu durumda, A şahs¬ göndermek istedi¼gi x ( 0 < x < N ) aç¬k yaz¬s¬ndan

(4.3.1.) y := xe (modN)

ifadesini kullanarak y kapal¬ yaz¬s¬n¬ hesaplar ve B şahs¬na gönderir.

y kapal¬ yaz¬s¬n¬ alan B şahs¬
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(4.3.2.) x = yd (modN)

ifadesinden x aç¬k yaz¬s¬n¬ elde etmi̧s olur.

4.3.1. numaral¬ eşitlikte y; e ve N bilinirken x in bulunmas¬n¬n diskrete logar-

itma problemi oldu¼guna dikkat edelim.

Şimdi 4.3.2. eşitli¼ginin sa¼gland¬¼g¬n¬ gösterelim :

ed � 1 (mod�(N))

oldu¼gundan

(4.3.3.) ed = t�(N) + 1 ve t > 1olacak şekilde t 2 Z vard¬r.

1. Durum : ebob(x;N) = 1 olsun.

Euler teoreminden (Bölüm 3)

x�(N) � 1 (modN) dir.

Euler teoremini kullanarak

yd � (xe)d � xt�(N)+1 (modN)

� (x�(N))tx (modN)

� 1tx (modN)

� x (modN) dir.

2. Durum : ebob(x;N) 6= 1 olsun.
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ebob(x;N) 6= 1 ve x < N oldu¼gundan x, p ve q asallar¬ndan sadece biri ile

bölünür. Kabul edelim ki p j x olsun (Di¼ger durumda da tamamen ayn¬d¬r). Bu

durumda x � 0 (mod p) oldu¼gundan

(4.3.4.) xed � x (mod p)

4.3.3 eşitli¼gini kulan¬rsak

ed� 1 = t�(n) = t(p� 1)(q � 1) =) q � 1 j ed� 1 dir.

Euler teoreminden xq�1 � 1 (mod q) ve q � 1 j ed� 1 oldu¼gundan

(4.3.5.) xed � x (mod q)

dir.

4.3.4 ve 4.3.5 den dolay¬ xed � x (modN)dir. Böylece istenen sonucu bulmuş

oluruz.

Şimdi, RSA kripto sisteminin matematiksel tan¬m¬n¬ yapal¬m.

RSA Kripto sistem :

p ve q farkl¬ iki asal olmak üzere N := pq olsun. P = C =ZN ;

K : f(N; p; q; e; d) : p ve q farkl¬ asallar , N = pq ve ed � 1 (mod�(N))g.

k = (N; p; q; e; d) için kapama ve açma fonksiyonlar¬n¬ tan¬mlayal¬m:

Ek(x) := x
e (modN) ve Dk(y) := y

d (modN ) (x; y 2 ZN):
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N ve e ilan edilirken; p,q ve d gizli tutulur.

Not:Kapama ve açma fonksiyonlar¬ Mod m de üs alma kullan¬larak makul bir

sürede hesaplanabilir (Bölüm 3).

Örnek 4.3.1.

Kabul edelim ki B şahs¬ p = 101 ve q = 113 asallar¬n¬ seçmi̧s olsun. N =

pq = 11413 ve �(N) = (p � 1)(q � 1) = 100 � 112 = 11200 olur. 11200 = 26527

oldu¼gundan e say¬s¬ 2,5 ve 7 ile bölünmeyen bir say¬ olabilir (Pratikte B şahs¬

�(N) i çarpanlar¬na ay¬ramamal¬, ebob(�(N); e) = 1 oldu¼gunu bölme algoritmas¬n¬

kullanarak do¼grulamal¬d¬r). Kabul edelim ki B şahs¬ e say¬s¬n¬ e = 3533 olarak

seçsin. Bölme algoritmas¬n¬ kullanarak (Bölüm 3) :

d � e�1 � 6597 (mod 11200).

Yani, B şahs¬n¬n açma anahtar¬ d = 6597 dir.

B şahs¬ N = 11413 ve e = 3533 say¬lar¬n¬ ilan eder. A şahs¬ x = 9726 aç¬k

yaz¬s¬n¬ B şahs¬na göndermek istesin. A şahs¬

97263533 (mod 11413) � 5761

ifadesini hesaplar ve y = 5761 kapal¬ yaz¬s¬n¬ kanal üzerinden B şahs¬na gön-

derir.

B şahs¬ y = 5761 kapal¬ yaz¬s¬n¬ al¬nca aç¬k yaz¬y¬ elde etmek için kendi açma

anahtar¬ d yi kullan¬r:

57616597 (mod 11413) � 9726.

Böylece aç¬k yaz¬y¬ elde etmi̧s olur.
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RSA kripto sisteminin güvenli¼gi Ek(x) = xe (modN) kapama fonksiyonunun

tek yönlü fonksiyon olmas¬na dayan¬r. Yani kapal¬ yaz¬y¬dan aç¬k yaz¬ bilinen

algoritmalarla makul bir zamanda elde edilemez. B şahs¬ N = pq olacak şekilde p

ve q asallar¬n¬ bildi¼ginden (trapdoor), �(N) = (p�1)(q�1) ifadesini hesaplayabilir

ve sonra bölme algoritmas¬n¬ (Bölüm 3) kullanarak d açma anahtar¬n¬ bulabilir;

böylece kapal¬ yaz¬dan aç¬k yaz¬y¬ elde eder.

RSA kripto sisteminde p ve q asallar¬ seçilirken birbirlerine çok yak¬n seçilmeme-

lidir. Örnek olarak, 179 ve 181 asallar¬ için N = 32399 olur. Böylece p ve q asallar¬
p
N ye çok yak¬n say¬lard¬r ve kolayl¬kla bulunabilirler. Ayr¬ca; Mersenne asal-

lar¬ 2n�1, Fermat asallar¬ 2n+1, seçilmemelidir. Çünkü bu tip asallar aç¬k formülü

oldu¼gundan kolayca denenebilir.

4.4. ElGamal Kripto Sistemi

Zp deki ElGamal kripto sistemi (ElGamal 1985).

Zp deki DLP zor olacak şekilde bir p asal¬ seçilir. �; (Z�p; �) devirli çarp¬msal

grubun primitif eleman¬ olsun.

P := Z�p , C := Z�p � Z�p , K := f(p; �; a; �) : � = �a (mod p)g

öyle ki p; � ve � herkes taraf¬ndan bilinirken a gizli tutuluyor.

K = (p; �; a; �) ve rasgele seçilen k 2 Zp�1 say¬s¬ için kapama fonksiyonu (k

gizli),

y1 := �
k (mod p) ve y2 := x�

k (mod p) olmak üzere

eK(x; k) := (y1; y2) dir.
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y1; y2 2 Z�p için açma fonksiyonu,

dK(y1; y2) := y2(y
a
1)
�1 (mod p) dir.

B şahs¬n¬n bir a say¬s¬ seçip, gizli tuttu¼gunu düşünelim.

A şahs¬, B şahs¬na bir x aç¬k yaz¬s¬n¬ göndermek istesin,

A şahs¬, rasgele bir k say¬s¬ seçer ve eK(x; k) = (y1; y2) ifadesini hesaplay¬p,

B şahs¬na gönderir. Kapal¬ yaz¬ x aç¬k yaz¬s¬na ve rasgele seçilen k say¬s¬na ba¼gl¬

oldu¼gundan, ayn¬ aç¬k yaz¬ k say¬s¬na ba¼gl¬ olarak bir çok say¬da kapal¬ yaz¬ olarak

kapat¬labilir.

B şahs¬ kendisine gelen kapal¬ yaz¬y¬ açmak için açma fonksiyonunu kullanarak

,

dK(y1; y2) = y2(y
a
1)
�1 (mod p)

= x�k((�k)a)�1 (mod p)

= x�ak��ak (mod p)

= x (mod p)

x aç¬k yaz¬s¬n¬ elde eder. B şahs¬, a say¬s¬n¬ gizli tuttu¼gundan x aç¬k yaz¬s¬n¬

sadece kendisi hesaplayabilir. � � �a (mod p) kongürüans¬ndan a say¬s¬n¬ hesapla-

mak bir diskret logaritma problemidir. Yani, ElGamal kripto sistemin güvenli¼gi

DLP ye dayan¬r. a say¬s¬n¬ hesaplamadan ya1 � �ka (mod p) hesaplanabilirse ElGa-

mal kripto sistemi k¬r¬labilir fakat �k (mod p) ve �a (mod p) bilinirken �ka (mod p)

ifadesini makul bir zamanda hesaplayan bir yöntem bilinmemektedir.
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Örnek 4.4.1.

p = 2579, � = 2 olsun. B şahs¬, a = 765 say¬s¬n¬ seçmi̧s ise

� � 2765 (mod 2579)

= 949

dir.

p; � ve � say¬lar¬ herkes taraf¬ndan bilinirken, a say¬s¬ yaln¬zca B taraf¬ndan

bilinir.

A şahs¬, x = 1299 aç¬k yaz¬s¬n¬ B şahs¬na göndermek için

(1) Rasgele bir k say¬s¬ seçer. k = 853 say¬s¬n¬ seçmi̧s olsun.

(2) Kapama fonksiyonunu kullanarak,

y1 � 2853 (mod 2579)

= 435

y2 � 1299� 949853 (mod 2579)

= 2396

y = (y1; y2) = (435; 2396) kapal¬ yaz¬s¬n¬ hesaplar ve B şahs¬na gönderir.

B şahs¬, kendisine gelen y kapal¬ yaz¬s¬na açma fonksiyonunu uygular,

x � 2396� (435765)�1 (mod 2579)

= 1299

aç¬k yaz¬s¬n¬ elde eder.

Şimdiye kadar gördü¼gümüz örneklerde mesaj¬ alan ki̧si mesaj¬n kimden geldi¼gini

belirleyemez. Şimdi, bu sorunun üstesinden gelen dijital imzay¬ inceleyelim.


