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4.3. RSA Kripto Sistemi

RSA en eski ve en iinlii acitk anahtar kripto sistemlerinden biridir. Rivest,
Shamir ve Adleman tarafindan 1978 yilinda bulunmustur. Kapama fonksiyonu
olarak trapdoor tek yonlii fonksiyonu kullanilir. RSA kripto sisteminin giiven-
ligi “Asal carpanlara ayirma” problemine dayanir. Bu problem modern bilgisayar
teknolojisine ragmen bilinen algoritmalarla makul bir zamanda ¢oziillememektedir.

Anahtar alig verigine gerek duymaksizin A sahsinin B gahsina agik yazisin
gondermek istedigini diigiinelim. Bunun i¢in B sahsi sirasiyla agagidaki islemleri
yapar.

1. Herhangi iki tane biiyiik ve farkli p ve ¢ asallarini secerek N := pq sayisini
hesaplar (p ve ¢ asallar1 Ek-1 de verilen asallik testi kullamlarak iiretilebilir).

2. Ebob(e,p(N)) =1ve 1l <e < ¢(N) olacak sekilde bir e sayis: seger.

3. de =1 (mod ¢(NN)) sartimi saglayan d sayisi belirler.

4. p,q ve d sayilarii gizli tutarken N ve e sayilarinin herkes tarafindan bilin-
mesine miisade eder.

Bu durumda, A sahsi géndermek istedigi « (0 < 2 < N) agik yazisindan

(4.3.1.) y = z° (mod N)

ifadesini kullanarak y kapali yazisinm1 hesaplar ve B sahsina gonderir.

y kapali yazisim1 alan B sahsi
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(4.3.2.) z = y* (mod N)

ifadesinden x acik yazisini elde etmis olur.

4.3.1. numaral egitlikte y,e ve N bilinirken x in bulunmasinin diskrete logar-
itma problemi olduguna dikkat edelim.

Simdi 4.3.2. esitliginin saglandigini gosterelim :

ed =1 (mod ¢(N))

oldugundan

(4.3.3.) ed =tp(N)+ 1 ve t > lolacak sekilde ¢ € Z vardr.

1. Durum : ebob(x, N) = 1 olsun.
Euler teoreminden (Bolim 3)
™) =1 (mod N) dir.

Euler teoremini kullanarak

yd = (2¢)? = 2¢NH (mod N)
= (x*M™)tz (mod N)
= 1'z (mod N)

=z (modN)  dir.

2. Durum : ebob(x, N) # 1 olsun.
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ebob(x,N) # 1 ve z < N oldugundan =, p ve ¢ asallarindan sadece biri ile
boliiniir. Kabul edelim ki p | x olsun (Diger durumda da tamamen aynmdir). Bu

durumda = = 0 (mod p) oldugundan

(4.3.4.) 7 = x (mod p)

4.3.3 esitligini kulanirsak
ed—1=tp(n)=tp—1)(¢—1)=q—1|ed—1 dir.

Euler teoreminden 297* = 1 (modq) ve ¢ — 1| ed — 1 oldugundan

(4.3.5.) 2° = 2 (mod q)

dir.

4.3.4 ve 4.3.5 den dolay1 2°/ = x (mod N)dir. Boylece istenen sonucu bulmus
oluruz.

Simdi, RSA kripto sisteminin matematiksel tanimini yapalim.

RSA Kripto sistem :

p ve q farkl iki asal olmak iizere N := pq olsun. P =C =Zy ,

K:{(N,p,q,e,d): p veq farkli asallar , N = pg ve ed =1 (mod ¢(N))}.

k= (N,p,q,e,d) i¢in kapama ve agma fonksiyonlarmi tanimlayalim:

Ep(z) :=2¢ (mod N) ve Di(y):=y*(modN) (x,y €Zy).
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N ve e ilan edilirken; p,q ve d gizli tutulur.
Not:Kapama ve agma fonksiyonlari Mod m de iis alma kullanilarak makul bir
siirede hesaplanabilir (Béliim 3).

Ornek 4.3.1.

Kabul edelim ki B sahs1 p = 101 ve ¢ = 113 asallarini se¢gmis olsun. N =
pq = 11413 ve ¢(N) = (p — 1)(g — 1) = 100 * 112 = 11200 olur. 11200 = 26527
oldugundan e sayis1 2,5 ve 7 ile boliimmeyen bir say1 olabilir (Pratikte B gahsi
¢(N) i carpanlarina ayiramamali, ebob(¢(N), e) = 1 oldugunu bslme algoritmasini
kullanarak dogrulamahdir). Kabul edelim ki B gahs1 e sayisini e = 3533 olarak

segsin. Bolme algoritmasini kullanarak (Boliim 3) :
d=e™! = 6597 (mod 11200).

Yani, B gsahsinin agma anahtar1 d = 6597 dir.
B sahst N = 11413 ve e = 3533 sayilarim ilan eder. A sahsi x = 9726 agik

yazisini B sahsina gondermek istesin. A sahsi
9726333 (mod 11413) = 5761

ifadesini hesaplar ve y = 5761 kapali yazisim1 kanal {izerinden B gahsina gon-
derir.
B sahs1 y = 5761 kapali yazisin1 alinca agik yaziy1 elde etmek icin kendi agma

anahtar1 d yi kullanir:
5761%997 (mod 11413) = 9726.

Boylece acik yaziy1 elde etmis olur.
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RSA kripto sisteminin giivenligi Ei(r) = z°(mod N) kapama fonksiyonunun
tek yonlii fonksiyon olmasina dayanir. Yani kapali yaziyidan agik yazi bilinen
algoritmalarla makul bir zamanda elde edilemez. B sahs1 N = pq olacak sekilde p
ve ¢ asallari bildiginden (trapdoor), ¢(N) = (p—1)(¢—1) ifadesini hesaplayabilir
ve sonra bolme algoritmasimi (Boliim 3) kullanarak d a¢gma anahtarimi bulabilir;
boylece kapali yazidan acik yaziyi elde eder.

RSA kripto sisteminde p ve g asallar1 se¢ilirken birbirlerine ¢ok yakin se¢ilmeme-
lidir. Ornek olarak, 179 ve 181 asallar1 icin N = 32399 olur. Béylece p ve ¢ asallar
VN ye cok yakin sayilardir ve kolayhikla bulunabilirler. Ayrica; Mersenne asal-
lar1 271, Fermat asallar1 27", secilmemelidir. Ciinkii bu tip asallar acik formiilii
oldugundan kolayca denenebilir.

4.4. ElGamal Kripto Sistemi

Z, deki ElGamal kripto sistemi (ElGamal 1985).

Z,, deki DLP zor olacak sekilde bir p asali secilir. «, (Z;;, ) devirli ¢arpimsal
grubun primitif elemani olsun.

P =7

p

C=Zpx T, K= {(p,a,a,f): f = a (modp)}
oyle ki p, a ve 3 herkes tarafindan bilinirken a gizli tutuluyor.

K = (p,a,a,5) ve rasgele secilen k € Z,_; sayist i¢in kapama fonksiyonu (k

gizli),

Y == oF (mod p) ve Yy := " (mod p) olmak tizere

ex(z, k) := (y1,92) dir.



41

Y1, Y2 € Z;, i¢in agma fonksiyonu,

i (y1,y2) = 12(y7) ™" (modp)  dir.
B sahsinin bir a sayis1 secip, gizli tuttugunu diisiinelim.
A sahsi, B sahsima bir = acik yazisini gondermek istesin,
A sahsi, rasgele bir k sayisi seger ve ex(x, k) = (y1,y2) ifadesini hesaplayip,
B sahsima gonderir. Kapali yaz1 = agik yazisina ve rasgele secilen k£ sayisina bagh
oldugundan, ayni agik yaz1 k sayisina bagh olarak bir ¢ok sayida kapali yaz olarak
kapatilabilir.

B sahsi1 kendisine gelen kapali yaziy1 agmak i¢in agma fonksiyonunu kullanarak

di(y,92) = w(yt) " (modp)
= 26"((a*)*)~" (mod p)

ak . —ak (

= za”a~" (modp)

= z (modp)

x acik yazisin elde eder. B sahsi, a sayisimi gizli tuttugundan = acik yazisim
sadece kendisi hesaplayabilir. § = a* (mod p) kongiiriiansindan a sayisini hesapla-
mak bir diskret logaritma problemidir. Yani, ElGamal kripto sistemin giivenligi
DLP ye dayanir. a sayisini hesaplamadan y¢ = o** (mod p) hesaplanabilirse ElGa-
mal kripto sistemi kirilabilir fakat o* (mod p) ve a® (mod p) bilinirken o*¢ (mod p)

ifadesini makul bir zamanda hesaplayan bir yontem bilinmemektedir.
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Ornek 4.4.1.
p = 2579, a = 2 olsun. B gahsi, a = 765 sayisini se¢mis ise
B = 27 (mod2579)

= 949
dir.

p,« ve [ sayilar1 herkes tarafindan bilinirken, a sayis1 yalnizca B tarafindan
bilinir.

A sahsi, x = 1299 agik yazisin1 B sahsina géndermek igin

(1) Rasgele bir k sayist seger. k = 853 sayisini se¢mis olsun.

(2) Kapama fonksiyonunu kullanarak,

i 2853 (mod 2579)
= 435
Yo = 1299 x 949%%3 (mod 2579)

= 2396
y = (y1,92) = (435,2396) kapali yazisin1 hesaplar ve B gahsma gonderir.

B sahsi, kendisine gelen y kapali yazisina agma fonksiyonunu uygular,
r = 2396 x (4357%5)~1 (mod 2579)

= 1299

acik yazisini elde eder.
Simdiye kadar gordiigiimiiz 6rneklerde mesaji alan kigi mesajin kimden geldigini

belirleyemez. Simdi, bu sorunun iistesinden gelen dijital imzay1 inceleyelim.



