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6. Sonlu Cisimler Üzerindeki Eliptik E¼griler

6.1. Eliptik Diskrete Logaritma Problemi

Tan¬m 6.1.1.

q = pr; p asal ve r 2 Z+ olacak şekilde Fq sonlu bir cisim olsun. p > 3 olmak

üzere a; b 2 Fq ; �(f) �6 �0 (mod p) ise

y2 � (x3 + ax+ b) (mod p)

kongrüans¬n¬n (x; y) 2 Fq � Fq çözümleri ve sonsuzdaki noktan¬n oluşturdu¼gu

kümeye Fq üzerindeki eliptik e¼gri denir ve E (Fq) ile gösterilir.

Şimdi, E (Fq) üzerinde bir toplama i̧slemi tan¬mlayal¬m.

P = (x1; y1) ve Q = (x2; y2) eliptik e¼gri üzerindeki herhangi iki nokta olsun:

(1) E¼ger y1 � 0 (mod p) ise P := �P ve P + P := #

(2) E¼ger x2 � x1 (mod p) ve y2 � �y1 (mod p) ise P +Q := #

(3) Di¼ger durumlarda, P +Q = (x3; y3) olsun.

E¼ger P = Q ise

m := (y2 � y1)(x2 � x1)
�1 (mod p)

aksi halde;

m := (3x21 + a)(2y1)
�1 (mod p )

olmak üzere

x3 := (m
2 � x1 � x2 ) (mod p) ve y3 := (m(x1 � x3)� y1) (mod p) dir.
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E(Fq) kümesi tan¬mlanan toplama i̧slemi alt¬nda de¼gi̧smeli bir gruptur. E(Fq)

sonlu bir cisim üzerinde tan¬ml¬ oldu¼gundan E(Fq) üzerinde sonlu say¬da nokta

bulunur. Kriptogra� için gerekli bir özellik grubun sonlu say¬da eleman içermesidir.

jE(Fq)j üzerindeki nokta say¬s¬n¬ göstersin. Eliptik e¼gri Fq üzerinde oldu¼gundan

eliptik e¼gri üzerindeki noktalar¬n x koordinatlar¬ q tane olas¬ de¼ger alabilir. Her

bir x koordinat¬na kaŗs¬l¬k y koordinat¬ iki farkl¬ de¼ger alabilir. Yani, eliptik e¼gri

üzerindeki (x; y) noktalar¬ say¬s¬ en fazla 2q tanedir. Sonsuzdaki noktayla birlikte

jE(Fq)j için bir üst s¬n¬r 2q + 1 dir.

r = 1 için E(Fq) = E(Zp) dir. Şimdi, E(Zp) eliptik e¼grisi üzerindeki nokta

say¬s¬n¬ Legendre sembolünü kullanarak hesaplayan bir formül verelim. Eliptik

e¼grinin denklemini y2 = f(x) şeklinde gösterelim. mod p kalan sistemindeki her-

hangi bir x0 için:

E¼ger

�

f(x0)

p

�

= 1 ise y2 � f(x) (mod p) kongrüans¬n¬n bir y0 çözümü vard¬r.

Yani, (x0; y0) ve (x0;�y0) noktalar¬ eliptik e¼gri üzerindedir.

E¼ger

�

f(x0)

p

�

= �1 ise eliptik e¼gri üzerinde x koordinat¬ x0 olan bir nokta

yoktur.

E¼ger

�

f(x0)

p

�

= 0 ise p j f(x0) d¬r. Bu durumda (x0; 0) eliptik e¼gri üzerinde

bir noktad¬r. Bu üç durumu birleştirirsek, eliptik e¼gri üzerinde x koordinat¬ x0

olan nokta say¬s¬ :

1 +

�

f(x0)

p

�

dir.

Sonuç olarak, sonsuzdaki noktayla birlikte Zp üzerindeki nokta say¬s¬ :
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jE(Zp)j = 1 +
p�1
P

x=0

(1 +
�

f(x)
p

�

) = p+ 1 +
p�1
P

x=0

�

f(x)
p

�

dir.

E(Zp) sonlu bir grup oldu¼gundan grup teorideki bir çok sonuç E(Zp) için kul-

lan¬labilir. Mesela, E(Zp) üzerindeki her P noktas¬ için jE(Zp)jP = # d¬r. r 6= 1

için de E (Fq) eliptik e¼grisinde de nokta say¬s¬n¬ hesaplamak mümkündür.

Örnek 6.1.1 E(Zp) eliptik e¼grisinin denklemi y2 = x3 + 1 olsun. p = 5 asal¬

için jE(Zp)j = 6 dir. P = (2; 3) noktas¬ Ep üzerindedir. P noktas¬n¬n katlar¬n¬

hesaplayal¬m :

P = (2; 3) 2P = (0; 1) 3P = (4; 0)

4P = (0;�1) 5P = (2;�3) 6P = #

Ep nin tüm noktalar¬n¬ P noktas¬n¬n¬n katlar¬yla hesaplad¬k. Yani, P noktas¬

Ep nin bir üretecidir ve Ep devirli bir gruptur.

Tan¬m 6.1.2. P , E(Fq) üzerinde mertebesi n olan bir nokta ve Q 2 E(Fq)

olsun. P ,Q ve E(Fq) bilinirken Q = lP ifadesinden 0 6 l 6 n�1 olacak şekildeki l

say¬s¬n¬ (varsa) hesaplama problemine eliptik e¼gri diskrete logaritma problemi denir

ve ECDLP ile gösterilir.

ECDLP nin çarpanlara ay¬rma problemi ve DLP den daha zor bir problem

oldu¼gu kabul edilmektedir. Genel olarak, bu üç problem için de yap¬lan algorit-

malar tamamen üstel zamanl¬ algoritmalard¬r. Fakat, baz¬ özel durumlarda DLP

ve çarpanlara ay¬rma problemi için etkili algoritmalar mevcuttur. Eliptik e¼grilerin

küçük bir s¬n¬f¬ olan supersingular eliptik e¼griler için de etkili algoritmalar mev-

cuttur fakat eliptik e¼grinin supersingular olup olmad¬¼g¬n¬ kontrol etmek kolayd¬r.
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Fq; eliptik e¼grinin üzerinde tan¬ml¬ oldu¼gu sonlu cisim olsun. En çok bilinen

supersingular e¼griler,

char(Fq) = p � 3 (mod 4) olmak üzere y2 = x3 + ax

veya

char(Fq) = p � 2 (mod 3) olmak üzere y2 = x3 + b

formundad¬r.

Not : Eliptik e¼grilerin büyük ço¼gunlu¼gu supersingular de¼gildir.

ECDLP ye dayanan kripto sistemleri k¬rmak di¼ger aç¬k anahtar kripto sistemleri

k¬rmaktan daha çok zaman al¬r. Dolay¬s¬yla, eliptik e¼gri kripto sistemlerin en

önemli özelli¼gi RSA ve DLP ye dayal¬ kripto sistemlere göre daha küçük anahtar

uzunlu¼gu ile ayn¬ güvenli¼gin sa¼glanabilmesidir.

6.2. Algoritmalar

Bu bölümde, E (Zp) üzerinde skaler çarpma, toplama, rasgele bir nokta bulma

ve mod p de karakök bulma gibi faydal¬ algoritmalar verilecek. Aşa¼g¬daki algorit-

malar (y2 � x3 + ax+ b) (mod p) denklemli E (Zp) eliptik e¼grisi içindir ( p > 3 ve

p asal ).

Algoritma 6.2.1 (Toplama)

Bu algoritma, E (Zp) eliptik e¼grisi üzerinde verilen P = (x1; y1) ve Q = (x2; y2)

noktalar¬n¬n toplam¬n¬ hesaplar. P ve Q noktalar¬n¬n toplam¬n¬ R := (x3; y3)

olarak gösterelim.

1. E¼ger P = # ise R := Q ve Bitir.
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2. E¼ger Q = # ise R := P ve Bitir.

3. E¼ger x1 6= x2 ise

a) m := (y1 � y2)(x1 � x2)
�1 (mod p)

b) Git ad¬m7

4. E¼ger y1 6= y2 ise R := # ve Bitir.

5. E¼ger y1 = 0 ise R := # ve Bitir.

6. m := (3x22 + a)(2y2)
�1 (mod p)

7. x3 := m2 � x1 � x2 (mod p)

8. y3 := (x2 � x3)m� y1 (mod p)

9. R := (x3; y3)

10. Bitir.

Ad¬m 3.a ve 6. da Euclidean algoritmas¬ kullanarak mod p de ters alma i̧slemi

makul bir zamanda hesaplanabilir (Bak¬n¬z Bölüm 3).

Algoritma 6.2.2 (Skaler Çarpma)

Bu algoritma verilen bir n tamsay¬s¬ ve eliptik e¼gri üzerindeki bir P1 noktas¬

için S := nP1 yi hesaplar. P1 := (x; y) olsun.

1. P2 := #

2. E¼ger n = 0 ise S := P2 ve Bitir.

3. E¼ger n (mod 2) = 1 ise P2 := P2 + P1 , n := n� 1 ve Git Ad¬m 2

4. E¼ger n (mod 2) = 0 ise P1 = 2P1 , n = n=2 ve Git Ad¬m 2
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Ad¬m 3. ve 4. de Algoritma-1 kullan¬larak toplama i̧slemi yap¬l¬r.

Algoritma 6.2.3 ( Eliptik E¼gri Üzerinde Rasgele bir Nokta Bulma )

Sonsuzdaki noktadan farkl¬ rasgele bulunacak noktay¬ P ile gösterelim.

1. 0 6 x < p olacak şekilde rasgele bir x seç

2. � := x3 + ax+ b (mod p)

3. E¼ger � = 0 ise P := (x; 0) ve Bitir.

4. Algoritma 6.2.4 ü kullanarak varsa � nun mod p deki karekökünü bul

5. E¼ger Ad¬m 4. te karekök yoksa Git Ad¬m 1, aksi halde �2 := � (mod p)

6. Rasgele bir � biti üret ( 0 veya 1 ) ve y := (�1)��

7. P := (x; y)

8. Bitir.

Algoritma 6.2.4 ( mod p de Karekök Bulma )

Bu algoritma, 0 < g < p olacak şekilde verilen bir g tamsay¬s¬n¬n mod p de

varsa karekökünü bulur. E¼ger g tamsay¬s¬n¬n varsa mod p deki karekökünü z ile

gösterelim.

1. E¼ger p � 3 (mod 4) ise

a) k := (p� 3)=4

b) z := gk+1 (mod p) ve Bitir.

2. E¼ger p � 5 (mod 8) ise



64

a) k := (p� 5)=8

b)  := (2g)k (mod p)

c) i := 2g2 (mod p)

d) z := g(i� 1) (mod p) ve Bitir.

3. E¼ger p � 1 (mod 4) ise

a) k := (p� 1)=4

b) Q := g

c) 0 < P < p olacak şekilde rasgele bir P say¬s¬ üret

d) Lucas dizisinin elemanlar¬n¬ hesapla ( Tan¬m 6.2.1. ).

U := U2k+1(mod p) , V := V2k+1(mod p)

e) E¼ger U = 0 ise z := V=2 (mod p) ve Bitir.

f) E¼ger V = 0 ise Yaz � Karekök yok � ve Bitir.

g) Git Ad¬m 3.c
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Tan¬m 6.2.1. P ve Q s¬f¬rdan farkl¬ tamsay¬lar olsun. P ve Q için Lucas

dizileri Uk ve Vk ,

U0 := 0; U1 := 1 ve 8k > 2 için Uk := PUk�1 �QUk�2

V0 := 2; V1 := P ve 8k > 2 için Vk := PVk�1 �QVk�2

olarak tan¬mlan¬r.

6.3. Aç¬k Yaz¬y¬ Eliptik E¼gri Noktalar¬na Gömme

Bu bölümde, aç¬k yaz¬y¬ E (Fq) eliptik e¼grisi üzerindeki noktalar olarak kod-

layan bir algoritma verilecek. m aç¬k yaz¬s¬ 0 6 m 6 M olacak şekilde kodlanm¬̧s

bir tamsay¬ olsun (M , aç¬k yaz¬ için üst s¬n¬r¬ gösteren tamsay¬). Algoritma, m

aç¬k yaz¬s¬na kaŗs¬l¬k gelen eliptik e¼gri üzerindeki Pm noktas¬n¬ ve Pm noktas¬ndan

da m aç¬k yaz¬s¬n¬ kolayca hesaplayabilmelidir. k , 30 6 k 6 50 olacak şekilde bir

tamsay¬ olsun. Burada incelenecek olan algortiman¬n başar¬s¬zl¬k olas¬l¬¼g¬ 1
2k
d¬r.

Fq cismi (q = pr; p asal, p > 3) q > Mk olacak şekilde seçilsin. 1 ileMk aras¬ndaki

tamsay¬lar¬ mk+ j ; 1 6 j 6 k formunda yazabiliriz. Bu tamsay¬larla Fq cisminin

bir alt kümesi aras¬nda 1-1 ve örten bir eşleme yapabiliriz.

Bir m aç¬k yaz¬s¬ndan eliptik e¼gri üzerindeki Pm noktas¬ şu şekilde bulunur :

j = 1; 2; ::30 de¼gerleri için

mk + j tamsay¬s¬na kaŗs¬l¬k gelen � 2 Fq eleman¬ bulunur. y2 = x3 + ax +

b denklemli E (Fq) eliptik e¼grisinde x yerine � yaz¬l¬rsa y2 = f(�) elde edilir.

Algoritma 6.2.4 kullan¬larak varsa y koordinat¬ bulunur. Böylece m noktas¬na
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kaŗs¬l¬k gelen Pm := (x; y) noktas¬ hesaplanm¬̧s olur. y2 = f(�) kareköke sahip

de¼gilse bir sonraki j de¼geri için ayn¬ i̧slemler yap¬l¬r.

Not : j > k oldu¼gunda Pm noktas¬ bulunabilir fakat m aç¬k yaz¬s¬n¬ Pm

noktas¬ndan elde edemeyiz.

Şimdi, m aç¬k yaz¬s¬n¬ Pm noktas¬ndan elde edelim.

x; Pm noktas¬n¬n x koordinat¬ olmak üzere eliptik e¼gri üzerindeki Pm noktas¬n-

dan

m =
�

x�1
k

�

formülü kullan¬larak m aç¬k yaz¬s¬ kolayca hesaplanabilir.

Örnek 6.3.1. p = 4177 ve E(Zp) eliptik e¼grisinin denklemi y2 = x3+3x olsun.

k = 30 olarak seçilsin. m = 2174 aç¬k yaz¬s¬n¬n Pm kaŗs¬l¬¼g¬n¬ bulal¬m. Pratikte

p > 30m seçilmelidir.

A := f30� 2174 + j : j = 1; 2; ::30g ve � 2 A olsun. �; y2 = �3+3� ifadesinin

mod p de y çözümü bulununcaya kadar j nin artan de¼gerleri için hesaplan¬r.

j = 15 oldu¼gunda,

� = 30� 2174 + 15

= 65235

�3 + 3� = (30� 2174 + 15)3 + 3� (30� 2174 + 15)

= 277614407048580

� 1444 (mod 4177)

� 382
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m = 2174 aç¬k yaz¬s¬ için eliptik e¼gri üzerinde Pm = (65235; 38) noktas¬ kaŗs¬l¬k

gelir.

Tersine, Pm noktas¬ndan m aç¬k yaz¬s¬

m =

�

65235

30

�

= b2174:5c = 2174

olarak elde edilir.


